
第 1号議案 

 

ＯＡシステムのリプレースに係るプロジェクト計画書等について 

（案） 

 

 

２０１５年４月に運用を開始したＯＡシステムは、２０２０年３月で稼働予定期間

の５年が経過する。以降の利用にあたり、保守契約の延長が困難となりシステムの安

定稼働に支障をもたらす可能性があるため、ＯＡシステムのリプレースを実施する。

リプレースにあたり、情報システム管理規程第１７条の規定に基づき、プロジェクト

計画書（別紙１）を作成し、要件については要件定義書（別紙２）のとおりとする。

調達にあたっては、以下のとおり、委託先選定のための入札を実施することとする。 

 

１．プロジェクト計画書の制定 

   別紙１のとおり 

 

２．要件定義 

   別紙２の入札説明書一式（入札仕様書）に含まれる要件定義書のとおり 

 

３．調達 

（１）調達方法 

一般競争入札（総合評価落札方式） 

 

（２）入札等スケジュール（予定） 

２０２０年３月２６日（木）      公告 

２０２０年４月 ２日（木）１０時開始 入札説明会 

２０２０年４月 ７日（火）１５時迄  入札に関する問い合わせ締切 

２０２０年４月１０日（金）迄     問い合わせに対する回答を公表 

２０２０年５月１３日（水）１５時必着 入札書提出締切 

２０２０年５月２１～２２日      技術審査プレゼン実施 

２０２０年５月２７日（水）      落札者決定 

２０２０年５月２８日（木）迄     落札結果通知 

２０２０年６月末           プロジェクト開始 

２０２１年１０月 1日（金）      運用開始 

 

（３）入札説明書 

入札説明書は、別紙２の入札説明書一式のとおり。なお、公告時には、説

明書をウェブサイト上で開示する。 

 

 

 

電力広域的運営推進機関



 

（４）開札の実施及び落札者の決定 

開札の実施及び落札者の決定については、総務部長が実施することとする。

なお、落札者との契約の締結については、別途、理事会で議決する。 

 

以 上 

 

 

【添付資料】 

 別紙１ プロジェクト計画書 

別紙２ 入札説明書一式 

（内訳：入札説明書、入札仕様書、評価項目一覧、応札資料作成要領、評

価手順書、適合証明書） 

 

※別紙１は、情報管理規程第４条（情報の格付の区分）の規定に基づき、外部秘

（セキュリティ仕様等）に該当するため非公表とする。 
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ＯＡシステムリプレースに係る 

設計・構築及び運用・保守の業務委託 

入札説明書 

 

 

 

 

 

 

電力広域的運営推進機関 

２０２０年 ３月 

 

電力広域的運営推進機関

nagashima-j
タイプライターテキスト
別紙２

nagashima-j
タイプライターテキスト

nagashima-j
タイプライターテキスト



1 

 

入札説明書 

電力広域的運営推進機関 

 

電力広域的運営推進機関の「ＯＡシステムリプレースに係る設計・構築及び運用・保守の業務委託」

に係る入札公告（２０２０年３月２６日付け公示）に基づく入札については、下記に定めるところによ

る。 

 

記 

 

１．競争入札を実施する事項  

（１）件名 ＯＡシステムリプレースに係る設計・構築及び運用・保守の業務委託 

（２）委託内容 別紙仕様書のとおり。  

（３）調達方式 一般競争入札（総合評価落札方式）  

（４）履行期限 別紙仕様書のとおり。  

（５）納入場所 別紙仕様書のとおり。  

（６）入札方法  入札金額は、「ＯＡシステムリプレースに係る設計・構築及び運用・保守の業務

委託」に関する総価で行う。 

なお、本件については入札の際に提案書を提出し、技術審査を受けなければなら

ない。落札決定に当たっては、入札書に記載された金額に当該金額の１０パーセ

ントに相当する額を加算した金額（当該金額に１円未満の端数が生じたときは、

その端数金額を切捨てるものとする。）をもって落札価格とするので、入札者は

消費税及び地方消費税に係る課税事業者であるか免税事業者であるかを問わず、

見積った契約金額の１１０分の１００に相当する金額を入札書に記載すること。  

 

２．競争参加資格  

（１）平成３１・３２・３３年度又は令和０１・０２・０３年度の競争参加資格（全省庁統一資格）

の「役務の提供等」において、等級「Ｃ」に格付けされており、関東・甲信越地域の資格を有

する者であること。 

（２）各省各庁から指名停止又は一般競争入札資格停止若しくは営業停止を受けていない者であるこ

と。  

（３）入札説明会に参加した者であること。  

（４）予算決算及び会計令(昭和２２年勅令第１６５号)第７０条の規定に該当しない者であること。

なお、未成年者、被保佐人又は被補助人であって、契約締結のために必要な同意を得ている者

は、同条中、特別の理由がある場合に該当する。  

（５）予算決算及び会計令第７１条の規定に該当しない者であること。  

（６）会社更生法（平成１４年法律第１５４号）に基づく更生手続開始の申立て又は民事再生法（平

成１１年法律第２２５号）に基づく再生手続開始の申立てがなされている者でないこと（但し、

会社更生法に基づく更生手続開始の申立て又は民事再生法に基づく再生手続開始の申立てがな

されている者で、手続開始の決定後、競争参加資格の再認定を受けている者を除く）。  

（７）自己、自社若しくはその役員等（注１）が、暴力団員による不当な行為の防止等に関する法律

第２条に定める暴力団、暴力団員又はその他反社会的勢力（注２）でない者であること。 

（８）破壊活動防止法に定めるところの破壊的団体およびその構成員でない者であること  

（注１）取締役、監査役、執行役、支店長、理事等、その他経営に実質的に関与している者。  

（注２）暴力団準構成員、総会屋等、社会運動等標ぼうゴロ又は特殊知能暴力集団、暴力団又は暴力

団員と社会的に非難されるべき関係を有する者、暴力団員でなくなった時から５年を経過し

ない者等、その他これに準じる者。  

 

３．入札説明会の実施  

下記日時で入札説明会を実施する。入札を希望する者は、参加すること。  

 

日   時：２０２０年４月２日（木）１０時００分～（１時間程度）  

場   所：東京都江東区豊洲６－２－１５ 電力広域的運営推進機関  

参加資格：「２．競争参加資格」を満たす者  

そ の 他：・入札を希望する事業者は必ず参加すること（不参加の場合は入札できないものとする）  

電力広域的運営推進機関
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・参加人数は各社２名までとする  

・受付にて名刺を１枚提出すること  

 

４．入札者の義務  

この一般競争入札に参加を希望する者は、電力広域的運営推進機関が交付する仕様書に基づいて提

案書を作成し、これを入札書に添付して入札書の提出期限内に提出しなければならない。  

また、落札者決定までの間において電力広域的運営推進機関の職員から当該書類に関して説明を求

められた場合は、これに応じなければならない。なお、入札者の作成した提案書は電力広域的運営推

進機関において審査するものとし、採用し得ると判断した提案書を添付した入札書のみを落札決定の

対象とする。  

 

５．入札書・提案書・入札資格確認書類の提出期限、提出書類及び提出先  

提出期限： ２０２０年５月１３日（水）１５時必着で必要書類を郵送または持参すること。  

 

提出書類： ①全省庁統一資格 資格審査結果通知書（写）  

②入札書・・・別途封入すること  

③提案書・・・１０部  

④契約書（案） 

⑤適合証明書 

⑥ＤＶＤ１枚（契約書案はＷｏｒｄ） 

 

提 出 先： 〒１３５－００６１ 東京都江東区豊洲６－２－１５  

電力広域的運営推進機関 総務部経理グループＯＡシステムリプレースに係る設計・構

築及び運用・保守の業務委託 入札係  

 

６．技術審査のプレゼンテーションの日時及び場所  

２０２０年５月２１日（木）～５月２２日（金）  

時間、場所については、電力広域的運営推進機関より入札者に別途連絡の上調整  

 

競争参加者は、提出した入札書の変更及び取消しをすることができない。  

 

７．入札の無効  

次の各号の一に該当する入札は、無効とする。  

一 「２．競争参加資格」に示した競争参加資格のない者による入札  

二 記名押印（外国人又は外国法人にあっては、本人又は代表者の署名をもってかえることができ

る。）を欠く入札  

三 金額を訂正した入札  

四 誤字、脱字等により意思表示が不明瞭である入札  

五 明らかに連合によると認められる入札  

六 提案書が電力広域的運営推進機関の審査の結果採用されなかった入札 

七 入札書提出期限までに到着しない入札  

八 虚偽の提案をした入札 

九 その他入札に関する条件に違反した入札  

 

８．落札者の決定方法  

電力広域的運営推進機関が設定する予定価格の制限の範囲内で、電力広域的運営推進機関が入札説

明書で指定する要求事項のうち、必須とした項目の最低限の要求をすべて満たしている提案をした入

札者の中から、電力広域的運営推進機関が定める総合評価の方法をもって落札者を定めるものとする。

ただし、落札者となるべき者の入札価格によっては、その者により当該契約の内容に適合した履行が

なされないおそれがあると認められるとき、又はその者と契約することが公正な取引の秩序を乱すこ

ととなるおそれがあって著しく不適当であると認められるときは、予定価格の範囲内の価格をもって

入札をした他の者のうち、評価の最も高い者を落札者とすることがある。  

なお、開札をした場合において、各人の入札のうち予定価格の制限に達した価格の入札が無い場合

は、各人に連絡の上、後日、再度入札を行う。  

また、落札となるべき同総合評価点の入札をした者が２者以上あるときは、各人に連絡の上、当該

電力広域的運営推進機関
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入札をしたものにくじを引かせて落札者を決定する。  

 

９．契約期間 

 設計・構築：提案に準ずる 

運用・保守：契約締結日から１２ヵ月（自動更新４回まで） 

 

１０．仕様  

 入札仕様書のとおり 

 

１１．入札保証金及び契約保証金  

免除 

 

１２．契約書作成の要否  

要 

 

１３．契約書の提出  

要 

 

１４．検収・支払の条件 

設計から移行・切替までを請負契約で行い、移行・切替完了時に広域機関が指定するリース会社を介

してリース契約を締結することを想定している。また、運用・保守契約は年度毎の支払いで別途締結す

ることを想定している。 

※リースの具体的な内容は３社協議となり、リース会社との再使用許諾権の設定、所有権の移転、

著作権の取り扱い等について調整・契約を実施することにご了承願います。 

  
（１）請負契約で構築を行う場合 

納品物の確認終了をもって検収する（ただし，検収後であっても、納品物について提案内容と

の不一致が発見された場合は、当該不一致が当組合の責に帰すべき場合を除き、受託者には無償

で納品物を補修すること。）。 

また、支払について上記に記載のとおり、リース会社との契約を予定しているため、その定め

によるものとする。 

 

（２）サービス提供の場合 

サービスの利用開始月の翌月から支払いを開始する。支払いの単位は年度毎を想定しているが、

別途受託者との協議によって決定する。 

 

１５．見積条件  

   ① 項目ごとに可能な限り詳細に表記し、合計額を見積もること。 

② 見積金額には、本契約の履行に関して必要な一切の費用を含めること。 

③ 別料金が発生するものについては条件等明記のこと。 

 

１６．入札書等に使用する言語及び通貨  

入札書、提案書、契約書（案）、技術審査のプレゼンテーション及び調査報告書等に使用する言語

は日本語とし、通貨は日本国通貨に限る。  

 

１７．落札決定の取消し  

落札決定後であっても、この入札に関して連合その他の事由により正当な入札ではないことが判明

した時は、電力広域的運営推進機関は落札決定を取消すことができる。  

 

１８．その他  

（１）競争参加者は、提出した証明書等について説明を求められた場合は、自己の責任において速や

かに書面をもって説明しなければならない。  

（２）本入札結果については、落札者との契約締結後、原則として、契約相手方、契約締結日及び契

約金額等の契約概要を公表する。  

電力広域的運営推進機関
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（３）この入札に関して不明な点は、２０２０年４月７日（火）１５時までに下記問い合わせ先へ、

電子メールで問い合わせることができる。問い合わせへの回答は、２０２０年４月１０日（金）

までに電力広域的運営推進機関ウェブサイトの本入札公告上に開示する。  

【問い合わせ先】  

電力広域的運営推進機関 総務部経理グループ（契約担当）  

メールアドレス：keiyaku@occto.or.jp  

【ウェブサイト】  

トップ ＞ 調達情報 
 

以 上 

電力広域的運営推進機関
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仕様書 

電力広域的運営推進機関 

 

 

１．件名 

ＯＡシステムリプレースに係る設計・構築及び運用・保守の業務委託 
 

２．目的 

２０１５年４月に運用を開始したＯＡシステムは、２０２０年３月で稼働予定期間の５年が経過する。

２０２０年４月以降の利用にあたり、保守契約の継続が困難となりシステムの安定稼働に支障をもたら

す可能性があるため、ＯＡシステムのリプレースを実施する。 

以下の２点を主な狙いとする。 

・ＰＣを活用した事務処理の安定利用 

インターネット、メール、グループウェア等その他PC環境の安定利用 

・業務システムに必要な環境の維持 

広域機関システム、スイッチング支援システムの共通機能の維持 

※ＯＡシステムとは、業務に依存しない共通的な機能を対象とする。分類として「ネットワーク」、

「クライアント共通基盤」、「セキュリティ」に必要な機能から成る。 

 
４．業務委託スケジュール（予定） 

本業務委託に関しては、下記のスケジュールにて行うものとする。リプレース後のシステムの運用開

始期限は２０２１年１０月１日とする。ただし、スケジュールを短縮できる場合は提案書に取り入れる

こと。 
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５．業務内容 

  ＯＡシステムの基本設計、詳細設計、環境構築、テスト、現行ＯＡシステムからの移行作業、シス

テムの運用・保守業務を委託する。各要件については下記（１）～（４）のとおりである。なお、プ

ロジェクトの管理業務における人員も配置すること。 

 

（１）概要 

別紙１「システム機能概要」を参照 

ＳＳＯ認証、ネットワーク以外の機能については、（１）～（４）の要件を満たすことができ

ればクラウドサービスの提案を可とする 

 

（２）機能要件 

    別紙２「機能要件定義書」を参照 

 

（３）非機能要件 

    別紙３「非機能要件定義書」、別紙４「非機能要求グレード」を参照 

 

（４）運用要件 

別紙５「運用要件定義書」を参照 

 

５．現行クライアント端末の主な仕様 

仮想デスクトップ、クラウドサービス等を提案する場合は、下記仕様を参考にすること。 

 

OS：Windows10 Enterprise(64bit) 

Office：Microsoft Office Standard 2019(64bit) 

  CPU：Intel Core i5-8265U 

  メモリ：8GB 

  内蔵ストレージ：SSD 256GB 

  サイズ：13.3インチ 

   

６．作業実施場所等 

作業実施場所等は原則指定せず、進捗状況を最低週 1 回のミーティングで確認するものとし、必

要に応じて別途ミーティングを行うものとする。なおミーティングの実施場所は、広域機関または受託

者の会議室のいずれかとする。 

 
７．納入物 

以下資料をワードなど編集可能なファイル形式で作成し、電子媒体（ＤＶＤ－Ｒ等）で「１２．

納入場所」に定める納入場所に提出するものとする。 
 

納入物名 概要 納品時期 

ＯＡシステム 

本体 
・ システムを構成するハードウェア・ソフトウェア一

式 

構築完了時 

要件定義書に 

対する回答書 

 

・ 各要件の項目に対する回答書（要件定義書、非機能

要件定義書、運用要件定義書の項目に対し、実現可

否と実現方法についての回答したもの） 

プロジェクト開始時 

電力広域的運営推進機関
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プロジェクト 

管理資料一式 
・ プロジェクトの実行に関する導入スケジュール、推

進体制、役割分担、成果物・納入物、契約形態等を

取りまとめた資料 

プロジェクト開始時 

基本設計書 ・ システムを構成する各機能、非機能の基本設計書、

基本設計時の打ち合わせ等に使用した資料一式 

構築完了時 

詳細設計書 ・ システムを構成する各機能、非機能の詳細設計書、

詳細設計時の打ち合わせ等に使用した資料一式 

構築完了時 

テスト仕様書、 

結果報告書 
・ テスト仕様書（計画、項目、手順を示したもの） 

・ テスト結果報告書（項目ごとの結果・評価を記載し

たもの） 

構築完了時 

運用設計書・ 

手順書 

・ システム運用に関する設計書及び運用者・利用者が使

用する手順書 

構築完了時 

構成図 ・ システムの構成図一式（概要構成図、詳細構成図（物

理・論理）） 

構築完了時 

機器設定情報 ・ 納品される装置の構成定義情報ファイル、バックアッ

プファイル 

構築完了時 

 
８．著作権の帰属 

・本業務委託に係り作成、変更及び更新されるドキュメント類の著作権は本機関に帰属するものと

する。 

・本機関に帰属する著作権のうち、著作者人格権について、受託者はこれを行使しないこととする。 

 

９．納入場所 

〒１３５‐００６１ 

東京都江東区豊洲６－２－１５ 電力広域的運営推進機関 事務所 

 

１０．着手期日及び完了期日（予定） 

（１）設計・構築・テスト・移行 

 

着手期日：２０２０年６月下旬 

完了期日：２０２１年９月下旬 

 

（２）運用・保守 

 

着手期日：運用開始 

完了期日：運用開始より１２ヵ月（自動更新４回まで） 

 

１１．特記事項 

本仕様書に記載のない事項及び疑義については、広域機関と協議のうえ決定することとする。 
 
 

以 上 

電力広域的運営推進機関
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１．グループウェア

１．１ 機能構成図

グループウェアの機能構成を以下の図に示す。
（１）平常時

図１－１－１．機能構成図

グループウエアシステム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム グループウエア

<本システム>

グループウエア

クライアントゾーン

Webブラウザ

クライアント

ｱﾌﾟﾘケーション

本番環境 バックアップ環境検証環境

凡例）

：ブロック

：機能

：ゾーン ：クライアントアクセス

グループウエア

データベース

他システム

NAS（ファイルサーバ）

クライアントゾーン

Webブラウザ

クライアント

ｱﾌﾟﾘケーション

他システム

NAS（ファイルサーバ）

クライアントゾーン

Webブラウザ

クライアント

他システム

NAS（ファイルサーバ）

：検索ルート

：内部アクセス

検索

グループウエア

Webサービス

文書管理/掲示板

グループウエア

データベース

グループウエア

グループウエア

データベース

：データ同期

一般業務系ネットワークゾーン 一般業務系ネットワークゾーン 一般業務系ネットワークゾーン

：同期

スケジュール

設備予約

ワークフロー

検索

Webサービス

文書管理/掲示板

スケジュール

設備予約

ワークフロー

検索

Webサービス

文書管理/掲示板

スケジュール

設備予約

ワークフロー

ｱﾌﾟﾘケーション
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グループウエアシステム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム グループウエア

（２）メインサイト被災時

図１－１－２．機能構成図

<本システム>

グループウエア

クライアントゾーン

Webブラウザ

クライアント

ｱﾌﾟﾘケーション

本番環境 バックアップ環境検証環境

凡例）

：ブロック

：機能

：ゾーン ：クライアントアクセス

グループウエア

データベース

他システム

NAS（ファイルサーバ）

クライアントゾーン

Webブラウザ

クライアント

ｱﾌﾟﾘケーション

他システム

NAS（ファイルサーバ）

クライアントゾーン

Webブラウザ

クライアント

ｱﾌﾟﾘケーション

他システム

NAS（ファイルサーバ）

：検索ルート

：内部アクセス

グループウエア

グループウエア

データベース

グループウエア

グループウエア

データベース

一般業務系ネットワークゾーン 一般業務系ネットワークゾーン 一般業務系ネットワークゾーン

：同期

検索

Webサービス

文書管理/掲示板

スケジュール

設備予約

ワークフロー

検索

Webサービス

文書管理/掲示板

スケジュール

設備予約

ワークフロー

検索

Webサービス

文書管理/掲示板

スケジュール

設備予約

ワークフロー
災害発生
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グループウエアシステム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム グループウエア

（３）機能障害発生時
グループウエアで機能障害が発生したサーバのみバックアップサイトに切り替えても、サーバに接続するための設定等を変更する必要があります。切り替え手順の簡略化や作業ミスの回避を考え、機能ごと切り替えます。

図１－１－３．機能構成図

<本システム>

グループウエア

クライアントゾーン

Webブラウザ

クライアント

ｱﾌﾟﾘケーション

本番環境 バックアップ環境検証環境

凡例）

：ブロック

：機能

：ゾーン ：クライアントアクセス

グループウエア

データベース

他システム

NAS（ファイルサーバ）

クライアントゾーン

Webブラウザ

クライアント

ｱﾌﾟﾘケーション

他システム

NAS（ファイルサーバ）

クライアントゾーン

Webブラウザ

クライアント

ｱﾌﾟﾘケーション

他システム

NAS（ファイルサーバ）

：検索ルート

：内部アクセス

グループウエア

グループウエア

データベース

グループウエア

グループウエア

データベース

一般業務系ネットワークゾーン 一般業務系ネットワークゾーン 一般業務系ネットワークゾーン

：同期

検索

Webサービス

文書管理/掲示板

スケジュール

設備予約

ワークフロー

検索

Webサービス

文書管理/掲示板

スケジュール

設備予約

ワークフロー

検索

Webサービス

文書管理/掲示板

スケジュール

設備予約

ワークフロー

障害発生

障害発生
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グループウエアシステム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム グループウエア

１．２ 機能一覧および機能概要

各機器の機能および機能概要について、以下の表に示す。

表２－２－１．機能一覧および機能概要

クライアント

グループウエア

他システム

ｱﾌﾟﾘケーション グループウエア上のコンテンツ(Office文章)を開く。

検索 検索機能を提供する。

ブロック名 機能名称 機能概要

Webブラウザ Webサーバへ業務処理依頼を送信し、結果を受信する。

スケジュールの登録、参照機能を提供する。
スケジュールの登録機能は直接登録する機能および、会議出席依頼で登録する機能を提供する。
スケジュールの参照機能は自身のスケジュールおよび、他者のスケジュールを参照する機能を提供する。他者のスケ
ジュールは予定のあり・なしを参照できる。

設備の予約、参照機能を提供する。
設備の予約機能は会議出席依頼で予約する機能を提供する。

NAS（ファイルサーバ） グループウエアの検索対象となるコンテンツが格納されている。

Webサービス 端末からの処理依頼をHTTPプロトコルにて受信し、掲示板やドキュメントライブラリなど、依頼に対応した処理を行う。

文書管理/掲示板 グループウエア上のコンテンツを整理するための機能。

データベース グループウエア上のコンテンツが格納されている。

スケジュール

設備予約
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グループウエアシステム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム グループウエア

１．３ データの流れ

各機能のデータの流れについて、以下の図に示す。

（１）　サイトアクセス
文書管理、掲示板、ワークフロー

① ②

④ ③

本番環境
バックアップ環境

①

④

① 「Webブラウザ」または、「ｱﾌﾟﾘケーション」から、「Webサービス」にサイトへのアクセス依頼を送信する。
② 「Webサービス」は、「Webブラウザ」または、「ｱﾌﾟﾘケーション」から受け取ったリクエストを処理し、「データベース」に依頼を送信する。
③ 「データベース」は、依頼されたデータ情報を「Webサービス」に返す。
④ 「Webサービス」は、「データベース」より返ってきたデータを処理し、「Webブラウザ」または、「ｱﾌﾟﾘケーション」に返す。

図１－３－１　サイトアクセス(文書管理、掲示板)フロー図

（２）　文書管理/掲示板/ワークフロー

① ②

④ ③

本番環境
バックアップ環境

①

④

① 「Webブラウザ」または、「ｱﾌﾟﾘケーション」から、「文書管理/掲示板」へのアクセス依頼を送信する。
② 「Webブラウザ」または、「ｱﾌﾟﾘケーション」から受け取ったリクエストを処理し、「データベース」に依頼を送信する。
③ 「データベース」は、依頼されたデータ情報を「文書管理/掲示板」に返す。
④ 「文書管理/掲示板」は、「データベース」より返ってきたデータを処理し、「Webブラウザ」または、「ｱﾌﾟﾘケーション」に返す。

図１－３－２　文書管理/掲示板

Webサービス

グループウエア

Webブラウザ

クライアント

データベース

グループウエア

文書管理/掲示板

グループウエア

Webブラウザ

クライアント

ｱﾌﾟﾘケーション

データベース

グループウエア

Webサービス

グループウエア

Webブラウザ

クライアント

データベース

グループウエア

文書管理/掲示板

グループウエア

Webブラウザ

クライアント

ｱﾌﾟﾘケーション

データベース

グループウエア

ワークフロー

ワークフロー
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グループウエアシステム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム グループウエア

（３）スケジュール

①

②

本番環境

バックアップ環境 ①

②

①　クライアントからスケジュールを登録・削除する。
②　登録したスケジュールの状態を参照する。

図１－３－３　スケジュール登録のフロー図
（４）設備

①

②

本番環境

バックアップ環境 ①

②

①　クライアントから会議出席依頼を行い、設備を予約・解除する。
②　登録した設備予約の状態を参照する。

図１－３－４　設備予約のフロー図

スケジュール

グループウエアクライアント

設備

グループウエアクライアント

ｱﾌﾟﾘケーション

ｱﾌﾟﾘケーション

スケジュール

グループウエアクライアント

ｱﾌﾟﾘケーション

設備

グループウエアクライアント

ｱﾌﾟﾘケーション
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グループウエアシステム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム グループウエア

（５）　検索

②

③
①

②
④

③

図１－３－５ 検索フロー図

本番環境
バックアップ環境

①

④

① 「Webブラウザ」から、「検索」に検索依頼が送信される。
② 「検索」は、検索依頼に応じたコンテンツのパスやプロパティ情報を「データベース」または「ファイルサーバ」に依頼する。
③ 「データベース」または「ファイルサーバ」は、「検索」より依頼されたコンテンツの情報を「検索」に返す。
④ 「検索インデックス」は、「データベース」または「ファイルサーバ」より返されたコンテンツの情報を「Webブラウザ」に返す。

図１－３－６ 検索フロー図

１．４ データ同期

グループウエアにおけるデータ同期の流れについて、以下の図に示す。

① ②

本番環境 ③

バックアップ環境

図１－４－１　データ同期

① 「Webブラウザ」または、「クライアントアプリ(Office)」から、「文書管理/掲示板」へデータを更新する。
② 「文書管理/掲示板」へ更新されたデータが、「データベース」に格納される。
③ 本番環境の「データベース」の変更ログが、バックアップ環境の「データベース」へコピーされ、更新データがコミットされる。

Webブラウザ

クライアント

検索

グループウエア

データベース

グループウエア

他システム

他システム

文書管理/掲示板

グループウエア

Webブラウザ

クライアント

ｱﾌﾟﾘケーション

データベース

グループウエア

データベース

グループウエア

Webブラウザ

クライアント

検索

グループウエア

データベース

グループウエア

他システム

他システム

7 / 92 ページ 電力広域的運営推進機関



グループウエアシステム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム グループウエア

（２）スケジュール/設備
スケジュール/設備におけるデータ同期の流れについて、以下の図に示す。

①

①

本番環境 ① ①

バックアップ環境

① グループウエアのデータベースを、バックアップサイトのサーバーと同期する。

図１－４－２　データ同期

グループウエア グループウエア

グループウエア

スケジュール

設備

スケジュール

設備

スケジュール

設備
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グループウエアシステム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム グループウエア

１．５ 被災時ルート

グループウエアにおける被災時ルートについて、以下の図に示す。

本番環境

バックアップ環境

②

③

① ③

④

④

図１－５－１　被災ルート

① DNSの変更により、バックアップ環境の「クライアント」が、バックアップ環境の「グループウエア」へ接続する。
② バックアップ環境の「グループウエア」は、本番環境から複製された「データベース」へ接続する。
③ バックアップ環境の「グループウエア」から、「データベース」に対して、クロールを実行する。
④ バックアップ環境の「グループウエア」から、「ファイルサーバ」に対して、クロールを実行する。

文書管理/掲示板

グループウエア

Webブラウザ

クライアント

ｱﾌﾟﾘケーション

データベース

グループウエア

グループウエア

Webブラウザ

クライアント

ｱﾌﾟﾘケーション

データベース

グループウエア

検索

Webサービス

文書管理/掲示板

他システム

他システム

他システム

他システム

災害発生

ワークフロー
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グループウエアシステム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム グループウエア

（２）　スケジュール

②

本番環境 ①

バックアップ環境

①

②

①　クライアントが接続先をバックアップ環境メールに切替えスケジュールを登録・削除する。
②　クライアントが接続先をバックアップ環境メールに切替え登録したスケジュールの状態を参照する。

図１－５－２　スケジュール登録のフロー図
（３）　設備

②

①
本番環境

バックアップ環境

①

②

①　クライアントが接続先をバックアップ環境メールに切替え、会議出席依頼を行い、設備を予約・解除する。
②　クライアントが接続先をバックアップ環境メールに切替え、登録した設備予約の状態を参照する。

図１－５－３　設備予約のフロー図

スケジュール

グループウエアクライアント

設備

グループウエアクライアント

ｱﾌﾟﾘケーション

ｱﾌﾟﾘケーション

スケジュール

グループウエアクライアント

ｱﾌﾟﾘケーション

設備

グループウエアクライアント

ｱﾌﾟﾘケーション

災害発生

災害発生
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２．Windowsドメイン統合認証（ActiveDirectory）

２．１ 機能構成図

Windowsドメイン統合認証（ActiveDirectory）の機能構成を以下の図に示す。

検証環境 本番環境 バックアップ環境

図２－１－１．機能構成図

システム機能概要（ActiveDirectory編）
システム サブシステム 機能

OAシステム Active Directory －

<本システム>

公開領域（DMZ）ゾーン

一般業務系ネットワークゾーン

クライアントゾーン

クライアント

ログオン

負荷分散DNS

凡例）

：ブロック

：機能

：ゾーン

その他サブシステム

認証（ログオン認証、ユーザー認証）、グループポリシー

DNS

グローバルカタログおよびオブジェクト参照

※オブジェクトは、ユーザー、連絡先、グループが対象

メールアーカイブ

ＳＭＴＰゲートウェイ

ＷＥＢプロキシ

サービスの利用許可

業務アプリケーションの利用
業務の表示

NTPサーバー

時刻同期

メール自動暗号化 メール グループウエア

サービスの利用許可

アドレス帳の利用 サイトの参照

サイトへユーザー情報の表示

公開領域（DMZ）ゾーン

負荷分散DNS

一般業務系ネットワークゾーン

クライアントゾーン

クライアント

ログオン

その他サブシステム

ＷＥＢプロキシ

サービスの利用許可

業務アプリケーションの利用
業務の表示

NTPサーバー

グループウエア

サイトの参照

サイトへユーザー情報の表示

メール自動暗号化 メール

サービスの利用許可

アドレス帳の利用

ドメイン統合認証 グローバルカタログ グループポリシー DNS NTP

ActiveDirectory

公開領域（DMZ）ゾーン

負荷分散DNS

一般業務系ネットワークゾーン
ＷＥＢプロキシ

NTPサーバー

グループウエア

サイトの参照

サイトへユーザー情報の表示

ActiveDirectory

ドメイン統合認証 グローバルカタログ グループポリシー

DNS NTP

その他サブシステム

サービスの利用許可

業務アプリケーションの利用
業務の表示

クライアントゾーン

クライアント

ログオン

メール

サービスの利用許可

アドレス帳の利用

ＳＭＴＰゲートウェイ

インターネット

ＳＭＴＰゲートウェイ

メール自動暗号化
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システム機能概要（ActiveDirectory編）
システム サブシステム 機能

OAシステム Active Directory －

２．２ 機能一覧および機能概要

各機器の機能および機能概要について、以下の表に示す。

表１－２－１．機能一覧および機能概要

ActiveDirectory

２．３ データの流れ

各機能のデータの流れについて、以下の図に示す。

（１）　ログオンとドメイン統合認証（認証機能、グループポリシー、DNS）
⑤

③

②

①
④

①

本番環境 ②

バックアップ環境

④

① DNSでドメイン名、およびドメインコントローラの名前解決を行う。グローバルカタログでログオンユーザーの情報を参照し、認証要求を送信する。
② Kerberosの認証チケットを送付する。グループポリシーを適用する。
③ メールやグループウエア利用時に認証チケットを提示する。
④ 認証チケットの有効性を確認する。
⑤ サービス利用許可（リクエストされた画面の表示など）

図２－３－１　ログオンとドメイン統合認証の流れ

グループポリシー
ユーザーのコンピュータやアプリケーションの設定（Windows 標準の機能へ対する設定）を一
括管理する機能を提供する。ただし、基本的な設定はクライアントマスタに組み込み、グルー
プポリシーでは追加設定をグループポリシーで設定するのが標準的な利用方法である。

DNS
ユーザーのコンピュータやアプリケーションの設定（Windows 標準の機能へ対する設定）を一
括管理する機能を提供する。ただし、基本的な設定はクライアントマスタに組み込み、グルー
プポリシーでは追加設定をグループポリシーで設定するのが標準的な利用方法である。

NTP ドメインに所属しているコンピュータ向けのNTPサーバーサービスを提供する。

グローバルカタログ
ホスト ドメインのディレクトリに含まれるすべてのオブジェクトの完全なコピーと、フォレス
ト内のドメインのすべてのオブジェクトの部分的なコピーが格納される。

ブロック名 機能名称 機能概要

認証機能
ログオン認証とディレクトリのオブジェクトへのアクセス制御機能を提供する。
オブジェクトに対するアクセス制御とユーザー資格情報によってユーザー アカウントおよびグ
ループ情報のセキュリティ保護を提供する。Kerberos認証、NTLM認証を提供する。

ActiveDirectoryクライアント

ログオン

サービスの利用許可

メール／グループウエア

グループポリシー

グローバルカタログ

DNS

ドメイン統合認証

ActiveDirectoryクライアント

ログオン

サービスの利用許可

メール／グループウエア

グループポリシー

グローバルカタログ

DNS

ドメイン統合認証
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システム機能概要（ActiveDirectory編）
システム サブシステム 機能

OAシステム Active Directory －

（２）　名前解決(DNS)

①
② ③

④
④ ④

①

④

本番環境

バックアップ環境 ①

④
② ③

④ ④

①

④

① アクセスを行うホストのIPアドレスが不明な場合に、DNS名前解決要求を行う。
② ドメイン内のホストではない場合は、フォワーダ―により負荷分散DNSへ名前解決要求を行う。
③ 負荷分散DNS内のホストではない場合は、インターネットで名前解決を行う。
④ 名前解決結果が返される。

図２－３－２　業務アプリケーション利用時のオブジェクト情報アクセスイメージ

負荷分散DNS

DNS

ActiveDirectoryクライアント

メンバーサーバー

ログオン

他システム利用

インターネット利用

ログオン

他システム利用

インターネット利用

DNS

負荷分散DNS

DNS

ActiveDirectoryクライアント

メンバーサーバー

ログオン

他システム利用

インターネット利用

ログオン

他システム利用

インターネット利用

DNS
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システム機能概要（ActiveDirectory編）
システム サブシステム 機能

OAシステム Active Directory －

（３）　業務アプリケーション利用時のオブジェクト情報アクセス(グローバルカタログ)

本番環境

バックアップ環境

① ②

②
①

②

①

① グローバルカタログの参照
② カタログの情報を返信

図２－３－３　業務アプリケーション利用時のオブジェクト情報アクセスイメージ

アドレス帳の表示

メール

グローバルカタログ

ActiveDirectory

アドレス帳の利用

メール

サイトの参照

グループウエア

サイトへユーザー情報の表示

グループウエア

他システムの利用

他システム

他システムの表示

他システム

アドレス帳の表示

メール

グローバルカタログ

ActiveDirectory

アドレス帳の利用

メール

サイトの参照

グループウエア

サイトへユーザー情報の表示

グループウエア

他システムの利用

他システム

他システムの表示

他システム
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システム機能概要（ActiveDirectory編）
システム サブシステム 機能

OAシステム Active Directory －

（４）　時刻同期(NTP)

①

①

①

①

①
①

①

①

①

本番環境

バックアップ環境

①
①

①

① 時刻同期

図２－３－４　時刻同期イメージ

NTP

クライアント

メンバーサーバー

NTPクライアント

NTPクライアント

ActiveDirectory

(ドメインコントローラ(FSMO))

NTPクライアント

NTP

NTPサーバー

NTPクライアント

NTP

クライアント

メンバーサーバー

NTPクライアント

NTPクライアント

ActiveDirectory

(ドメインコントローラ(FSMO以外))

NTPクライアント

NTP

NTPサーバー

NTPクライアント

NTP

ActiveDirectory

(ドメインコントローラ(FSMO以外))

NTPクライアント
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システム機能概要（ActiveDirectory編）
システム サブシステム 機能

OAシステム Active Directory －

２．４ データ同期
ActiveDirectory各機能におけるデータ同期の流れについて、以下の図に示す。
（１）　ADデータ

①

①

本番環境 ① ①

バックアップ環境
① ①

①ActiveDirectory資源の更新データを複製する。(通常複製)

図２－４－１　ActiveDirectory資源同期の流れ

（２）　DNSデータ

①

①

本番環境 ① ①

バックアップ環境
① ①

①DNSエントリの更新データを複製する。

図２－４－２　ActiveDirectory資源同期の流れ

ActiveDirectory

グループポリシー

グローバルカタログ

ドメイン統合認証

ActiveDirectory

グループポリシー

グローバルカタログ

ドメイン統合認証

グループポリシー

グローバルカタログ

ドメイン統合認証

ActiveDirectory

(ドメインコントローラ(FSMO))

ActiveDirectory

DNS

ActiveDirectory

DNS

DNS

ActiveDirectory

(ドメインコントローラ(FSMO))
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システム機能概要（ActiveDirectory編）
システム サブシステム 機能

OAシステム Active Directory －

２．５ 被災時ルート
被災時のデータの流れについて、以下の図に示す。
（１）　ADデータ

②

①

本番環境

バックアップ環境

①
④

②

③

⑤

① DNSでドメイン名、およびドメインコントローラの名前解決を行う。グローバルカタログでログオンユーザーの情報を参照し、認証要求を送信する。
② Kerberosの認証チケットを送付する。グループポリシーを適用する。
③ メールやグループウエア、業務アプリケーション利用時に認証チケットを提示する。
④ 認証チケットの有効性を確認する。
⑤ サービス利用許可（リクエストされた画面の表示など）

図２－５－１　本番環境被災時ログオンとドメイン統合認証の流れ

（２）　名前解決(DNS)

② ③

① ④ ④

本番環境 ④

バックアップ環境

①
② ③

④
④ ④

①

④

① アクセスを行うホストのIPアドレスが不明な場合に、DNS名前解決要求を行う。
② ドメイン内のホストではない場合は、フォワーダ―により負荷分散DNSへ名前解決要求を行う。
③ 負荷分散DNS内のホストではない場合は、インターネットで名前解決を行う。
④ 名前解決結果が返される。

図２－５－２　本番環境被災時業務アプリケーション利用時のオブジェクト情報アクセスイメージ

ActiveDirectoryクライアント

ログオン
サービスの利用許可

メール／グループウエア／他

システム

グループポリシー

グローバルカタログ

DNS

ドメイン統合認証

ActiveDirectoryクライアント

ログオン
サービスの利用許可

メール／グループウエア／他

システム

グループポリシー

グローバルカタログ

DNS

ドメイン統合認証

災害発生

負荷分散DNS

DNS

ActiveDirectoryクライアント

メンバーサーバー

ログオン

他システム利用

インターネット利用

ログオン

他システム利用

インターネット利用

DNS

負荷分散DNS

DNS

ActiveDirectoryクライアント

ログオン

他システム利用

インターネット利用

DNS
災害発生
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システム機能概要（ActiveDirectory編）
システム サブシステム 機能

OAシステム Active Directory －

（３）　時刻同期(NTP)

①

①

本番環境

バックアップ環境

①
①

①

① 時刻同期

図２－５－３　時刻同期イメージ

NTP

クライアント

NTPクライアント

ActiveDirectory

(ドメインコントローラ(FSMO))

NTPクライアント

NTP

NTPサーバー

NTPクライアント

NTP

クライアント

メンバーサーバー

NTPクライアント

NTPクライアント

ActiveDirectory

(ドメインコントローラ)

NTPクライアント

NTP

NTPサーバー

NTPクライアント

NTP

ActiveDirectory

(ドメインコントローラ(FSMO以外))

NTPクライアント

災害発生
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３．１ 機能構成図

WEBプロキシの機能構成を以下の図に示す。
(1) 平常時

図３－１－１．機能構成図

ＯＡシステム ＷＥＢプロキシ －
システム機能概要（ＷＥＢプロキシシステム編）

システム サブシステム（チーム） 機能

一般業務系ネットワークゾーン

<本システム>

凡例）

：ブロック

：機能

：ゾーン

キャッシング

ＷＥＢプロキシサーバ

クライアントゾーン

Webブラウザ

クライアント

HTTP/HTTPS

WEBプロキシ

マルウェア対策

検証環境

一般業務系ネットワークゾーン

キャッシング

ＷＥＢプロキシサーバ

クライアントゾーン

Webブラウザ

クライアント

HTTP/HTTPS

HTTP/HTTPS

WEBプロキシ

マルウェア対策

本番環境

一般業務系ネットワークゾーン

キャッシング

ＷＥＢプロキシサーバ

クライアントゾーン

Webブラウザ

クライアント

HTTP/HTTPS

HTTP/HTTPS

WEBプロキシ

マルウェア対策

バックアップ環

WEBアクセス

インターネット

HTTP/HTTPS

URLフィルタリング URLフィルタリング URLフィルタリング
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ＯＡシステム ＷＥＢプロキシ －
システム機能概要（ＷＥＢプロキシシステム編）

システム サブシステム（チーム） 機能

（２）メインサイト被災時

図３－１－２．機能構成図(メインサイト被災時)

一般業務系ネットワークゾーン

<本システム>

凡例）

：ブロック

：機能

：ゾーン

ＷＥＢプロキシサーバ

クライアントゾーン

Webブラウザ

クライアント

HTTP/HTTPS

検証環境

一般業務系ネットワークゾーン

ＷＥＢプロキシサーバ

クライアントゾーン

Webブラウザ

クライアント

HTTP/HTTPS

HTTP/HTTPS

本番環境

一般業務系ネットワークゾーン

ＷＥＢプロキシサーバ

クライアントゾーン

Webブラウザ

クライアント

HTTP/HTTPS

HTTP/HTTPS

バックアップ環

WEBアクセス

インターネット

キャッシング

WEBプロキシ

マルウェア対策

キャッシング

WEBプロキシ

マルウェア対策

キャッシング

WEBプロキシ

マルウェア対策

URLフィルタリング URLフィルタリング URLフィルタリング

災害発生
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ＯＡシステム ＷＥＢプロキシ －
システム機能概要（ＷＥＢプロキシシステム編）

システム サブシステム（チーム） 機能

３．２ 機能一覧および機能概要

各機器の機能および機能概要について、以下の表に示す。

表１－２－１．機能一覧および機能概要

WEBプロキシサーバ

クライアント

３．３ データの流れ

各機能のデータの流れについて、以下の図に示す。

（１）　Webアクセス

① ②

本番環境

バックアップ環境

①

① クライアントから本番環境WEBプロキシサーバ をプロキシ参照先として利用する設定がされたWebブラウザにてWebアクセスする。

② WEBプロキシサーバ にてクライアントのWebアクセスを代行し、マルウェアチェック、URLフィルタリングを実施後、クライアントへHTTPレスポンスを返却する。
※ WEBプロキシサーバはアクセス先のコンテンツがキャッシュされている場合、キャッシュからデータを返却する。

図３－３－１　Webアクセスフロー図

３．４ データ同期

WEBプロキシサーバブロックにおけるバックアップサイトへのデータ同期について、以下に示す。

WEBプロキシサーバブロックで保持するWEBプロキシ機能／キャッシング機能／マルウェア対策機能／URLフィルタ機能いずれも、同期対象となるデータを保持しないため、データ同期を行わない。
URLフィルタリング機能へのフィルタ登録は、本番環境、バックアップ環境で個別に行う。

マルウェア対策 Webアクセス時にマルウェアチェックを実施する。

キャッシング 受信したWebページの情報をサーバ内にキャッシュすることによりWeb通信を高速化する。

Webブラウザ Webサイトへアクセスする。

URLフィルタリング Webアクセス時にURLフィルタリングを実施する。

ブロック名 機能名称 機能概要

WEBプロキシ 社内からのインターネットWebアクセスを代行する機能を提供する。

ＷＥＢプロキシサーバ

Webブラウザ

クライアント

キャッシング

WEBプロキシ

マルウェア対策

URLフィルタリング

ＷＥＢプロキシサーバ

Webブラウザ

クライアント

キャッシング

WEBプロキシ

マルウェア対策

URLフィルタリング
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ＯＡシステム ＷＥＢプロキシ －
システム機能概要（ＷＥＢプロキシシステム編）

システム サブシステム（チーム） 機能

３．５ 被災時ルート

各機能における被災時のルートについて、以下に示す。

① ②

本番環境

バックアップ環境 ①

① ②

① 災害発生時は、クライアントのWebブラウザのプロキシ参照先をグループポリシーでバックアップ環境WEBプロキシサーバに変更し、Webアクセスを行う。

② WEBプロキシサーバ にてクライアントのWebアクセスを代行し、マルウェアチェック、URLフィルタリングを実施後、クライアントへHTTPレスポンスを返却する。
※ WEBプロキシサーバはアクセス先のコンテンツがキャッシュされている場合、キャッシュからデータを返却する。

図３－５－１　Webアクセスフロー図

ＷＥＢプロキシサーバ

Webブラウザ

クライアント

キャッシング

WEBプロキシ

マルウェア対策

URLフィルタリング

ＷＥＢプロキシサーバ

Webブラウザ

クライアント

キャッシング

WEBプロキシ

マルウェア対策

URLフィルタリング

災害発生
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４．SMTP（メール／メール自動暗号化／メールアーカイブ）

４．１ 機能構成図

メール関連の機能構成を以下の図に示す。
（１）平常時

図１－１－１．機能構成図(平常時)

システム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム SMTP
メール/メール自動暗号化/メール

アーカイブ

公開領域（DMZ）ゾーン公開領域（DMZ）ゾーン

一般業務系ネットワークゾーン

<本システム>

凡例）

：ブロック

：機能

：ゾーン
メール送信ルート

メール受信ルート

添付ファイル暗号化

他システムから

自動送信

メール
メール保存

メール自動暗号化

ＳＭＴＰゲートウェイ

メールアーカイブ メール

他システム

クライアントゾーン

Webブラウザ

クライアント

スパム/マルウェア対策

メール中継

メール検索

アプリケーション

一般業務系ネットワークゾーン

添付ファイル暗号化

メール自動暗号化

ＳＭＴＰゲートウェイ

メール

クライアントゾーン

Webブラウザ

クライアント

スパム/マルウェア対策

メール中継

アプリケーション

クライアントアクセス

内部通信

インターネット

本番環境 バックアップ環境

一般業務系ネットワークゾーン

クライアントゾーン

Webブラウザ

クライアント

ｱﾌﾟﾘケーション

メール

検証環境

ＳＭＴＰゲートウェイ

スパム/マルウェア対策

メール中継

アドレス帳

メール

アドレス帳メール

アドレス帳

添付ファイル暗号化

メール自動暗号化

メール保存

メールアーカイブ

メール検索

アーカイブ受信

メール中継

メール中継

メール中継

他システムから

自動送信

他システム

他システムから

自動送信

他システム
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システム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム SMTP
メール/メール自動暗号化/メール

アーカイブ

（２）メインサイト被災時

図１－１－２．機能構成図(メインサイト被災時)

公開領域（DMZ）ゾーン公開領域（DMZ）ゾーン

一般業務系ネットワークゾーン

<本システム>

凡例）

：ブロック

：機能

：ゾーン
メール送信ルート

メール受信ルート

添付ファイル暗号化

他システム

から自動送信

メール

メール保存

メール暗号化

ＳＭＴＰゲートウェイ

メールアーカイブ メール

他システム

クライアントゾーン

Webブラウザ

クライアント

スパム/マルウェア対策

メール中継

メール検索

ｱﾌﾟﾘケーション

一般業務系ネットワークゾーン

添付ファイル暗号化

メール自動暗号化

ＳＭＴＰゲートウェイ

メール

クライアントゾーン

Webブラウザ

クライアント

スパム/マルウェア対策

メール中継

ｱﾌﾟﾘケーション

クライアントアクセス

内部通信

本番環境 バックアップ環境

一般業務系ネットワークゾーン

クライアントゾーン

Webブラウザ

クライアント

ｱﾌﾟﾘケーション

メール

検証環境

ＳＭＴＰゲートウェイ

スパム/マルウェア対策

メール中継

アドレス帳

メール

アドレス帳

メール

アドレス帳

添付ファイル暗号化

メール自動暗号化

メール保存

メールアーカイブ

メール検索

アーカイブ受信

メール中継

メール中継

メール中継

他システム

から自動送信

他システム

災害発生

他システム

から自動送信

他システム

インターネット
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システム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム SMTP
メール/メール自動暗号化/メール

アーカイブ

（３）機能障害発生時
ＳＭＴＰゲートウェイ/メール自動暗号化/メールサーバーで機能障害が発生したサーバのみバックアップサイトに切り替えても、
サーバに接続するための設定等を変更する必要があります。切り替え手順の簡略化や作業ミスの回避を考え、機能ごと切り替えます。

※受信(ＳＭＴＰゲートウェイ)は自動的に切り替わります。

図１－１－３．機能構成図(機能障害発生時)

公開領域（DMZ）ゾーン公開領域（DMZ）ゾーン

一般業務系ネットワークゾーン

<本システム>

凡例）

：ブロック

：機能

：ゾーン
メール送信ルート

メール受信ルート

添付ファイル暗号化

他システム

から自動送信

メール

メール保存

メール自動暗号化

ＳＭＴＰゲートウェイ

メールアーカイブ メール

他システム

クライアントゾーン

Webブラウザ

クライアント

スパム/マルウェア対策

メール中継

メール検索

ｱﾌﾟﾘケーション

一般業務系ネットワークゾーン

添付ファイル暗号化

メール自動暗号化

ＳＭＴＰゲートウェイ

メール

クライアントゾーン

Webブラウザ

クライアント

スパム/マルウェア対策

メール中継

ｱﾌﾟﾘケーション

クライアントアクセス

内部通信

インターネット

本番環境 バックアップ環境

一般業務系ネットワークゾーン

クライアントゾーン

Webブラウザ

クライアント

ｱﾌﾟﾘケーション

メール

HTTPS

検証環境

ＳＭＴＰゲートウェイ

スパム/マルウェア対策

メール中継

アドレス帳

メール

アドレス帳
メール

アドレス帳

添付ファイル暗号化

メール自動暗号化

メール保存

メールアーカイブ

メール検索

アーカイブ受信

メール中継

メール中継

メール中継

障害発生

障害発生

障害発生

他システム

から自動送信

他システム

他システム

から自動送信

他システム

本番環境 SMTPゲートウエイ

障害発生時のメール送信ルート
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システム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム SMTP
メール/メール自動暗号化/メール

アーカイブ

４．２ 機能一覧および機能概要

各機器の機能および機能概要について、以下の表に示す。

表１－２－１．機能一覧および機能概要

ＳＭＴＰゲートウェイ


メールサーバ

メールアーカイブ

メール自動暗号化

クライアント

メール保存 メールサーバにアクセスし、ジャーナルデータを自サーバに保存する。

メール検索 クライアントからのリクエストにより保存されたメールを検索、参照する。

Webブラウザ メールアーカイブへ、認証の後、メール検索依頼を送信し、結果を受信する。

ｱﾌﾟﾘケーション メールサーバと連携してメールの利用者環境を提供する。

メール中継 メールサーバから送信されてきたメールをＳＭＴＰゲートウェイへ中継する。

アドレス帳 アドレス帳の情報を表示する。

添付ファイル暗号化
メールサーバからメール受信し、添付ファイルをZIP暗号化の上
ＳＭＴＰゲートウェイに送信する。

ブロック名 機能名称 機能概要

メール
メールの送受信を行う機能を提供する。
受信したメールは対象のメールアドレスを持つメールボックスへメールを格納する。

スパム/マルウェア対策 社外から送信されてきたメールに対してスパムチェックおよびマルウェアチェックを行う。

メール中継 社外、および社内から送信されてきたメールを社外、および社内へ中継する。
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システム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム SMTP
メール/メール自動暗号化/メール

アーカイブ

４．３ データの流れ

各機能のデータの流れについて、以下の図に示す。

（１）　メール（受信）

①-1 ②-1 ③

②-2
③

①-2

本番環境

バックアップ環境

①-1 (インターネットからの受信経路)メールを受信する。
①-2 (業務アプリケーションからの受信経路）メールを受信する。
②-1 （メールドメイン名が内部の場合の経路）スパムチェックおよびマルウェアチェックを実施後に、メールサーバへメールを送信する。
②-2 （メールドメイン名が外部の場合の経路）インターネットへメールを送信する。
③　クライアントを利用してメールを参照する。

図１－３－１　メール受信フロー図

（２）　メール（送信）

① ② ③ ④

本番環境

バックアップ環境

①

検証環境 ⑥

⑤

①　クライアントからメールを送信する。
②　メール自動暗号化の「メール中継」機能でメール受信し、メールドメイン名が外部の場合は「添付ファイルの暗号化」機能にて添付ファイル暗号化して送信する。
③　添付ファイルを暗号化したメールをスパム/マルウェア対策サーバへ送信する。
④　インターネットへメールを送信する。
⑤　検証環境の他システムからメールを自動送信する。
⑥　検証環境のＳＭＴＰゲートウェイの「メール中継」機能でメールを受信し、本番環境のＳＭＴＰゲートウェイへメールを中継する。

図１－３－２　メール送信フロー図

メール中継

ＳＭＴＰゲートウェイ

メール

メール

添付ファイル暗号化

メール自動暗号化

メール

メール

スパム/マルウェア対策

ＳＭＴＰゲートウェイ クライアント

クライアント

他システムから自動送信

他システム

メール中継

ｱﾌﾟﾘケーション

ｱﾌﾟﾘケーション
メール中継

メール

メール

スパム/マルウェア対策

ＳＭＴＰゲートウェイ クライアント

メール中継

ｱﾌﾟﾘケーション

メール中継

ＳＭＴＰゲートウェイ

添付ファイル暗号化

メール自動暗号化

メール

メールクライアント

ｱﾌﾟﾘケーション
メール中継

メール中継

ＳＭＴＰゲートウェイ

他システムから自動送信

他システム
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システム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム SMTP
メール/メール自動暗号化/メール

アーカイブ

（３）メールアーカイブ（送信）

① ③ ④

本番環境

バックアップ環境

① ③ ④

① メールサーバのメール機能から、メール自動暗号化のメール中継機能にメール送信する。
② メールサーバのメール機能で送信したメール情報を、メールアーカイブサーバのメールアーカイブ機能が受信し保存する。

ただしバックアップ環境ではメールアーカイブ機能を有さない。
③ メール自動暗号化サーバのメール中継機能で受信したメールは、宛先が外部ドメインの場合、添付ファイル暗号化機能で添付ファイル暗号化され、

ＳＭＴＰゲートウェイのスパム/マルウェア対策機能に送信される。
④ ＳＭＴＰゲートウェイのスパム/マルウェア対策機能で受信したメールは、インターネットにMX配送される。
※平常時はバックアップ環境①②④の通信は発生しない。

図１－３－３　送信メールアーカイブフロー図
（４）メールアーカイブ（受信）

① ②

本番環境

バックアップ環境

① ②

① インターネットから、ＳＭＴＰゲートウェイのスパム/マルウェア対策機能がメールを受信する。
② ＳＭＴＰゲートウェイのスパム/マルウェア対策機能から、メールサーバの電子メール機能がメールを受信する。
③ メールサーバの電子メール機能で受信したメール情報を、メールアーカイブサーバのメールアーカイブ機能が受信し保存する。

ただしバックアップ環境ではメールアーカイブ機能を有さない。
※平常時はバックアップ環境①②の通信は発生しない。

図１－３－４　受信メールアーカイブフロー図

②

③

メール中継

ＳＭＴＰゲートウェイ

添付ファイル暗号化

メール自動暗号化

メール

メール

メール保存

メールアーカイブ

メール

メール

スパム/マルウェア対策

ＳＭＴＰゲートウェイ

メール保存

メールアーカイブ

メール中継

メール中継

メール中継

ＳＭＴＰゲートウェイ

添付ファイル暗号化

メール自動暗号化

メール

メール

メール中継

メール

メール

スパム/マルウェア対策

ＳＭＴＰゲートウェイ

メール中継

6 / 92 ページ 電力広域的運営推進機関



システム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム SMTP
メール/メール自動暗号化/メール

アーカイブ

（５）アドレス帳表示

① ②

本番環境

バックアップ環境

②

①　ADから情報を取り出す。
②　クライアントへ情報を送付する。

図１－３－５　アドレス帳表示のフロー図

アドレス帳

メールAD クライアント

グローバルカタログ ｱﾌﾟﾘケーション

アドレス帳

メールAD クライアント

グローバルカタログ ｱﾌﾟﾘケーション
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システム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム SMTP
メール/メール自動暗号化/メール

アーカイブ

４．４ データ同期

メール関連機能各ブロックにおけるバックアップサイトへのデータ同期について、以下に示す。

（1）　ＳＭＴＰゲートウェイ

スパム/マルウェア対策機能／メール中継機能ともに、同期対象となるデータを保持しないため、データ同期を行わない。

（2）　メール

①

①

本番環境 ① ①

バックアップ環境

① メールサーバーのメールデータベースを、バックアップサイトのメールサーバーに同期する。

図１－４－１　データ同期のフロー図

（3）　メールアーカイブ

メール保存機能／メール検索機能ともに、バックアップ機能非対象であるため、データ同期を行わない。

（4）　メール自動暗号化

添付ファイル暗号化機能／メール中継機能ともに、同期対象となるデータを保持しないため、データ同期を行わない。

メール メール

メール

メール

アドレス帳

メール

アドレス帳

メール

アドレス帳
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システム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム SMTP
メール/メール自動暗号化/メール

アーカイブ

４．５ 被災時ルート

メール各機能における被災時のルートについて、以下の図に示す。

（１）　メール（受信）

②-1

③

本番環境

バックアップ環境

①-1 ②-1 ③

②-2

①-2

①-1 (インターネットからの受信経路)インターネット上のDNSのMX手動切替えにより、@occto.or.jpドメイン宛メールを受信する。
①-2 (バックアップ環境の業務アプリケーションからの受信経路）メールを受信する。
②-1 （メールドメイン名が内部の場合の経路）スパムチェックおよびマルウェアチェックを実施後に、バックアップ環境メールサーバへメールを送信する。
②-2 （メールドメイン名が外部の場合の経路）インターネットへメールを送信する。
③　クライアントを利用してメールを参照する。

図１－５－１　メール受信フロー図

メール

メール

スパム/マルウェア対策

ＳＭＴＰゲートウェイ クライアント

他システムから自動送信

他システム

メール中継

ｱﾌﾟﾘケーション

メール

メール

スパム/ウィルス対策

ＳＭＴＰゲートウェイ クライアント

他システムから自動送信

他システム

メール中継

ｱﾌﾟﾘケーション

災害発生
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システム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム SMTP
メール/メール自動暗号化/メール

アーカイブ

（２）　メール（送信）

② ③
①

本番環境

バックアップ環境

① ② ③ ④

検証環境 ⑥

⑤

①　クライアントが接続先をバックアップ環境メールに切替えメールを送信する。
②　バックアップ環境メール自動暗号化の「メール中継」機能でメール受信し、メールドメイン名が外部の場合は「添付ファイルの暗号化」機能にて添付ファイル暗号化して送信する。
③　添付ファイルを暗号化したメールをバックアップ環境スパム/マルウェア対策サーバを利用して送信する。
④　インターネットへメールを送信する。
⑤　検証環境の業務アプリケーションを利用してメールを自動送信する。
⑥　検証環境のＳＭＴＰゲートウェイの「メール中継」機能でメールを受信し、本番環境のＳＭＴＰゲートウェイを利用してメールを中継する。

図１－５－２　メール送信フロー図

メール中継

ＳＭＴＰゲートウェイ

添付ファイル暗号化

メール自動暗号化

メール

メールクライアント

ｱﾌﾟﾘケーション
メール中継

メール中継

ＳＭＴＰゲートウェイ

添付ファイル暗号化

メール自動暗号化

メール

メールクライアント

ｱﾌﾟﾘケーション
メール中継

メール中継

ＳＭＴＰゲートウェイ

他システムから自動送信

他システム

災害発生
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システム機能概要（グループウェア編）
システム サブシステム 機能

OAシステム SMTP
メール/メール自動暗号化/メール

アーカイブ

（３）メールアーカイブ（送信）

送信メールアーカイブ機能は、バックアップ機能非対象のため被災時ルートは存在しない。

（４）メールアーカイブ（受信）

受信メールアーカイブ機能は、バックアップ機能非対象のため被災時ルートは存在しない。

（５）アドレス帳表示

①

②
本番環境

バックアップ環境

① ②

①　バックアップ環境ADから情報を取り出す。
②　クライアントが接続先をバックアップ環境メールに切替え、クライアントへ情報を送付する。

図１－５－５　アドレス帳表示のフロー図

アドレス帳

メールActiveDirectory クライアント

グローバルカタログ ｱﾌﾟﾘケーション

アドレス帳

メールActiveDirectory クライアント

グローバルカタログ ｱﾌﾟﾘケーション

災害発生
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５．クライアント管理

５．１ 機能構成図

クライアント管理の機能構成を以下の図に示す。

図５－１－１．機能構成図

システム

クライアント管理
システム機能概要（クライアント管理システム編）

機能サブシステム（チーム）

OAシステム セキュリティ

<本システム>

凡例）

：ブロック

：機能

：ゾーン

：配信、収集、監視経路

（バックアップ時）

本番環境

ユーザー接続ゾーン

一般業務系ネットワークゾーン

Windowsドメイン統合認証

（他サブシステム）

ユーザ

／部門情報

運用・保守(クライアント)ブロッ

ククライアントブロック

PC情報の収集機能

一般業務系ネットワークゾーン

本番環境と同様の機能を配置する

バックアップ環境

クライアント管理（サーバ）ブロック

PC情報の収集/参照機能

ユーザ

／部門情報

ライセンス管理機能

PC情報

資産情報の更新

組織情報の自動反映

：管理画面の表示

：データの同期

ユーザー接続ゾーン

一般業務系ネットワークゾーン

運用・保守(クライアント)ブロック

運用管理機能

クライアントブロック

PC情報の収集機能

リモート操作機能

PC情報の収集機能

検証環境

クライアント管理（サーバ）ブロック

ユーザ

／部門情報PC情報

PC情報の収集/参照機能

ライセンス管理機能

資産情報の更新

組織情報の自動反映

：リモート操作

運用・保守(サーバ)ブロック

レポート出力機能

運用管理機能

クライアント管理（サーバ）ブロック

PC情報の収集/参照機能

ユーザ

／部門情報

ライセンス管理機能

PC情報

資産情報の更新

組織情報の自動反映

Windowsドメイン統合認証

（他サブシステム）

ユーザ

／部門情報

運用・保守(サーバ)ブロック

レポート出力機能

運用管理機能

運用・保守（サーバ）ブロッ

ク

レポート出力機能

運用管理機能

※本番環境側で災害発生等により、

バックアップ環境に切り替わった場合

は本番環境と同機能を保持する。

：リモート操作

(バックアップ時)

：配信、収集、監視経路

PC情報の収集機能

運用管理機能

リモート操作機能
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システム

クライアント管理
システム機能概要（クライアント管理システム編）

機能サブシステム（チーム）

OAシステム セキュリティ

５．２ 機能一覧および機能概要

各機能および機能概要について、以下の表に示す。

表１－２－１．機能一覧および機能概要

５．３ データの流れ

各機能のデータの流れについて、以下の図に示す。

（１）　クライアント管理処理

①　クライアントからサーバにインベントリ情報収集のポリシーを定期的に確認する。

②　クライアントソフトが、ソフトウェア／ハードウェアの情報（インベントリ情報）を収集し、
　　サーバに送信する。

図５－３－１　クライアント管理処理フロー図

（２）　Windowsドメイン統合認証接続

①　Windowsドメイン統合認証サーバに対し、マスタ（ユーザ／部門）管理情報連携を依頼する。

②　マスタ（ユーザ／部門）管理情報を取得し、クライアント管理（クライアント管理）サーバに取り込む。

図５－３－２　Windowsドメイン統合認証接続フロー図

リモート操作機能

運用・保守（クライアント）
ブロック

クライアントPCのハードウェア/ソフトウェア(インベントリ)情報の収集と参照が出来る機能。PC情報の収集/参照機能

クライアント管理（サーバ）
ブロック

機能名称ブロック名

個々のPCにライセンスを割り当てることでライセンスを管理する機能。ライセンス管理機能

運用・保守（サーバ）
ブロック

レポート出力機能

機能概要

Active Directoryと連携し、ユーザーや部門情報が連携出来る事。組織情報の自動反映

PC情報の収集機能

クライアントブロック PC情報の収集機能 クライアントPCのソフトウェアとハードウェア（インベントリ）情報を収集し、サーバに送信する機能

クライアントPCの資産情報をレポートとして出力する機能。

資産情報の更新

認証付きブラウザ、もしくはアプリケーションでクライアントPCの資産情報、ステータスが閲覧できる機能。

クライアントPCのソフトウェアとハードウェア（インベントリ）情報を収集し、サーバに送信する機能

管理者PCからクライアントPC対し、リモート操作が可能となる機能。

管理PCから認証付きブラウザ、もしくはアプリケーションでクライアントPCの資産情報、ステータスが閲覧できる機
能。

運用管理機能

クライアントPCの資産情報を管理者のみ手動/自動(スケジュールに基づき)で更新(登録/変更/削除)出来る機能。

運用管理機能

クライアント管理（サーバ）ブロック

組織情報の自動反映

Windowsドメイン統合認証
①

クライアント管理

（サーバ）ブロック

PC情報の収集/参照機能

クライアント管理

（クライアント）ブロック

PC情報の収集機能

①

②

②

2 / 92 ページ 電力広域的運営推進機関



６．クライアント管理（バックアップ稼働時）

６．１ 本番環境災害発生時

クライアント管理の機能構成を以下の図に示す。

図６－１－１．機能構成図

システム機能概要（クライアント管理システム編）
OAシステム

システム サブシステム（チーム） 機能

セキュリティ クライアント管理

<本システム>

一般業務系ネットワークゾーン

ユーザー接続ゾーン

運用・保守（クライアント）

ブロック

運用管理機能

リモート操作機能

PC情報の収集機能

クライアントブロック

PC情報の収集機能

仮想化基盤の機能で本番環境からバックアップ環境へサー

バの切替えが発生。

一般業務系ネットワークゾーン

ユーザー接続ゾーン

運用・保守（クライアント）

ブロック

運用管理機能

リモート操作機能

PC情報の収集機能

クライアントブロック

PC情報の収集機能

凡例）

：ブロック

：機能

：ゾーン

：配信、収集、監視経路

：管理画面の表示

：リモート操作

クライアント管理（サーバ）ブロック

PC情報の収集/参照機能

ユーザ

／部門情報

ライセンス管理機能

PC情報

資産情報の更新

組織情報の自動反映

Windowsドメイン統合認証

（他サブシステム）

ユーザ

／部門情報

クライアント管理（サーバ）ブロック

PC情報の収集/参照機能

ユーザ

／部門情報

ライセンス管理機能

PC情報

資産情報の更新

組織情報の自動反映

運用・保守（サーバ）

ブロック

レポート出力機能

運用管理機能

：サーバ切替後の経路

運用・保守（サーバ）

ブロック

レポート出力機能

運用管理機能

災害発生

本番環境 バックアップ環境
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システム機能概要（クライアント管理システム編）
OAシステム

システム サブシステム（チーム） 機能

セキュリティ クライアント管理

６．２ 一般業務系ネットワークゾーン災害発生時

ソフトウェア配信の機能構成を以下の図に示す。

図６－２－１．機能構成図

一般業務系ネットワークゾーン

クライアント管理（サーバ）ブロック

PC情報の収集/参照機能

ユーザ

ライセンス管理機能

レポート出力機能

PC情報

組織情報の自動反映

ユーザー接続ゾーン

クライアントブロック

PC情報の収集機能

一般業務系ネットワークゾーン

ユーザー接続ゾーン

運用・保守（クライアント）

ブロック

運用管理機能

リモート操作機能

PC情報の収集機能

クライアントブロック

PC情報の収集機能

<本システム>

凡例）

：ブロック

：機能

：ゾーン
：配信、収集、監視経路

：管理画面の表示

：サーバ切替後の経路

：リモート操作

クライアント管理（サーバ）ブロック

PC情報の収集/参照機能

ユーザ

／部門情報

ライセンス管理機能

PC情報

資産情報の更新

組織情報の自動反映

運用・保守（サーバ）

ブロック

レポート出力機能

運用管理機能

仮想化基盤の機能で本番環境からバックアップ環境

へサーバの切替えが発生。

運用・保守ブロック

レポート出力機能

運用管理機能

災害発生

運用・保守（クライアント）

ブロック

運用管理機能

リモート操作機能

PC情報の収集機能

バックアップ環境本番環境

2 / 92 ページ 電力広域的運営推進機関



７．ソフトウェア配信

７．１ 機能構成図

ソフトウェア配信の機能構成を以下の図に示す。

図７－１－１．機能構成図

セキュリティ ソフトウェア配信
システム機能概要（ソフトウェア配信システム編）

OAシステム

システム サブシステム 機能

ユーザー接続ゾーン

一般業務系ネットワークゾーン

運用・保守（サーバ）ブロック

ポリシーグループ管理機

Windowsドメイン統合認証

（他サブシステム）

ユーザ

／部門情報

インターネット

凡例）

：ブロック

：機能

：ゾーン
：インターネット経路

：配信、収集、監視経路

本番環境

Microsoft

運用・保守（クライアント）

ブロック

運用管理機能

ソフトウェア配信（クライアント）

ブロック

セキュリティパッチ適用機能

ソフトウェア適用機能

セキュリティパッチ統制

検証環境 バックアップ環境

一般業務系ネットワークゾーン

ユーザー接続ゾーン

一般業務系ネットワークゾーン

ソフトウェア配信（サーバ）ブロッ

ク

ユーザ

／部門情報

セキュリティパッチ配信機能

運用・保守（サーバ）ブロック

ポリシーグループ管理機能

PC情報

運用・保守

（クライアント）ブロック

運用管理機能

セキュリティパッチ統制

ソフトウェア配信

（クライアント）ブロック

セキュリティパッチ適用機能

ソフトウェア適用機能

セキュリティパッチ統制

ソフトウェア配信（サーバ）ブロック

ユーザ

／部門情報

セキュリティパッチ配信機能

PC情報

セキュリティパッチ統制

セキュリティパッチ制御機能
セキュリティパッチ制御機能

Windowsドメイン統合認証

（他サブシステム）

ユーザ

／部門情報

ソフトウェア配信（サーバ）ブロック

ユーザ

／部門情報

セキュリティパッチ配信機能

ファイル/ソフトウェア配信機能

PC情報

セキュリティパッチ統制

セキュリティパッチ制御機能

：データ同期

運用管理機能

運用管理機能

：管理画面の表示

ファイル/ソフトウェア配信機能
ファイル/ソフトウェア配信機能

：配信、収集、監視経路

（バックアップ時）

：管理画面の表示

(バックアップ時)

運用・保守（サーバ）ブロッ

ク
ポリシーグループ

管理機能

運用管理機能

組織情報の自動反映組織情報の自動反映

※本番環境側で災害発生等により、

バックアップ環境に切り替わった場合は本番環境と同機能を保持する。

組織情報の自動反映
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セキュリティ ソフトウェア配信
システム機能概要（ソフトウェア配信システム編）

OAシステム

システム サブシステム 機能

７．２ 機能一覧および機能概要

各機能および機能概要について、以下の表に示す。

表１－２－１．機能一覧および機能概要

７．３ データの流れ

各機能のデータの流れについて、以下の図に示す。

（１）　ソフトウェア配信処理

①　サーバからセキュリティパッチ／ファイル／ソフトウェアを対象クライアントに配信する。セキュリティパッチは必要に応じて配信時間の制御や即時/任意の配信を行う。
②　対象クライアントに配信された結果（配置・適用）をサーバに送信する。

図７－３－１　ソフトウェア配信処理フロー図

（２）　Windowsドメイン統合認証接続

①　Windowsドメイン統合認証サーバに対し、マスタ（ユーザ／部門）管理情報連携を依頼する。
②　マスタ（ユーザ／部門）管理情報を取得し、ソフトウェア配信（ソフトウェア配信）サーバに取り込む。

図７－３－２　Windowsドメイン統合認証接続フロー図

ソフトウェア適用機能 一般的なインストーラ形式（exe/msi/msp等）をインストール/アンインストールする機能。

ソフトウェア配信機能 配信するソフトウェアをサーバで管理し、クライアントPCに配信する機能。

セキュリティパッチ適用機能

組織情報の自動反映

運用管理機能
認証付きブラウザ、もしくはアプリケーションでクライアントPCの資産情報、ステータスが閲覧で
きる機能。

ポリシーグループ管理機能 ポリシーの設定をしグループで管理できる機能。

セキュリティパッチ配信機能 管理者が許可したセキュリティパッチをクライアントPCに即時/任意で配信ができる機能。

運用・保守
（サーバ）ブロック

ソフトウェア配信
（クライアント） ブロック

ソフトウェア配信
（サーバ）ブロック

セキュリティパッチ統制 クライアントPCのセキュリティパッチの適用状況が確認出来る機能。

セキュリティパッチ制御機能
大型アップデート配信によるネットワーク帯域負荷の軽減、
クライアントPCへのパッチ配布時間帯を制御する機能。

ソフトウェア適用機能 一般的なインストーラ形式（exe/msi/msp等）をインストール/アンインストールする機能。

管理者が許可したセキュリティパッチの配信後、クライアントPCは自動で適用が出来ること。

ファイル配信機能 クライアントPCに複数ファイルを配信する機能。

運用・保守
（クライアント）ブロック

運用管理機能
運用管理端末から認証付きブラウザ、もしくはアプリケーションでクライアントPCの資産情報、ス
テータスが閲覧できる機能。

Active Directoryと連携し、ユーザーや部門情報が連携できる機能。

運用・保守ブロック Windowsドメイン統合認証
①

ソフトウェア配信（サーバ）

ブロック

ソフトウェア配信（クライアント）

ブロック

セキュリティパッチ配信機能

①

ファイル配信機能

ソフトウェア配信機能

セキュリティパッチ適用機能

セキュリティパッチ制御機能

ソフトウェア配信機能②

②

ファイル配信機能

組織情報の自動反映
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８．ソフトウェア配信（バックアップ稼働時）

８．１ 本番環境災害発生時

ソフトウェア配信の機能構成を以下の図に示す。

図８－１－１．機能構成図

システム機能概要（ソフトウェア配信システム編）
システム サブシステム 機能

OAシステム セキュリティ ソフトウェア配信

<本システム>

インターネット

Microsoft社公開サイト

バックアップ環境

ユーザー接続ゾーン

一般業務系ネットワークゾーン

ユーザー接続ゾーン

一般業務系ネットワークゾーン

ソフトウェア配信（サーバ）ブロック

ユーザ

セキュリティパッチ配信機能

ファイル/ソフトウェア配信機能

PC情報

セキュリティパッチ統制

セキュリティパッチ制御機能

Windowsドメイン統合認証

（他サブシステム）

ユーザ

／部門情報

運用・保守(サーバ)ブロック

ポリシーグループ管理機

ソフトウェア配信（クライア

ント）ブロック

セキュリティパッチ適用機

ソフトウェア適用機能

セキュリティパッチ統制

運用・保守（クライアント）

ブロック

運用管理機能

運用管理機能

ソフトウェア配信（サーバ）ブロック

ユーザ

セキュリティパッチ配信機能

ファイル/ソフトウェア配信機能

PC情報

セキュリティパッチ統制

セキュリティパッチ制御機能

運用・保守（サーバ）ブロック

ポリシーグループ管理機

運用管理機能

ソフトウェア配信（クライアント）

ブロック

セキュリティパッチ適用機能

ソフトウェア適用機能

セキュリティパッチ統制

運用・保守（クライアント）

ブロック

運用管理機能

凡例）

：ブロック

：機能

：ゾーン

：インターネット経路

：配信、収集、監視経路

：管理画面の表示

：サーバ切替え発生後の経路

仮想化基盤の機能で本番環境からバックアップ環境へ

サーバの切替えが発生。

組織情報の自動反映 組織情報の自動反映

本番環境

災害発生
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システム機能概要（ソフトウェア配信システム編）
システム サブシステム 機能

OAシステム セキュリティ ソフトウェア配信

８．２ 一般業務系ネットワークゾーン災害発生時

ソフトウェア配信の機能構成を以下の図に示す。

図８－２－１．機能構成図

インターネット

Microsoft社公開サイト

バックアップ環境

ユーザー接続ゾーン

一般業務系ネットワークゾーン

ユーザー接続ゾーン

一般業務系ネットワークゾーン

ソフトウェア配信（サーバ）ブロック

ユーザ

／部門情報

セキュリティパッチ配信機能

ファイル/ソフトウェア配信機能

PC情報

セキュリティパッチ統制

セキュリティパッチ制御機能

Windowsドメイン統合認証

（他サブシステム）

ユーザ

／部門情報

ソフトウェア配信（クライア

ント）ブロック

セキュリティパッチ適用機

ソフトウェア適用機能

セキュリティパッチ統制

運用・保守（クライアント）

ブロック

運用管理機能

ソフトウェア配信（サーバ）ブロック

ユーザ

／部門情報

セキュリティパッチ配信機能

ファイル/ソフトウェア配信機能

PC情報

セキュリティパッチ統制

セキュリティパッチ制御機能

運用・保守（サーバ）ブロック

ポリシーグループ管理機

能

運用管理機能

ソフトウェア配信（クライアント）

ブロック

セキュリティパッチ適用機能

ソフトウェア適用機能

セキュリティパッチ統制

運用・保守（クライアント）

ブロック

運用管理機能

凡例）

：ブロック

：機能

：ゾーン

：インターネット経路

：配信、収集、監視経路

：管理画面の表示

：サーバ切替え発生後の経路

運用・保守(サーバ)ブロック

ポリシーグループ管理機

運用管理機能

仮想化基盤の機能で本番環境からバックアップ環境へ

サーバの切替えが発生。

組織情報の自動反映

本番環境

災害発生

組織情報の自動反映
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９．マルウェア対策

９．１ 機能構成図

マルウェア対策の機能構成を以下の図に示す。

図９－１－１．機能構成図

システム機能概要（マルウェア対策システム編）
サブシステム 機能

OAシステム セキュリティ マルウェア対策

システム

一般業務系ネットワークゾーン/公開領域（DMZ）ゾーン

<本システム>

一般業務系ネットワークゾーン/公開領域（DMZ）ゾーン

ユーザー接続ゾーン

凡例）

：ブロック

：機能

：ゾーン

本番環境検証環境

インターネット

アップデートサーバ

：インターネット経路

：配信、収集、監視経路

クライアントブロック

マルウェア監視機能

：管理画面の表示

マルウェア対策設定経路

管理クライアントブロック

運用管理機能

マルウェア監視機能

：データの同期

マルウェア対策管理ブロック

マルウェア対策管理機能

データベース

マルウェア定義ファイルの配信機能

スキャン状況ログ管理機能

一般業務系ネットワークゾーン/公開領域（DMZ）ゾーン

ユーザー接続ゾーン

マルウェア対策管理ブロック

マルウェア対策管理機能

データベース

マルウェア定義ファイルの配信機能

スキャン状況ログ管理機能

バックアップ環境

サーバブロック

マルウェア監視機能

クライアントブロック

マルウェア監視機能

管理クライアントブロック

運用管理機能

マルウェア監視機能

サーバブロック

マルウェア監視機能

サーバブロック

マルウェア監視機能

マルウェア対策管理ブロック

マルウェア対策管理機能

マルウェア定義ファイルの配信機能

スキャン状況ログ管理機能

※本番環境側で災害発生等により、

バックアップ環境に切り替わった場合は本番環境と

同機能を保持する。

データベース

：配信、収集、監視経路

(バックアップ時)

：管理画面の表示

マルウェア対策設定経路

(バックアップ時)
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システム機能概要（マルウェア対策システム編）
サブシステム 機能

OAシステム セキュリティ マルウェア対策

システム

９．２ 機能一覧および機能概要

各機器の機能および機能概要について、以下の表に示す。

表１－２－１．機能一覧および機能概要

９．３ データの流れ

配信フローについて、以下の図に示す。

（１）　マルウェア対策の配信処理 図９－３－１．配信処理フロー図

　
①インターネット経由で取得したマルウェア定義のファイルを　「クライアントブロック」、「管理クライアントブロック」、「サーバブロック」に配信する。

（２）　ログ収集処理 図９－３－２．ログ収集フロー図

①　各ブロックで収集及び生成されたマルウェア監視ログを「マルウェア対策管理ブロック」へ送る。

マルウェア定義のファイル配信機能

マルウェア対策管理機能

スキャンログ管理/収集機能

ブロック名

クライアントブロック

管理クライアントブロック

サーバブロック

マルウェア監視機能

運用管理機能

マルウェア監視機能

機能名称

マルウェア監視機能

各管理下で実行されたスキャンログを一元管理する。

クライアント端末、OAシステムを構成する全てのサーバを統括管理する。

インターネット経由で取得したマルウェア定義のファイルを各管理下のブロックへ配信する。

機能概要

クライアント端末をマルウェアの脅威から守る。

認証付きブラウザ、もしくはアプリケーションで管理画面の閲覧やマルウェア対策設定を行う。

クライアント端末をマルウェアの脅威から守る。

OAシステムを構成する全てのサーバをマルウェアの脅威から守る。

マルウェア対策管理ブロック

マルウェア対策管理ブロック

マルウェア定義のファイル配信機能

① クライアントブロック

マルウェア定義のファイル適用機能

管理クライアントブロック

サーバブロック

マルウェア定義のファイル適用機能

マルウェア定義のファイル適用機能

マルウェア対策管理ブロック

スキャン状況ログ管理/収集機能

① クライアントブロック

マルウェア定義のファイル適用機能

管理クライアントブロック

サーバブロック

マルウェア定義のファイル適用機能

マルウェア定義のファイル適用機能
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１０．マルウェア対策（バックアップ環境稼働時）

１０．１ 本番環境災害時

マルウェア対策の機能構成を以下の図に示す。
本番環境の「一般業務系ネットワークゾーン/公開領域（DMZ）ゾーン」、「ユーザー接続ゾーン」が利用不可

図１０－１－１．機能構成図

システム機能概要（マルウェア対策システム編）
システム サブシステム 機能

OAシステム セキュリティ マルウェア対策

<本システム>

ユーザー接続ゾーン

凡例）

：ブロック

：機能

：ゾーン

一般業務系ネットワークゾーン/公開領域（DMZ）ゾーン

ユーザー接続ゾーン

バックアップ環境本番環境

インターネット

：インターネット経路

：管理画面の表示、ウイルス対策設定経路

クライアントブロック

ウイルス監視機能

管理クライアントブロック

WEBブラウザ

ウイルス監視機能

：サーバ切替え発生後の経路

アップデートサーバ

マルウェア対策管理ブロック

マルウェア対策管理機能

データベース

マルウェア定義ファイルの配信機能

スキャン状況ログ管理機能

サーバブロック

マルウェア監視機能

一般業務系ネットワークゾーン/公開領域（DMZ）ゾーン

マルウェア対策管理ブロック

マルウェア対策管理機能

データベース

マルウェア定義ファイルの配信機能

スキャン状況ログ管理機能

サーバブロック

マルウェア監視機能

管理クライアントブロック

WEBブラウザ

ウイルス監視機能

クライアントブロック

ウイルス監視機能

災害発生

仮想化基盤の機能で本番環境からバックアップ環境へサー

バの切替えが発生。
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システム機能概要（マルウェア対策システム編）
システム サブシステム 機能

OAシステム セキュリティ マルウェア対策

１０．２ 一般業務系ネットワークゾーン災害発生時

ウイルス対策の機能構成を以下の図に示す。
本番環境の「一般業務系ネットワークゾーン/公開領域（DMZ）ゾーン」が利用不可（本システムセンター全障害のため、公開領域の切り替えも含む。）

図１０－２－１．機能構成図凡例）

：ブロック

：機能

：ゾーン

インターネット

：インターネット経路

：管理画面の表示、ウイルス対策設定経

：サーバ切替え発生後の経路

アップデートサーバ

<本システム>

ユーザー接続ゾーン

一般業務系ネットワークゾーン/公開領域（DMZ）ゾーン

ユーザー接続ゾーン

バックアップ環境本番環境

クライアントブロック

ウイルス監視機能

管理クライアントブロック

WEBブラウザ

ウイルス監視機能

マルウェア対策管理ブロック

マルウェア対策管理機能

データベース

マルウェア定義ファイルの配信機能

スキャン状況ログ管理機能

サーバブロック

マルウェア監視機能

一般業務系ネットワークゾーン/公開領域（DMZ）ゾーン

マルウェア対策管理ブロック

マルウェア対策管理機能

データベース

マルウェア定義ファイルの配信機能

スキャン状況ログ管理機能

サーバブロック

マルウェア監視機能

管理クライアントブロック

WEBブラウザ

ウイルス監視機能

クライアントブロック

ウイルス監視機能

災害発生

仮想化基盤の機能で本番環境からバックアップ環境へサー

バの切替えが発生。
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１１．情報漏えい対策

１１．１ 機能構成図

情報漏えい対策の機能構成を以下の図に示す。

セキュリティ
システム機能概要（情報漏えい対策システム編）

システム サブシステム 機能

OAシステム 情報漏えい対策

一般業務系ネットワークゾーン

ユーザー接続ゾーン

<本システム>

凡例）

：ブロック

：機能

：ゾーン

：インターネット経路

：配信、収集、監視経路

本番環境検証環境 バックアップ環境

一般業務系ネットワークゾーン

ユーザー接続ゾーン

一般業務系ネットワークゾーン

ユーザー接続ゾーン

運用・保守

（クライアント）ブロック

運用管理機能

運用・保守

（クライアント）ブロック

運用管理機能

ログ集計/分析（サーバ）ブロック

運用・保守（サーバ）

ブロック
情報漏洩対策（サーバ）ブロック

ユーザ

／部門情報

操作ログ

／禁止ログ

運用・保守

（クライアント）ブロック

運用管理機能

：データの同期

Windowsドメイン統合認

証

（他サブシステム）

運用・保守（サーバ）

ブロック

ポリシー定義

ログ参照・検索・追跡

メール通知

状況表示

構成情報の管理

ユーザ

／部門情報

ログ集計/分析（サーバ）

ブロック

ログ集計機能

ログ分析機能

エクスポート機能

ログ集計/分析（サーバ）

ブロック

ログ集計機能

ログ分析機能

エクスポート機能

※本番環境側で災害発生等により、

バックアップ環境に切り替わった場合は本番環境と

同機能を保持する。

情報漏洩対策（サーバ）ブロック

操作ログ

／禁止ログ

ユーザ

／部門情報

ファイル持出し禁止

クライアント操作管理機能

ファイル持出し操作の記録

付帯データ保管（原本ファイル）

デバイス管理機能

クライアント操作の記録

デバイス使用の記録

情報漏洩対策（クライアント）

ブロック

ファイル持出し禁止

クライアント操作の記録

デバイス使用の記録

ファイル持出し操作の記録クライアント操作制御

デバイス使用制御

情報漏洩対策（クライアント）

ブロック

ファイル持出し禁止

クライアント操作の記録

デバイス使用の記録

ファイル持出し操作の記録クライアント操作制御

デバイス使用制御

情報漏洩対策（クライアント）

ブロック

ファイル持出し禁止

クライアント操作の記録

デバイス使用の記録

ファイル持出し操作の記録クライアント操作制御

デバイス使用制御

情報漏洩対策（サーバ）ブロック

操作ログ

／禁止ログ

ユーザ

／部門情報

ファイル持出し禁止

クライアント操作管理機能

ファイル持出し操作の記録

付帯データ保管（原本ファイル）

デバイス管理機能

クライアント操作の記録

デバイス使用の記録

：バックアップ時の経路

運用管理機能

Windowsドメイン統合認証

（他サブシステム）

運用・保守（サーバ）

ブロック

ポリシー定義

ログ参照・検索・追跡

メール通知

状況表示

構成情報の管理

ユーザ

／部門情報

運用管理機能
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セキュリティ
システム機能概要（情報漏えい対策システム編）

システム サブシステム 機能

OAシステム 情報漏えい対策

１１．２ 機能一覧および機能概要

各機能および機能概要について、以下の表に示す。

表１－２－１．機能一覧および機能概要

デバイス使用制御

サーバからの操作記録のポリシーに従い、操作ログを取得し、サーバに送信する機能。

クライアント操作制御 サーバからのクライアント操作制御ポリシーに従い、クライアント端末の操作を制御する機能。

ファイル持出し禁止 サーバからの持ち出し禁止ポリシーに従い、ファイルの持出しまたは読み込みを禁止する機能。

ログ集計/分析
(サーバ)ブロック

ログ分析機能 ログの分析を行う機能を有しており、情報漏洩の恐れがある操作が実施されたPCをシステム全体で分析する機能。

ログ集計機能 集計単位や集計期間などの条件を設定してログを集計する機能。

エクスポート機能 セキュリティ状況を把握する為の資料として、集計したログを印刷またはファイル出力することができる機能。

情報漏洩対策
（サーバ）ブロック

ファイル持出し禁止 ドライブに対してファイルの持出しまたは読み込みを禁止する機能。また、ポータブルデバイス/イメージングデバイスについての読み込み禁止も行う。

クライアント操作の記録 クライアントからの操作ログを保管する機能。

ファイル持出し操作の記録 クライアントでの、持出しユーティリティを使用して外部記憶媒体にコピーされたファイル名を記録する機能。

付帯データ保管
（原本ファイル）

クライアントでの、持出しユーティリティでのファイル持出し時に、持出したファイルをコピーし、原本として記録する機能。

クライアント操作管理機能 クライアント端末の操作を制御するポリシーを策定し、クライアントに配布する機能。

USB接続機器の使用を機器毎に制御できる機能。フロッピーデバイスやDVD/CDドライブ、Bluetooth機器等の使用を制御/禁止する。デバイスを制御するポリ
シーを策定し、クライアントに配布する機能。

デバイス管理機能

デバイス使用の記録 クライアントからのデバイス使用のログを保管する機能

状況表示

サーバからのデバイス制御の記録ポリシーに従い、デバイス使用のログを取得し、サーバに送信する機能。

ファイル持出し操作記録 ファイル持出しユーティリティを使用して外部記憶媒体にコピーされたファイル名を記録する機能。

ブロック名 機能名称 機能概要

サーバからのデバイス制御ポリシーに従い、クライアント端末のデバイス使用を制御する機能。

デバイス使用の記録

情報漏洩対策
（クライアント）
ブロック

クライアント操作の記録

情報漏洩の恐れがある操作が実施されたPCの台数を、システム全体で集計・確認する機能。

運用・保守
(クライアント)ブ
ロック

運用管理機能 管理PCから認証付きブラウザ、もしくはアプリケーションでクライアントPCの資産情報、ステータスが閲覧できる機能。

構成情報の管理 管理の対象となる構成情報を管理する機能。（本システムではActiveDirectory連携により構成情報を管理する）

運用・保守
(サーバ)ブロック

ポリシー定義 クライアントポリシーおよびユーザーポリシーの定義、クライアントへのポリシーの配付およびクライアントから収集するログの定義を行う機能。

ログ参照・検索・追跡 日時、ログの種類およびキーワード等の条件を指定し検索する機能。

運用管理機能 認証付きブラウザ、もしくはアプリケーションでクライアントPCの資産情報、ステータスが閲覧できる機能。

メール通知 クライアントにおいてポリシーに違反する操作がなされた場合、違反操作のログが収集されたあとに、管理者にメールで通知する機能。
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セキュリティ
システム機能概要（情報漏えい対策システム編）

システム サブシステム 機能

OAシステム 情報漏えい対策

１１．３ データの流れ

各機能のデータの流れについて、以下の図に示す。

（１）　情報漏洩対策処理

①　サーバより、クライアントへの禁止/制御ポリシーを配布する。 ①　サーバより、クライアントへの操作記録ポリシーを配布する。
　　（クライアントはポリシーに従い、操作が制限される） ②　ポリシーに従い、操作ログまたは付帯データ（原本ファイル）をサーバに送信する。

図１１－３－１　情報漏洩対策処理フロー図

（２）　Windowsドメイン統合認証接続

①　Windowsドメイン統合認証サーバに対し、マスタ（ユーザ／部門）管理情報連携を依頼する。
②　マスタ（ユーザ／部門）管理情報を取得し、情報漏洩対策（クライアント対策）サーバに取り込む。

図１１－３－２　Windowsドメイン統合認証接続フロー図

運用・保守ブロック

構成情報の管理

Windowsドメイン統合認証

①

情報漏洩対策（サーバ）ブロック情報漏洩対策（クライアント）ブロック

ファイル持出し禁止

①

情報漏洩対策（クライアント）ブロック

①

②

②

ファイル持出し禁止

デバイス使用制御 デバイス管理機能

クライアント操作管理機能クライアント操作制御 クライアント操作の記録

デバイス使用の記録

ファイル持出し操作の記録

情報漏洩対策（サーバ）ブロック

クライアント操作の記録

デバイス使用の記録

付帯データ保管（原本ファイ
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１２．情報漏えい対策（バックアップ環境稼働時）

１２．１ 本番環境災害発生時

情報漏えい対策（クライアント対策）の機能構成を以下の図に示す。

図１２－１－１．機能構成図

サブシステム（チーム） 機能

システム機能概要（情報漏えい対策システム編）
システム

OAシステム セキュリティ 情報漏えい対策

ユーザー接続ゾーン

情報漏洩対策（クライアント）

ブロック

ファイル持出し禁止

クライアント操作の記録

デバイス使用の記録

ファイル持出し操作の記クライアント操作制御

デバイス使用制御

運用・保守

（クライアント）ブロック

運用管理機能

<本システム>

凡例）

：ブロック

：機能

：ゾーン

：インターネット経路

：配信、収集、監視経路

本番環境

一般業務系ネットワークゾーン

Windowsドメイン統合認証

（他サブシステム）

ユーザ

／部門情報

運用・保守（サーバ）ブロック

ポリシー定義

ログ参照・検索・追跡

メール通知

状況表示

構成情報の管理

情報漏洩対策（サーバ）ブロック

操作ログ

／禁止ログ
ユーザ

／部門情報

ファイル持出し禁止

クライアント操作管理機能

ファイル持出し操作の記録

付帯データ保管（原本ファイル）

デバイス管理機能

クライアント操作の記録

デバイス使用の記録

ログ集計/分析（サーバ）ブロック

ログ集計機能

ログ分析機能

エクスポート機能

バックアップ環境

一般業務系ネットワークゾーン

ユーザー接続ゾーン

Windowsドメイン統合

認証

（他サブシステム）

運用・保守（サーバ）ブロック

ポリシー定義

ログ参照・検索・追跡

メール通知

状況表示

構成情報の管理

ユーザ

／部門情報

運用・保守

（クライアント）ブロック

運用管理機能

ログ集計/分析（サーバ）ブロッ

ク
ログ集計機能

ログ分析機能

エクスポート機能

情報漏洩対策（サーバ）ブロック

操作ログ

／禁止ログ
ユーザ

／部門情報

ファイル持出し禁止

クライアント操作管理機能

ファイル持出し操作の記録

付帯データ保管（原本ファイル）

デバイス管理機能

クライアント操作の記録

デバイス使用の記録

情報漏洩対策（クライアント）

ブロック

ファイル持出し禁止

クライアント操作の記録

デバイス使用の記録

ファイル持出し操作の記クライアント操作制御

デバイス使用制御

運用管理機能

運用管理機能

災害発生

仮想化基盤の機能で本番環境からバックアップ環

境へサーバの切替えが発生。
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サブシステム（チーム） 機能

システム機能概要（情報漏えい対策システム編）
システム

OAシステム セキュリティ 情報漏えい対策

１２．２ 一般業務系ネットワークゾーン災害発生時

情報漏えい対策（クライアント対策）の機能構成を以下の図に示す。

図１２－２－１．機能構成図

<本システム>

凡例）

：ブロック

：機能

：ゾーン

：インターネット経路

：配信、収集、監視経路

本番環境 バックアップ環境

一般業務系ネットワークゾーン

ユーザー接続ゾーン

一般業務系ネットワークゾーン

ユーザー接続ゾーン

ログ集計/分析（サーバ）ブロッ

ク
ログ集計機能

ログ分析機能

エクスポート機能

情報漏洩対策（サーバ）ブロック

操作ログ

／禁止ロ

ユーザ

ファイル持出し禁止

クライアント操作管理機能

ファイル持出し操作の記録

付帯データ保管（原本ファイ

デバイス管理機能

クライアント操作の記録

デバイス使用の記録

情報漏洩対策（クライアント）ブロック

ファイル持出し禁止

クライアント操作の記デバイス使用の記録

ファイル持出し操作のクライアント操作制御

デバイス使用制御

運用・保守

（クライアント）ブロッ

ク

運用管理機能

情報漏洩対策（クライアント）ブロック

ファイル持出し禁止

クライアント操作の記デバイス使用の記録

ファイル持出し操作のクライアント操作制御

デバイス使用制御 運用・保守

（クライアント）ブロック

運用管理機能

情報漏洩対策（サーバ）ブロック

操作ログ

／禁止ログ

ユーザ

／部門情報

ファイル持出し禁止

クライアント操作管理機能

ファイル持出し操作の記録

付帯データ保管（原本ファイル）

デバイス管理機能

クライアント操作の記録

デバイス使用の記録

Windowsドメイン統合

認証

（他サブシステム）

運用・保守（サーバ）ブロッ

ク
ポリシー定義

ログ参照・検索・追跡

メール通知

状況表示

構成情報の管理

ユーザ

／部門情報

ログ集計/分析（サーバ）ブロック

ログ集計機能

ログ分析機能

エクスポート機能

仮想化基盤の機能で本番環境からバックアップ環

境へサーバの切替えが発生。

Windowsドメイン統合

認証

（他サブシステム）

運用・保守（サーバ）ブロッ

ク
ポリシー定義

ログ参照・検索・追跡

メール通知

状況表示

構成情報の管理

ユーザ

／部門情報

運用管理機能

災害発生

運用管理機能
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１３．ログ保管

１３．１ 機能構成図

ログ保管の機能構成を以下の図に示す。

図１３－１－１．機能構成図

システム機能概要（ログ保管システム編）
システム サブシステム（チーム） 機能

ログ保管OAシステム セキュリティ

一般業務系ネットワークゾーン/公開領域（DMZ）ゾーン

ユーザー接続ゾーン

一般業務系ネットワークゾーン/公開領域（DMZ）ゾーン

<本システム>

凡例）

：機能

：ゾーン

一般業務系ネットワークゾーン/公開領域（DMZ）ゾーン

ユーザー接続ゾーン

検証環境

：ログ送信経路

：データの同期

サーバブロック

ログ送信機能

ネットワーク機器ブロック

ログ送信機能

運用・保守ブロック

運用管理機能

：ブロック
：管理画面の表示

ログ保管ブロック

ログ保管機能 ログ検索機能

ログ収集機能 ログ保護機能

レポート機能 集計機能

アーカイブ機能

ログ保管データ ※1年保持

サーバブロック

ログ送信機能

ネットワーク機器ブロック

ログ送信機能

運用・保守ブロック

運用管理機能

ログ保管ブロック

ログ保管機能 ログ検索機能

ログ収集機能 ログ保護機能

レポート機能 集計機能

アーカイブ機能

ログ保管データ ※5年保持

本番環境 バックアップ環境

ログ保管ブロック

ログ保管機能 ログ検索機能

ログ収集機能 ログ保護機能

レポート機能 集計機能

アーカイブ機能

ログ保管データ ※5年保持

：ログ送信経路

(バックアップ時)

：管理画面の表示

(バックアップ時)

※本番環境側で災害発生等により、

バックアップ環境に切り替わった場合は本番環境と

同機能を保持する。
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システム機能概要（ログ保管システム編）
システム サブシステム（チーム） 機能

ログ保管OAシステム セキュリティ

１３．２ 機能一覧および機能概要

各機器の機能および機能概要について、以下の表に示す。

表１－２－１．機能一覧および機能概要

１３．３ データの流れ

各機能のデータの流れについて、以下の図に示す。

（１）　ログ保管処理・収集処理

図１３－３－１．ログ保管処理フロー図 ①　サーバブロック/ネットワーク機器ブロックから、ログ保管ブロックへログを送信する

（２）　ログ検索処理

①　クライアントブロックにてWEBブラウザ、もしくはアプリケーションを使用してログ検索機能へリクエストを出す。
図１３－３－２．ログ検索処理フロー図 ②　①のリクエストを元にログ保管機能へのリクエストを出す。

③　ログ保管機能から、抽出されたログを検索機能へ返す。
④　ログ検索機能からWEBブラウザ、もしくはアプリケーションに抽出した結果を出力する。

サーバブロック
ネットワーク機器ブロック

運用・保守ブロック 証明付きブラウザ、もしくはアプリケーションで管理画面にアクセスできる機能、

ログ保管機能

ログ検索機能

ログ収集機能

ログ保護機能

レポート機能

集計機能

アーカイブ機能

ログ送信機能

運用管理機能

収集・送信されたログの保管を行う機能。

ログ保管ブロック

保管しているログデータを検索する機能。

収集したログをアーカイブする機能。

機能名称ブロック名 機能概要

ログを送信する機能。

サーバ、ネットワーク機器、アクセスログ、オペレーションログを収集する機能。

収集したログの改竄を不可能にする機能。

検索/集計結果をレポートとしてファイル出力可能する機能。

収集したログを集計し、表・グラフを用いた表示ができる機能。

①

③

ログ保管ブロック

ログ保管機能

①

ログ検索機能
②

④

ログ保管ブロック

ログ保管機能 ログ検索機能

ログ収集機能 ログ保護機能

レポート機能 集計機能

アーカイブ機能

サーバブロック

ログ送信機能

ネットワーク機器ブロック

ログ送信機能 ①

運用・保守ブロック

運用管理機能
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１４．ログ保管(バックアップ環境稼働時)

１４．１ 機能構成図

本番環境災害時のログ保管機能構成を以下の図に示す。

図１４－１－１．機能構成図

システム機能概要（ログ保管システム編）
システム サブシステム（チーム） 機能

セキュリティOAシステム ログ保管

凡例）

一般業務系ネットワークゾーン/公開領域（DMZ）ゾーン

ユーザー接続ゾーン

一般業務系ネットワークゾーン/公開領域（DMZ）ゾーン

サーバブロック

ログ送信機能

ネットワーク機器ブロック

ログ送信機能

運用・保守ブロック

運用管理機能

ログ保管ブロック

ログ保管機能 ログ検索機能

ログ収集機能 ログ保護機能

レポート機能 集計機能

アーカイブ機能

ログ保管データ ※5年保持

本番環境 バックアップ環境

ログ保管ブロック

ログ保管機能 ログ検索機能

ログ収集機能 ログ保護機能

レポート機能 集計機能

アーカイブ機能

ログ保管データ

災害発生

：機能

：ゾーン ：ログ送信経路

：データの同期

：ブロック
：管理画面の表示

：ログ送信経路

(バックアップ時)

：管理画面の表示

(バックアップ時)
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１５．監視

１５．１ 機能構成図

監視の機能構成を以下の図に示す。

図１５－１－１．機能構成図

システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

<本システム>
検証環境 バックアップ環境

凡例）

：ブロック

：機能

：ゾーン

インターネット

DMZ被監視ブロック

一般業務系被監視ブロック

監視ブロック

DMZ被監視ブロック

一般業務系被監視ブロック

監視ブロック

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

DMZ被監視ブロック

イベント監視機能

（エージェント）

アプリ監視機能

（エージェント）

キャパシティ監視機能

（エージェント）

一般業務系被監視ブロック

監視ブロック

ノード検出機能

ネットワーク監視機能

ネットワーク構成管理機能

（マネージャ）

状態監視機能

インベントリ情報監視機能

（マネージャ）

アプリ監視機能

（マネージャ）

キャパシティ監視機能

（マネージャ）

イベント監視機能

（マネージャ）

本番環境

インベントリ情報監視機能

（エージェント）

イベント監視機能

（エージェント）

アプリ監視機能

（エージェント）

キャパシティ監視機能

（エージェント）

インベントリ情報監視機能

（エージェント）

イベント監視機能

（エージェント）

アプリ監視機能

（エージェント）

キャパシティ監視機能

（エージェント）

インベントリ情報監視機能

（エージェント）

イベント監視機能

（エージェント）

アプリ監視機能

（エージェント）

キャパシティ監視機能

（エージェント）

インベントリ情報監視機能

（エージェント）

イベント監視機能

（エージェント）

アプリ監視機能

（エージェント）

キャパシティ監視機能

（エージェント）

インベントリ情報監視機能

（エージェント）

イベント監視機能

（エージェント）

アプリ監視機能

（エージェント）

キャパシティ監視機能

（エージェント）

インベントリ情報監視機能

（エージェント）

凡例2）

：エージェント→マネージャ通信

：マネージャ→エージェント間通信

：クライアント→マネージャ間通信

：マネージャ間通信（同期処理）

ハードウェア障害監視機能

（エージェント）

ハードウェア障害監視機能

（エージェント）

ハードウェア障害監視機能

（エージェント）

ハードウェア障害監視機能

（マネージャ）

ハードウェア障害監視機能

（エージェント）

ノード検出機能

ネットワーク監視機能

ネットワーク構成管理機能

（マネージャ）

状態監視機能

インベントリ情報監視機能

（マネージャ）

アプリ監視機能

（マネージャ）

キャパシティ監視機能

（マネージャ）

イベント監視機能

（マネージャ）

ハードウェア障害監視機能

（マネージャ）

ノード検出機能 状態監視機能

インベントリ情報監視機能

（マネージャ）

アプリ監視機能

（マネージャ）

キャパシティ監視機能

（マネージャ）

イベント監視機能

（マネージャ）

ハードウェア障害監視機能

（マネージャ）

クライアントブロック

監視サーバ接続機能

クライアントブロック

監視サーバ接続機能

ネットワーク監視機能

ネットワーク構成管理機能

ネットワーク監視機能

ネットワーク構成管理機能

ネットワーク監視機能

ネットワーク構成管理機能

ネットワーク監視機能

ネットワーク構成管理機能

（マネージャ）

ネットワーク監視機能

ネットワーク構成管理機能

ハードウェア障害監視機能

（エージェント）

ネットワーク監視機能

ネットワーク構成管理機能

ハードウェア障害監視機能

（エージェント）

ネットワーク監視機能

ネットワーク構成管理機能
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システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

１５．２ 機能一覧および機能概要

各機器の機能および機能概要について、以下の表に示す。

表１－２－１．機能一覧および機能概要

DMZ被監視ブロック

監視ブロック

一般業務系被監視ブロック

クライアントブロック

○ ○

○

○ ○ ○

○ ○

○

キャパシティ監視機能
（エージェント）

サーバのCPU,メモリ、HDDの使用率・空き容量を収集し監視サーバに送信する機能

アプリ監視機能
（エージェント）

監視対象のサービスまたはプロセスの稼働状態を監視サーバに送信する機能

ネットワーク監視機能

ネットワーク構成管理機能 ネットワーク機器のコンフィグ取得を行う機能

物理サーバ障害監視機能
（エージェント）

物理サーバで発生したハードウェア異常のイベントをマネージャに送信する機能

(*1)本番環境の監視サーバ接続機能にて提供

アプリ監視機能
（エージェント）

監視対象のサービスまたはプロセスの稼働状態を監視サーバに送信する機能

ノード検出機能 ネットワーク上のIT機器を検出し画面上に表示する機能

サーバのCPU,メモリ、HDDの使用率・空き容量を収集し監視サーバに送信する機能

イベント監視機能
（マネージャ）

監視対象で発生したイベント（イベントログ・シスログ・SNMPトラップを収集し、監視画面上で一括して確認）を収集し監視する機能

監視対象のサービスまたはプロセスの稼働状態を受信し、しきい値の監視や画面に稼働状態を一括表示する機能

物理サーバ障害監視機能
（エージェント）

物理サーバで発生したハードウェア異常のイベントをマネージャに送信する機能

キャパシティ監視機能
（エージェント）

状態監視機能 監視対象のICMPポーリングによる死活監視や、SNMPエージェント状態を監視し画面上に一括表示する機能

ネットワーク性能監視機能 監視ノード間の通信バイト数、パケット数、回線使用率を収集し、しきい値監視する機能

インベントリ情報監視機能
（マネージャ）

監視対象サーバのハードウェア情報、ソフトウェア情報を受信し画面上に一括表示する機能

ネットワーク構成管理機能 ネットワーク機器のコンフィグ取得を行う機能

ネットワーク監視機能 ネットワーク機器の性能情報（トラフィック、CPU/メモリ使用率）をマネージャに送信する機能

○○○

○ ○ ○

○○ ○

○ ○ ○

○○

○
キャパシティ監視機能
（マネージャ）

○

―○○

○

インベントリ情報監視
（エージェント）

監視対象サーバのハードウェア情報、ソフトウェア情報を収集し監視サーバに送信する機能

監視対象で収集した性能情報をもとにサーバ性能のしきい値監視をする機能

物理サーバで発生したハードウェア異常のイベントを受信し、監視画面上に一括表示する機能

ネットワーク機器の性能情報（トラフィック、CPU/メモリ使用率）をマネージャに送信する機能

監視サーバ接続機能

○

○

○

○

○

物理サーバ障害監視機能
（マネージャ）

イベント監視機能
（エージェント）

監視対象サーバ上で発生したイベント（イベントログ・シスログを収集し、監視画面上で一括して確認）を監視サーバに送信する機能

ネットワーク構成管理機能 ネットワーク機器のコンフィグを管理する機能

アプリ監視機能
（マネージャ）

監視サーバ間連携機能
（マネージャ）

監視サーバ間で、監視画面に通知されたイベントの対処状態を同期する機能

ネットワーク監視機能 ネットワーク機器の性能情報（トラフィック、CPU/メモリ使用率）を監視し画面上に一括表示する機能

○○○

ブロック名 機能名称 機能概要

イベント監視機能
（エージェント）

監視対象サーバ上で発生したイベント（イベントログ・シスログを収集し、監視画面上で一括して確認）を監視サーバに送信する機能

インベントリ情報監視
（エージェント）

監視対象サーバのハードウェア情報、ソフトウェア情報を収集し監視サーバに送信する機能

○ ○ ○

バックアップ 検証

○ ○ ○

本番

○○○

○ ○

○ ○ ○

○

○ ○

○ ○ ○

○

○ ○

○

○(*1)○○

○○○

○○

○ ○

○○

○ ○

○○ ○

監視端末より監視サーバの監視コンソール操作・表示を行う機能
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システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

表１－２－２．機能別監視範囲一覧

(*2)その他ハードウェア・アプライアンス・NW機器のキャパシティ監視はイベント監視で実施する
(*3)ハードウェア障害監視機能はサーバ（物理）のみ
(*4)冗長化する本番環境及びバックアップ環境の監視サーバのみ
(*5)その他ハードウェア・アプライアンスからのネットワーク性能監視はイベント監視で実施する

― ― ― ―

― ― ― ○ ―

○(*2) ○(*2) ○(*2)

―

○ ○(*5) ○(*5) ○ ―

○ ○ ○

監視対象種別

○ ○ ○ ○

ネットワーク構成管理機能

監視機能

ノード検出機能

状態監視

インベントリ情報監視機能

イベント監視

○

○ ○ ―

―

アプリ監視機能

キャパシティ監視機能

ネットワーク監視機能

○ ―

―

○

監視サーバ間連携機能 ○(*4) ― ― ― ―

サーバ その他ハードウェア アプライアンス NW機器 PC

―

○ ○

○ ― ― ―

物理サーバ障害監視機能 ○(*3) ― ― ―

凡例）

○ ・・・ 監視対象

― ・・・ 監視対象外
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システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

１５．３ データの流れ

各機能のデータの流れについて、以下の図に示す。
（監視サーバ-本番を主系、監視サーバ-バックアップを副系とした場合とする）

（１）　ノード検出

本番環境

バックアップ環境

①　監視サーバから、被監視セグメントに対しICMPポーリングを実施する。
②　監視サーバに登録されていない機器から応答があった場合、監視サーバに応答した機器を登録する。

図１５－３－１　ノード検出データフロー図

（２）　状態監視

本番環境

バックアップ環境

①　監視サーバから被監視機器に対し、ICMPポーリング及びSNMPポーリングを実施する。
②　被監視機器からポーリング応答がない場合、監視サーバでリンクダウンを検知する。

図１５－３－２　状態監視データフロー図

監視ブロック

ノード検出

DMZ被監視ブロック

被監視セグメント

①

一般業務系被監視ブロック

被監視セグメント
②

①

②

監視ブロック

死活監視

DMZ被監視ブロック

NWインタフェース
①

一般業務系被監視ブロック

NWインタフェース

②

①

②

稼働状態表示SNMPエージェント SNMPエージェント

監視ブロックDMZ被監視ブロック

被監視セグメント

①

一般業務系被監視ブロック

被監視セグメント

②

①

②

監視ブロック

死活監視

DMZ被監視ブロック

NWインタフェース

①

一般業務系被監視ブロック

NWインタフェース

②

①

②
稼働状態表示SNMPエージェント SNMPエージェント

①

②

①

②

① ①

② ②

①

②

①

②

凡例）

：監視機能

：ネットワーク/ネットワークインタフェース

：システムログ

：システム情報

：プロセス/サービス
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システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

（３）　イベント監視

本番環境

バックアップ環境

①　被監視対象のサーバに導入された監視ミドルウェアのエージェントは、サーバ上に出力されたシステムログ、SNNPトラップを取得する。
②　監視ミドルウェアのエージェントは、取得したシステムログ、SNMPトラップを監視サーバに送信する。
③　被監視対象のストレージ、ネットワーク、アプライアンスは監視サーバに直接SNMPトラップを送信する。

図１５－３－３　イベント監視データフロー図

（４）　インベントリ情報監視

本番環境

バックアップ環境

①　被監視対象のサーバに導入された監視ミドルウェアのエージェントは、サーバのハードウェア情報並びにソフトウェア情報を収集する。
②　監視ミドルウェアのエージェントは、収集したインベントリ情報を監視サーバに送信する。

図１５－３－４　インベントリ情報監視データフロー図

監視ブロック

イベント監視

DMZ被監視ブロック 一般業務系被監視ブロック

②

SNMPエージェント

監視MWエージェント

①

③
SNMPエージェント

監視MWエージェント

①

①①

②

③

② ②

監視ブロック

インベントリ情報収集

DMZ被監視ブロック

ハードウェア情報

一般業務系被監視ブロック

ソフトウェア情報

監視MWエージェント

①

ハードウェア情報

ソフトウェア情報

監視MWエージェント

①

監視ブロック

イベント監視

DMZ被監視ブロック

システムログ

一般業務系被監視ブロック

②
監視MWエージェント

①

③

システムログ

監視MWエージェント

①

①①

②

③

② ②

監視ブロック

DMZ被監視ブロック

ハードウェア情報

一般業務系被監視ブロック

ソフトウェア情報

監視MWエージェント

①

ハードウェア情報

ソフトウェア情報

監視MWエージェント

①

システムログ

SNMPエージェント

システムログ

SNMPエージェント

凡例）

：監視機能

：ネットワーク/ネットワークインタフェース

：システムログ

：システム情報

：プロセス/サービス
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システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

（５）　アプリ監視

本番環境

バックアップ環境

①　被監視対象のサーバに導入された監視ミドルウェアのエージェントは、予め設定した監視対象プロセス・サービスの稼働状態を収集する。
②　監視ミドルウェアのエージェントは、収集したプロセス・サービスの稼働状態を監視サーバに送信する。

図１５－３－５　アプリ監視データフロー図

（６）　キャパシティ監視

本番環境

バックアップ環境

①　被監視対象のサーバに導入された監視ミドルウェアのエージェントは、サーバ上に出力されたサーバ性能情報を取得する。
②　監視ミドルウェアのエージェントは、取得したサーバ性能情報を監視サーバに送信する。
③　被監視対象のストレージ、ネットワーク、アプライアンスはキャパシティに関するSNMPトラップを監視サーバに送信する。

図１５－３－６　キャパシティ監視データフロー図

② ②

監視ブロック

アプリ監視

DMZ被監視ブロック

プロセス

一般業務系被監視ブロック

サービス

監視MWエージェント

①

プロセス

サービス

監視MWエージェント

①

監視ブロック

キャパシティ監視

DMZ被監視ブロック 一般業務系被監視ブロック

②

SNMPエージェント

監視MWエージェント

①

③
SNMPエージェント

監視MWエージェント

①

②

③
イベント監視

② ②

監視ブロック

アプリ監視

DMZ被監視ブロック

プロセス

一般業務系被監視ブロック

サービス

監視MWエージェント

①

プロセス

サービス

監視MWエージェント

①

②

②

監視ブロック

キャパシティ監視

DMZ被監視ブロック 一般業務系被監視ブロック

②

SNMPエージェント

監視MWエージェント

①

③
SNMPエージェント

監視MWエージェント

①
②

③
イベント監視

サーバ性能情報

サーバ性能情報

サーバ性能情報

サーバ性能情報

凡例）

：監視機能

：ネットワーク/ネットワークインタフェース

：システムログ

：システム情報

：プロセス/サービス
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システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

（７）　物理サーバ障害監視

本番環境

バックアップ環境

①　被監視対象のサーバのハードウェア情報をサーバのハードウェア監視ツールで収集する。
②　サーバ付属のハードウェア監視機構はハードウェア障害情報を監視ミドルウェアのエージェントに通知する。
③　監視ミドルウェアのエージェントはハードウェア障害情報を監視サーバに送信する。

図１５－３－７　物理サーバ障害監視データフロー図

（８）　監視サーバ接続機能

本番環境

バックアップ環境

①　監視端末のコンソールは、監視サーバにコンソールに表示する監視情報を取得する。
②　監視サーバは、監視コンソールに表示する監視情報を送信する。

図１５－３－８　監視サーバ接続データフロー図

③ ③

監視ブロック

イベント監視

DMZ被監視ブロック 一般業務系被監視ブロック

ハードウェア監視ツー

監視MWエージェント

①

監視MWエージェント

②

ハードウェア監視ツー

①

②

③ ③

監視ブロック

イベント監視

DMZ被監視ブロック 一般業務系被監視ブロック

ハードウェア監視ツー

監視MWエージェント

①

監視MWエージェント

②

ハードウェア監視ツー

①

②

監視ブロック

監視情報

クライアントブロック

監視コンソール

①

②

監視ブロック

監視情報

クライアントブロック

監視コンソール

①

②

①

②
②

①

ハードウェア情報 ハードウェア情報

ハードウェア情報 ハードウェア情報

凡例）

：監視機能

：ネットワーク/ネットワークインタフェース

：システムログ

：システム情報

：プロセス/サービス

7 / 92 ページ 電力広域的運営推進機関



システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

（９）　監視サーバ間連携機能

本番環境

バックアップ環境

①　監視サーバ間で、監視イベントの対処状態を同期する。

図１５－３－９　監視サーバ間連携データフロー図

（１０）　ネットワーク監視／構成管理

本番環境

バックアップ環境

①　監視サーバから被監視機器のMIB情報、configを参照する。
②　監視サーバから被監視機器のMIB情報、configを取得する。

図１５－３－１０　ネットワーク監視／構成管理データフロー図

監視ブロック

ネットワーク監視

DMZ被監視ブロック

①

一般業務系被監視ブロック

MIB情報

②

①

②

監視ブロック

ネットワーク監視

DMZ被監視ブロック

①

一般業務系被監視ブロック

②

①

②

①

②

①

②

①

②

①

②

監視ブロック

監視情報

監視ブロック

監視情報

①

①

凡例）

：監視機能

：ネットワーク/ネットワークインタフェース

：システムログ

：システム情報

：プロセス/サービス

config情報

MIB情報

config情報

MIB情報

config情報

MIB情報

config情報
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システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

１５．４ 被災時/障害発生時ルート

（１）　本番環境災害時の通信経路

監視の機能構成における、本番環境災害発生時の監視サーバと
監視対象機器との通信経路を以下に示す。
図中の赤色線が生存する通信経路を示す。

図１５－４－１．本番環境災害時の通信経路

凡例2）

：エージェント→マネージャ通信

：マネージャ→エージェント間通信

：クライアント→マネージャ間通信

：マネージャ間通信（同期処理）

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

<本システム>
検証環境 バックアップ環境

DMZ被監視ブロック DMZ被監視ブロック

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

DMZ被監視ブロック

イベント監視機能

（エージェント）

アプリ監視機能

（エージェント）

キャパシティ監視機能

（エージェント）

一般業務系被監視ブロック

監視ブロック

ノード検出機能 状態監視機能

インベントリ情報監視機能

（マネージャ）

アプリ監視機能

（マネージャ）

キャパシティ監視機能

（マネージャ）

イベント監視機能

（マネージャ）

本番環境

インベントリ情報監視機能

（エージェント）

イベント監視機能

（エージェント）

アプリ監視機能

（エージェント）

キャパシティ監視機能

（エージェント）

インベントリ情報監視機能

（エージェント）

イベント監視機能

（エージェント）

アプリ監視機能

（エージェント）

キャパシティ監視機能

（エージェント）

インベントリ情報監視機能

（エージェント）

イベント監視機能

（エージェント）

アプリ監視機能

（エージェント）

キャパシティ監視機能

（エージェント）

インベントリ情報監視機能

（エージェント）

ハードウェア障害監視機能

（エージェント）

ハードウェア障害監視機能

（エージェント）
ハードウェア障害監視機能

（エージェント）

ハードウェア障害監視機能

（マネージャ）

ハードウェア障害監視機能

（エージェント）

クライアントブロック

監視サーバ接続機能

クライアントブロック

監視サーバ接続機能

一般業務系被監視ブロック

イベント監視機能

（エージェント）

アプリ監視機能

（エージェント）

キャパシティ監視機能

（エージェント）

インベントリ情報監視機能

（エージェント）

ハードウェア障害監視機能

（エージェント）

一般業務系被監視ブロック

イベント監視機能

（エージェント）

アプリ監視機能

（エージェント）

キャパシティ監視機能

（エージェント）

インベントリ情報監視機能

（エージェント）

ハードウェア障害監視機能

（エージェント）

監視ブロック

ノード検出機能 状態監視機能

インベントリ情報監視機能

（マネージャ）

アプリ監視機能

（マネージャ）

キャパシティ監視機能

（マネージャ）

イベント監視機能

（マネージャ）

ハードウェア障害監視機能

（マネージャ）

監視サーバ間連携機能

（マネージャ）

監視ブロック

ノード検出機能 状態監視機能

インベントリ情報監視機能

（マネージャ）

アプリ監視機能

（マネージャ）

キャパシティ監視機能

（マネージャ）

イベント監視機能

（マネージャ）

ハードウェア障害監視機能

（マネージャ）

監視サーバ間連携機能

（マネージャ）

インターネット

ネットワーク監視機能

ネットワーク構成管理機能

ネットワーク監視機能

ネットワーク構成管理機能
ネットワーク監視機能

ネットワーク構成管理機能

ネットワーク監視機能

ネットワーク構成管理機能

ネットワーク監視機能

ネットワーク構成管理機能

（マネージャ）

ネットワーク監視機能

ネットワーク構成管理機能

（マネージャ）

ネットワーク監視機能

ネットワーク構成管理機能
ネットワーク監視機能

ネットワーク構成管理機能

ネットワーク監視機能

ネットワーク構成管理機能

災害発生

凡例）

：ブロック

：機能

：ゾーン
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システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

各機能の被災時のデータの流れについて、以下の図に示す。

（２）　ノード検出

本番環境

バックアップ環境

①　バックアップ環境の監視サーバを主系に変更する。
②　監視サーバから、被監視セグメントに対しICMPポーリングを実施する。
③　監視サーバに登録されていない機器から応答があった場合、監視サーバに応答した機器を登録する。

図１５－４－２　ノード検出データフロー図

（３）　状態監視

本番環境

バックアップ環境

①　監視サーバから被監視機器に対し、ICMPポーリング及びSNMPポーリングを実施する。
②　被監視機器からポーリング応答がない場合、監視サーバでリンクダウンを検知する。

図１５－４－３　状態監視データフロー図

監視ブロック

ノード検出

DMZ被監視ブロック

被監視セグメント

②

一般業務系被監視ブロック

被監視セグメント

③

②

③

監視ブロック

死活監視

DMZ被監視ブロック

NWインタフェース

一般業務系被監視ブロック

NWインタフェース

稼働状態表示SNMPエージェント SNMPエージェント

監視ブロックDMZ被監視ブロック

被監視セグメント

一般業務系被監視ブロック

被監視セグメント

監視ブロック

死活監視

DMZ被監視ブロック

NWインタフェース

①

一般業務系被監視ブロック

NWインタフェース

②

①

②
稼働状態表示SNMPエージェント SNMPエージェント

①

②

災害発生

ノード検出

①

凡例）

：監視機能

：ネットワーク/ネットワークインタフェース

：システムログ

：システム情報

：プロセス/サービス

災害発生
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システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

（４）　イベント監視

本番環境

バックアップ環境

①　被監視対象のサーバに導入された監視ミドルウェアのエージェントは、サーバ上に出力されたシステムログ、SNNPトラップを取得する。
②　監視ミドルウェアのエージェントは、取得したシステムログ、SNMPトラップを監視サーバに送信する。
③　被監視対象のストレージ、ネットワーク、アプライアンスは監視サーバに直接SNMPトラップを送信する。

図１５－４－４　イベント監視データフロー図

（５）　インベントリ情報監視

本番環境

バックアップ環境

①　バックアップ環境の監視サーバを主系に変更する。
②　被監視対象のサーバに導入された監視ミドルウェアのエージェントは、サーバのハードウェア情報並びにソフトウェア情報を収集する。
③　監視ミドルウェアのエージェントは、収集したインベントリ情報を監視サーバに送信する。

図１５－４－５　インベントリ情報監視データフロー図

監視ブロック

イベント監視

DMZ被監視ブロック 一般業務系被監視ブロック

SNMPエージェント

監視MWエージェント

①

SNMPエージェント

監視MWエージェント

①

①①

監視ブロック

インベントリ情報収集

DMZ被監視ブロック

ハードウェア情報

一般業務系被監視ブロック

ソフトウェア情報

監視MWエージェント

②

ハードウェア情報

ソフトウェア情報

監視MWエージェント

②

監視ブロック

イベント監視

DMZ被監視ブロック

システムログ

一般業務系被監視ブロック

②
監視MWエージェント

①

③

システムログ

監視MWエージェント

①

①①

②

③

③ ③

監視ブロック

DMZ被監視ブロック

ハードウェア情報

一般業務系被監視ブロック

ソフトウェア情報

監視MWエージェント

②

ハードウェア情報

ソフトウェア情報

監視MWエージェント

②

インベントリ情報収集

①

システムログ システムログ

SNMPエージェント SNMPエージェント

凡例）

：監視機能

：ネットワーク/ネットワークインタフェース

：システムログ

：システム情報

：プロセス/サービス

災害発生

災害発生
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システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

（６）　アプリ監視

本番環境

バックアップ環境

①　被監視対象のサーバに導入された監視ミドルウェアのエージェントは、予め設定した監視対象プロセス・サービスの稼働状態を収集する。
②　監視ミドルウェアのエージェントは、収集したプロセス・サービスの稼働状態を監視サーバに送信する。

図１５－４－６　アプリ監視データフロー図

（７）　キャパシティ監視

本番環境

バックアップ環境

①　被監視対象のサーバに導入された監視ミドルウェアのエージェントは、サーバ上に出力されたサーバ性能情報を取得する。
②　監視ミドルウェアのエージェントは、取得したサーバ性能情報を監視サーバに送信する。
③　被監視対象のストレージ、ネットワーク、アプライアンスはキャパシティに関するSNMPトラップを監視サーバに送信する。

図１５－４－７　キャパシティ監視データフロー図

監視ブロック

アプリ監視

DMZ被監視ブロック

プロセス

一般業務系被監視ブロック

サービス

監視MWエージェント

①

プロセス

サービス

監視MWエージェント

①

監視ブロック

キャパシティ監視

DMZ被監視ブロック 一般業務系被監視ブロック

SNMPエージェント

監視MWエージェント

①

SNMPエージェント

監視MWエージェント

①

イベント監視

② ②

監視ブロック

アプリ監視

DMZ被監視ブロック

プロセス

一般業務系被監視ブロック

サービス

監視MWエージェント

①

プロセス

サービス

監視MWエージェント

①

監視ブロック

キャパシティ監視

DMZ被監視ブロック 一般業務系被監視ブロック

②

SNMPエージェント

監視MWエージェント

①

③
SNMPエージェント

監視MWエージェント

①
②

③
イベント監視

サーバ性能情報 サーバ性能情報

サーバ性能情報 サーバ性能情報

凡例）

：監視機能

：ネットワーク/ネットワークインタフェース

：システムログ

：システム情報

：プロセス/サービス

災害発生

災害発生
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システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

（８）　物理サーバ障害監視

本番環境

バックアップ環境

①　被監視対象のサーバのハードウェア情報を被監視対象のサーバに導入されたハードウェア監視ミドルウェアで収集する。
②　サーバのハードウェア監視ツールはハードウェア障害情報を監視ミドルウェアのエージェントに通知する。
③　監視ミドルウェアのエージェントはハードウェア障害情報を監視サーバに送信する。

図１５－４－８　物理サーバ障害監視データフロー図

（９）　監視サーバ接続機能

本番環境

バックアップ環境

①　監視端末のコンソールは、監視サーバにコンソールに表示する監視情報を取得する。
②　監視サーバは、監視コンソールに表示する監視情報を送信する。

図１５－４－９　監視サーバ接続データフロー図

監視ブロック

イベント監視

DMZ被監視ブロック 一般業務系被監視ブロック

ハードウェア監視ツー

監視MWエージェント

①

監視MWエージェント

②

ハードウェア監視ツー

①

②

③ ③

監視ブロック

イベント監視

DMZ被監視ブロック 一般業務系被監視ブロック

ハードウェア監視ツー

監視MWエージェント

①

監視MWエージェント

②

ハードウェア監視ツー

①

②

監視ブロック

監視情報

クライアントブロック

監視コンソール

監視ブロック

監視情報

クライアントブロック

監視コンソール

①

②
②

ハードウェア情報 ハードウェア情報

ハードウェア情報 ハードウェア情報

災害発生

凡例）

：監視機能

：ネットワーク/ネットワークインタフェース

：システムログ

：システム情報

：プロセス/サービス

災害発生
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システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

（１０）　監視サーバ間連携機能

本番環境

バックアップ環境

※　被災時は本機能は使用できない

図１５－４－１０　監視サーバ間連携データフロー図

（１１）　ネットワーク監視／構成管理機能

本番環境

バックアップ環境

①　監視サーバから被監視機器のMIB情報、configを参照する。
②　監視サーバから被監視機器のMIB情報、configを取得する。

図１５－４－１１　ネットワーク監視／構成管理データフロー図

監視ブロック

監視情報

監視ブロック

監視情報

災害発生

凡例）

：監視機能

：ネットワーク/ネットワークインタフェース

：システムログ

：システム情報

：プロセス/サービス

監視ブロック

ネットワーク監視

DMZ被監視ブロック 一般業務系被監視ブロック

MIB情報

監視ブロック

ネットワーク監視

DMZ被監視ブロック

①

一般業務系被監視ブロック

②

①

②

①
config情報

MIB情報

config情報

MIB情報

config情報

MIB情報

config情報

災害発生
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システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

（１２）　本番環境機能障害時の通信経路

監視の機能構成における、本番環境機能障害時の監視サーバと
監視対象機器との通信経路を以下に示す。
図中の赤色線が生存する通信経路を示す。

図１５－４－１２．本番環境機能障害時の通信経路

凡例2）

：エージェント→マネージャ通信

：マネージャ→エージェント間通信

：クライアント→マネージャ間通信

：マネージャ間通信（同期処理）

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

<本システム>

検証環境 バックアップ環境

DMZ被監視ブロック DMZ被監視ブロック

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

DMZ被監視ブロック

イベント監視機能

（エージェント）

アプリ監視機能

（エージェント）

キャパシティ監視機能

（エージェント）

一般業務系被監視ブロック

監視ブロック

ノード検出機能 状態監視機能

インベントリ情報監視機能

（マネージャ）

アプリ監視機能

（マネージャ）

キャパシティ監視機能

（マネージャ）

イベント監視機能

（マネージャ）

本番環境

インベントリ情報監視機能

（エージェント）

イベント監視機能

（エージェント）

アプリ監視機能

（エージェント）

キャパシティ監視機能

（エージェント）

インベントリ情報監視機能

（エージェント）

イベント監視機能

（エージェント）

アプリ監視機能

（エージェント）

キャパシティ監視機能

（エージェント）

インベントリ情報監視機能

（エージェント）

イベント監視機能

（エージェント）

アプリ監視機能

（エージェント）

キャパシティ監視機能

（エージェント）

インベントリ情報監視機能

（エージェント）

ハードウェア障害監視機能

（エージェント）

ハードウェア障害監視機能

（エージェント）
ハードウェア障害監視機能

（エージェント）

ハードウェア障害監視機能

（マネージャ）

ハードウェア障害監視機能

（エージェント）

クライアントブロック

監視サーバ接続機能

クライアントブロック

監視サーバ接続機能

一般業務系被監視ブロック

イベント監視機能

（エージェント）

アプリ監視機能

（エージェント）

キャパシティ監視機能

（エージェント）

インベントリ情報監視機能

（エージェント）

ハードウェア障害監視機能

（エージェント）

一般業務系被監視ブロック

イベント監視機能

（エージェント）

アプリ監視機能

（エージェント）

キャパシティ監視機能

（エージェント）

インベントリ情報監視機能

（エージェント）

ハードウェア障害監視機能

（エージェント）

監視ブロック

ノード検出機能

ネットワーク監視機能

ネットワーク構成管理機能

（マネージャ）

状態監視機能

インベントリ情報監視機能

（マネージャ）

アプリ監視機能

（マネージャ）

キャパシティ監視機能

（マネージャ）

イベント監視機能

（マネージャ）

ハードウェア障害監視機能

（マネージャ）

監視サーバ間連携機能

（マネージャ）

インターネット

ノード検出機能 状態監視機能

インベントリ情報監視機能

（マネージャ）

アプリ監視機能

（マネージャ）

キャパシティ監視機能

（マネージャ）

イベント監視機能

（マネージャ）

ハードウェア障害監視機能

（マネージャ）

監視サーバ間連携機能

（マネージャ）

ネットワーク監視機能

ネットワーク構成管理機能

ネットワーク監視機能

ネットワーク構成管理機能

ネットワーク監視機能

ネットワーク構成管理機能

ネットワーク監視機能

ネットワーク構成管理機能

（マネージャ）

ネットワーク監視機能

ネットワーク構成管理機能

監視ブロック

機能障害

ネットワーク監視機能

ネットワーク構成管理機能

ネットワーク監視機能

ネットワーク構成管理機能

ネットワーク監視機能

ネットワーク構成管理機能

災害対策検討対象外

凡例）

：ブロック

：機能

：ゾーン

15 / 92 ページ 電力広域的運営推進機関



システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

各機能の被災時のデータの流れについて、以下の図に示す。

（１３）　ノード検出

本番環境

バックアップ環境

①　バックアップ環境の監視サーバを主系に変更する。
②　監視サーバから、被監視セグメントに対しICMPポーリングを実施する。
③　監視サーバに登録されていない機器から応答があった場合、監視サーバに応答した機器を登録する。

図１５－４－１３　ノード検出データフロー図

（１４）　状態監視

本番環境

バックアップ環境

①　監視サーバから被監視機器に対し、ICMPポーリング及びSNMPポーリングを実施する。
②　被監視機器からポーリング応答がない場合、監視サーバでリンクダウンを検知する。

図１５－４－１４　状態監視データフロー図

監視ブロック

ノード検出

DMZ被監視ブロック

被監視セグメント

②

一般業務系被監視ブロック

被監視セグメント

③

②

③

監視ブロック

死活監視

DMZ被監視ブロック

NWインタフェース

一般業務系被監視ブロック

NWインタフェース

稼働状態表示SNMPエージェント SNMPエージェント

監視ブロックDMZ被監視ブロック

被監視セグメント

②

一般業務系被監視ブロック

被監視セグメント

③

②

③

監視ブロック

死活監視

DMZ被監視ブロック

NWインタフェース

①

一般業務系被監視ブロック

NWインタフェース

②

①

②
稼働状態表示SNMPエージェント SNMPエージェント

①

②

①

②

①

②

機能障害

ノード検出

機能障害

①

凡例）

：監視機能

：ネットワーク/ネットワークインタフェース

：システムログ

：システム情報

：プロセス/サービス
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システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

（１５）　イベント監視

本番環境

バックアップ環境

①　被監視対象のサーバに導入された監視ミドルウェアのエージェントは、サーバ上に出力されたシステムログ、SNNPトラップを取得する。
②　監視ミドルウェアのエージェントは、取得したシステムログ、SNMPトラップを監視サーバに送信する。
③　被監視対象のストレージ、ネットワーク、アプライアンスは監視サーバに直接SNMPトラップを送信する。

図１５－４－１５　イベント監視データフロー図

（１６）　インベントリ情報監視

本番環境

バックアップ環境

①　バックアップ環境の監視サーバを主系に変更する。
②　被監視対象のサーバに導入された監視ミドルウェアのエージェントは、サーバのハードウェア情報並びにソフトウェア情報を収集する。
③　監視ミドルウェアのエージェントは、収集したインベントリ情報を監視サーバに送信する。

図１５－４－１６　インベントリ情報監視データフロー図

監視ブロック

イベント監視

DMZ被監視ブロック 一般業務系被監視ブロック

②

SNMPエージェント

監視MWエージェント

①

③
SNMPエージェント

監視MWエージェント

①

①①

②

③

③ ③

監視ブロック

インベントリ情報収集

DMZ被監視ブロック

ハードウェア情報

一般業務系被監視ブロック

ソフトウェア情報

監視MWエージェント

②

ハードウェア情報

ソフトウェア情報

監視MWエージェント

②

監視ブロック

イベント監視

DMZ被監視ブロック

システムログ

一般業務系被監視ブロック

②
監視MWエージェント

①

③

システムログ

監視MWエージェント

①

①①

②

③

③ ③

監視ブロック

DMZ被監視ブロック

ハードウェア情報

一般業務系被監視ブロック

ソフトウェア情報

監視MWエージェント

②

ハードウェア情報

ソフトウェア情報

監視MWエージェント

②

機能障害

インベントリ情報収集

機能障害

①

システムログ システムログ

SNMPエージェント SNMPエージェント

凡例）

：監視機能

：ネットワーク/ネットワークインタフェース

：システムログ

：システム情報

：プロセス/サービス
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システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

（１７）　アプリ監視

本番環境

バックアップ環境

①　被監視対象のサーバに導入された監視ミドルウェアのエージェントは、予め設定した監視対象プロセス・サービスの稼働状態を収集する。
②　監視ミドルウェアのエージェントは、収集したプロセス・サービスの稼働状態を監視サーバに送信する。

図１５－４－１７　アプリ監視データフロー図

（１８）　キャパシティ監視

本番環境

バックアップ環境

①　被監視対象のサーバに導入された監視ミドルウェアのエージェントは、サーバ上に出力されたサーバ性能情報を取得する。
②　監視ミドルウェアのエージェントは、取得したサーバ性能情報を監視サーバに送信する。
③　被監視対象のストレージ、ネットワーク、アプライアンスはキャパシティに関するSNMPトラップを監視サーバに送信する。

図１５－４－１８　キャパシティ監視データフロー図

監視ブロック

アプリ監視

DMZ被監視ブロック

プロセス

一般業務系被監視ブロック

サービス

監視MWエージェント

①

プロセス

サービス

監視MWエージェント

①

監視ブロック

キャパシティ監視

DMZ被監視ブロック 一般業務系被監視ブロック

②

SNMPエージェント

監視MWエージェント

①

③
SNMPエージェント

監視MWエージェント

①

②

③
イベント監視

② ②

監視ブロック

アプリ監視

DMZ被監視ブロック

プロセス

一般業務系被監視ブロック

サービス

監視MWエージェント

①

プロセス

サービス

監視MWエージェント

①

②

監視ブロック

キャパシティ監視

DMZ被監視ブロック 一般業務系被監視ブロック

②

SNMPエージェント

監視MWエージェント

①

③
SNMPエージェント

監視MWエージェント

①
②

③
イベント監視

機能障害

②

機能障害

サーバ性能情報 サーバ性能情報

サーバ性能情報 サーバ性能情報

凡例）

：監視機能

：ネットワーク/ネットワークインタフェース

：システムログ

：システム情報

：プロセス/サービス
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システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

（１９）　物理サーバ障害監視

本番環境

バックアップ環境

①　被監視対象のサーバのハードウェア情報を被監視対象のサーバに導入されたハードウェア監視ミドルウェアで収集する。
②　サーバのハードウェア監視ツールはハードウェア障害情報を監視ミドルウェアのエージェントに通知する。
③　監視ミドルウェアのエージェントはハードウェア障害情報を監視サーバに送信する。

図１５－４－１９　物理サーバ障害監視データフロー図

（２０）　監視サーバ接続機能

本番環境

バックアップ環境

①　監視端末のコンソールは、監視サーバにコンソールに表示する監視情報を取得する。
②　監視サーバは、監視コンソールに表示する監視情報を送信する。

図１５－４－２０　監視サーバ接続データフロー図

③
③

監視ブロック

イベント監視

DMZ被監視ブロック 一般業務系被監視ブロック

ハードウェア監視ツー

監視MWエージェント

①

監視MWエージェント

②

ハードウェア監視ツー

①

②

③ ③

監視ブロック

イベント監視

DMZ被監視ブロック 一般業務系被監視ブロック

ハードウェア監視ツー

監視MWエージェント

①

監視MWエージェント

②

ハードウェア監視ツー

①

②

監視ブロック

監視情報

クライアントブロック

監視コンソール

①

監視ブロック

監視情報

クライアントブロック

監視コンソール

①

②
②

機能障害

ハードウェア情報 ハードウェア情報

ハードウェア情報 ハードウェア情報

機能障害

凡例）

：監視機能

：ネットワーク/ネットワークインタフェース

：システムログ

：システム情報

：プロセス/サービス
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システム機能概要（監視編）
システム サブシステム（チーム）

OAシステム 監視 －

機能

（２１）　監視サーバ間連携機能

本番環境

バックアップ環境

※　被災時は本機能は使用できない

図１５－４－２１　監視サーバ間連携データフロー図

（２２）　ネットワーク監視／構成管理機能

本番環境

バックアップ環境

①　監視サーバから被監視機器のMIB情報、configを参照する。
②　監視サーバから被監視機器のMIB情報、configを取得する。

図１５－４－２２　ネットワーク監視／構成管理データフロー図

監視ブロック

監視情報

監視ブロック

監視情報

機能障害

凡例）

：監視機能

：ネットワーク/ネットワークインタフェース

：システムログ

：システム情報

：プロセス/サービス

監視ブロック

ネットワーク監視

DMZ被監視ブロック 一般業務系被監視ブロック

MIB情報

監視ブロック

ネットワーク監視

DMZ被監視ブロック

①

一般業務系被監視ブロック

②

①

②

①①

②

①

②

config情報

MIB情報

config情報

MIB情報

config情報

MIB情報

config情報

機能障害
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１６．NTP

１６．１ 機能構成図

NTPの機能構成を以下の図に示す。

図１６－１－１．機能構成図

システム機能概要（NTP編） OAシステム NTP －

システム サブシステム（チーム） 機能

公開領域（DMZ）ゾーン

<本システム>

インターネット

外部NTPサーバ

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

新検証環境

一般業務系ネットワークゾーン

本番環境

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

バックアップ環境

NTP NW機器/Linuxクライアントブロック

（階層2）(疑似DMZ検証環境)

時刻同期クライアント機能

NTP Windowsサーバ/クライアントブロック

（階層2）（一般業務系検証環境）

時刻同期サーバ機能

時刻同期クライアント機能

NTP Windowsクライアントブロック

（階層3）（一般業務系検証環境）

時刻同期クライアント機能

NTP NW機器/Linuxクライアントブロック

（階層2）(DMZ)

時刻同期クライアント機能

【補足】：階層の数字は階層の深さを示すもの（数字が大きいほど深い）であり、

実際のstratum値とは異なる。

NTP Windowsクライアントブロック

（階層3）（一般業務系）

時刻同期クライアント機能

NTP Windowsクライアントブロック

（階層3）（一般業務系）

時刻同期クライアント機能

NTP Linuxクライアントブロック

（階層2）（一般業務系）

時刻同期クライアント機能

NTP Linuxクライアントブロック

（階層2）（一般業務系）

時刻同期クライアント機能

NTP Linuxクライアントブロック

（階層2）（一般業務系検証環境）

時刻同期クライアント機能

NTP NW機器/Linuxクライアントブロック

（階層2）(DMZ)

時刻同期クライアント機能

NTP Linuxサーバ/クライアントブロック

（階層1）(DMZ)

時刻同期サーバ機能

時刻同期クライアント機能

NTP Linuxサーバ/クライアントブロック

（階層1）(DMZ)

時刻同期サーバ機能

時刻同期クライアント機能

ユーザー接続ゾーン ユーザー接続ゾーン ユーザー接続ゾーン

NTP PCクライアントブロック

（階層3）（一般業務系検証環境）

時刻同期クライアント機能

NTP PCクライアントブロック

（階層3）（一般業務系）

時刻同期クライアント機能

NTP PCクライアントブロック

（階層3）（一般業務系）

時刻同期クライアント機能

NTP Windowsサーバ/クライアントブロック

（階層2）(一般業務系）

時刻同期サーバ機能

時刻同期クライアント機能

NTP Windowsサーバ/クライアントブロック

（階層2）(一般業務系）

時刻同期サーバ機能

時刻同期クライアント機能

凡例1）

：ブロック ：機能：ゾーン

凡例2）

： プライマリ同期

： セカンダリ同期

NTP Linuxサーバ/クライアントブロック

（階層1）(疑似DMZ検証環境)

時刻同期サーバ機能

時刻同期クライアント機能

広域システム(検証)

（階層2）

・広域システム

・スイッチングシステ

ム(本番) （階層2）

・広域システム

・スイッチングシステム

(バックアップ) （階層2）
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システム機能概要（NTP編） OAシステム NTP －

システム サブシステム（チーム） 機能

１６．２ 機能一覧および機能概要

各機器の機能および機能概要能について、以下の表に示す。

表１－２－１．機能一覧および機能概要

１６．３ 時刻同期の流れ

（１）　IT資産管理処理時刻同期の流れについて、以下の図に示す。

（１）　ＮＴＰ

①　NTPクライアント機能を使用して上位のNTPサーバに接続して、時刻問い合わせを行う。 ②　NTPサーバ機能により下位のNTPクライアントに時刻情報提供を行う。

NTP Windowsクライアントブロック
（階層3）（一般業務系）
※Windows仮想サーバ、ストレージ

-

時刻同期クライアント機能

時刻同期クライアント機能

○

○ ○

○ ○

○

時刻同期クライアント機能 NTPクライアントとして上位階層の「NTP Linuxサーバ/クライアントブロック（階層1）(DMZ)」との時刻同期及びシステム時計の補正を行う。

NTP NW機器/Linuxクライアントブロッ
ク（階層2）(DMZ)
※DMZ上のNW機器/Linuxサーバ

NTP Windowsサーバ/クライアントブ
ロック（階層2）(一般業務系）
※ADサーバ

NTP Linuxクライアントブロック
（階層2）（一般業務系）
※Linux仮想サーバ/仮想化基盤サーバ

NTP PCクライアントブロック
（階層3）（一般業務系）
※PC

○ ○時刻同期クライアント機能 NTPクライアントとして上位階層の「NTP Windowsサーバ/クライアントブロック（階層2）(一般業務系）」との時刻同期及びシステム時計の補正を行う。

-

-

○ ○ -

NTPクライアントとして上位階層の「NTP Linuxサーバ/クライアントブロック（階層1）(DMZ)」との時刻同期及びシステム時計の補正を行う。

NTPクライアントとして上位階層の「NTP Windowsサーバ/クライアントブロック（階層2）(一般業務系）」との時刻同期及びシステム時計の補正を行う。

時刻同期クライアント機能 NTPクライアントとして上位階層の「NTP Linuxサーバ/クライアントブロック（階層1）(DMZ)」との時刻同期及びシステム時計の補正を行う。

時刻同期サーバ機能 NTPサーバとして下位階層のNTP Windowsクライアントブロック（階層3）（一般業務系）」と「NTP PCクライアントブロック（階層3）（一般業務系）」へ時刻情報提供を行う。 -

時刻同期サーバ機能
NTPサーバとして下位階層の「NTP NW機器/Linuxクライアントブロック(階層2）(DMZ)」NTP Windowsサーバ/クライアントブロック「(一般業務系)」と「NTP Linuxク
ライアントブロック（階層2）（一般業務系）」へ時刻情報提供を行う。

ブロック名

NTP Linuxサーバ/クライアントブロッ
ク（階層1）(DMZ)
※NTPサーバ

NTPクライアントとしてインターネット上の「外部NTPサーバ」との時刻同期及びシステム時計の補正を行う。時刻同期クライアント機能

機能名称 機能概要

-

バックアップ本番

○○

検証

-○

○ ○ -

○

時刻同期サーバ機能時刻同期クライアント機

①

時刻同期サーバ機能時刻同期クライアント機

②
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システム機能概要（NTP編） OAシステム NTP －

システム サブシステム（チーム） 機能

１６．４ 本番環境被災時の時刻同期

本番環境被災時の時刻同期を以下の図に示す。

図１６－４－１．本番環境被災時　時刻同期図

公開領域（DMZ）ゾーン

<本システム>

インターネット

外部NTPサーバ

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

新検証環境

一般業務系ネットワークゾーン

本番環境

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

バックアップ環境

NTP NW機器/Linuxクライアントブロック

（階層2）(疑似DMZ検証環境)

時刻同期クライアント機能

NTP Windowsサーバ/クライアントブロック

（階層2）（一般業務系検証環境）

時刻同期サーバ機能

時刻同期クライアント機能

NTP Windowsクライアントブロック

（階層3）（一般業務系検証環境）

時刻同期クライアント機能

NTP NW機器/Linuxクライアントブロック

（階層2）(DMZ)

時刻同期クライアント機能

【補足】：階層の数字は階層の深さを示すもの（数字が大きいほど深い）であり、

実際のstratum値とは異なる。

NTP Windowsクライアントブロック

（階層3）（一般業務系）

時刻同期クライアント機能

NTP Windowsクライアントブロック

（階層3）（一般業務系）

時刻同期クライアント機能

NTP Linuxクライアントブロック

（階層2）（一般業務系）

時刻同期クライアント機能

NTP Linuxクライアントブロック

（階層2）（一般業務系）

時刻同期クライアント機能

NTP Linuxクライアントブロック

（階層2）（一般業務系検証環境）

時刻同期クライアント機能

NTP NW機器/Linuxクライアントブロック

（階層2）(DMZ)

時刻同期クライアント機能

NTP Linuxサーバ/クライアントブロック

（階層1）(DMZ)

時刻同期サーバ機能

時刻同期クライアント機能

NTP Linuxサーバ/クライアントブロック

（階層1）(DMZ)

時刻同期サーバ機能

時刻同期クライアント機能

ユーザー接続ゾーン ユーザー接続ゾーン ユーザー接続ゾーン

NTP PCクライアントブロック

（階層3）（一般業務系検証環境）

時刻同期クライアント機能

NTP PCクライアントブロック

（階層3）（一般業務系）

時刻同期クライアント機能

NTP PCクライアントブロック

（階層3）（一般業務系）

時刻同期クライアント機能

NTP Windowsサーバ/クライアントブロック

（階層2）(一般業務系）

時刻同期サーバ機能

時刻同期クライアント機能

NTP Windowsサーバ/クライアントブロック

（階層2）(一般業務系）

時刻同期サーバ機能

時刻同期クライアント機能

凡例1）

：ブロック ：機能：ゾーン

凡例2）

： プライマリ同期

： セカンダリ同期

NTP Linuxサーバ/クライアントブロック

（階層1）(疑似DMZ検証環境)

時刻同期サーバ機能

時刻同期クライアント機能

災害対策検討対象外

広域システム(検証)

（階層2）

・広域システム

・スイッチングシステム

(バックアップ) （階層2）

・広域システム

・スイッチングシステ

ム(本番) （階層2）

災害発生
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１７．SSO認証システム

１７．１ 機能構成図

（1）Web通信

SSO認証システム（Web通信）の機能構成を以下の図に示す。

①SAML前ログイン認証
②SAML認証・データ連携

検証環境 本番環境 バックアップ環境

図１７－１－１．機能構成図（Web通信）

システム機能概要
（SSO認証システム編）

システム サブシステム（チーム） 機能

OAシステム SSO認証 SSO認証システム

凡例）

公開領域（DMZ）ゾーン公開領域（DMZ）ゾーン

インターネット

小売電気／発電事業者 - クライアント（検証、保守）

IceWall兼IceWall Federationサーバ

<本システム>

一般業務系ネットワークゾーン

：サーバ、PC

：機能

：ゾーン

SSO機能（リバースプロキシ）、ログアウト

Load Balancer
(SSLアクセラレータ)

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

一般業務系ネットワークゾーン

リバースプロキシ機能、認証機能（ID/PW）・認可、

認証機能（電子証明書）

Load Balancer
(SSLアクセラレータ)

・リバースプロキシ機能

・認証機能（ID／PW）・認可

・SSO機能（ﾘﾊﾞｰｽﾌﾟﾛｷｼ）

・SSO機能（SAML）

・ログアウト機能

データ連携機能

IceWall認証サーバ

認証DBサーバ

・PW管理機能

PW管理機能

・ﾃﾞｰﾀ連携機能

・PW管理機能

・ﾃﾞｰﾀ連携機能

・認証機能（ID／PW）・認可

・認証機能（ID／PW）・認可 ・認証機能（ID／PW）・認可

SSO機能（SAML）

・PW管理機能

認証機能 (電子証明書)

PW管理機能

IceWall兼IceWall Federationサーバ

・リバースプロキシ機能

・認証機能（ID／PW）・認可

・SSO機能（ﾘﾊﾞｰｽﾌﾟﾛｷｼ）

・SSO機能（SAML）

・ログアウト機能

認証機能 (電子証明書)

PW管理機能

IceWall認証サーバ

認証DBサーバ

・ﾃﾞｰﾀ連携機能

・認証機能（ID／PW）・認可

・PW管理機能

スイッチング支援

システム(本番）

Load Balancer

(SSLアクセラレータ)

・広域システム

（一般利用者）

・PW管理機能

Load Balancer
(SSLアクセラレータ)

・認証機能（ID／PW）・認可

① ②
① ②

① ②

スイッチング支援

システム(本番プレ)

一般送配電事業者システム保守環境

小売電気／発電事業者 - クライアント（本番）

認証機能

(電子証明書)

・広域システム(登

録利用者-本番)

・広域システム(登

録利用者-本番プレ)

Load Balancer

(SSLアクセラレータ)

・広域システム

(一般利用者-検証)

・広域システム(登

録利用者-検証)

・広域システム(登

録利用者-検証プレ)

一般送配電事業者システム本番環境

IceWall認証サーバ

認証DBサーバ

・PW管理機能

・認証機能（ID／PW）・認可

Load Balancer

(SSLアクセラレータ)

・広域システム

（一般利用者）

・広域システム(登

録利用者-本番)

認証機能

(電子証明書)

認証機能

(電子証明書)

IceWall兼IceWall Federationサーバ

・リバースプロキシ機能

・認証機能（ID／PW）・認可

・SSO機能（ﾘﾊﾞｰｽﾌﾟﾛｷｼ）

・SSO機能（SAML）

・ログアウト機能

認証機能 (電子証明書)

PW管理機能

：SSO認証システム

作業範囲

：SSO認証システム

作業範囲対象外

スイッチング支援

システム(本番）

負荷分散機能 負荷分散機能負荷分散機能
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システム機能概要
（SSO認証システム編）

システム サブシステム（チーム） 機能

OAシステム SSO認証 SSO認証システム

（2）API通信

API通信の機能構成を以下の図に示す。

検証環境 本番環境 バックアップ環境

図１７－１－２．機能構成図（API通信）

公開領域（DMZ）ゾーン公開領域（DMZ）ゾーン

インターネット

IceWall兼IceWall Federationサーバ

<本システム>

一般業務系ネットワークゾーン

凡例）

：サーバ、PC

：機能

：ゾーン

API通信（広域システム）

Load Balancer
(SSLアクセラレータ)

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

一般業務系ネットワークゾーン

API通信（スイッチング支援システム）

Load Balancer
(SSLアクセラレータ)

IceWall認証サーバ

認証DBサーバ

IceWall兼IceWall Federationサーバ

IceWall認証サーバ

認証DBサーバ

・スイッチング支援

システム（本番）
Load Balancer

(SSLアクセラレータ)

認証機能

(電子証明書)

・スイッチング支援

システム(本番プレ）

小売電気／発電事業者 - クライアント（検証、保守） 小売電気／発電事業者 - クライアント（本番）

IceWall認証サーバ

認証DBサーバ

Load Balancer

(SSLアクセラレータ)

・広域システム(登録

利用者-検証)

・広域システム(登録

利用者-検証プレ)

：SSO認証システム

作業範囲

：SSO認証システム

作業範囲対象外

・一般送配電事業者システム保守環境

・一般送配電事業者システム本番環境

Load Balancer

(SSLアクセラレータ)

・広域システム(登録

利用者-本番)

・広域システム(登録

利用者-本番プレ)

Load Balancer

(SSLアクセラレータ)

・広域システム(登録

利用者-本番)

認証機能

(電子証明書)

認証機能

(電子証明書)

IceWall兼IceWall Federationサーバ
・スイッチング支援

システム（本番）

負荷分散機能 負荷分散機能 負荷分散機能
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システム機能概要
（SSO認証システム編）

システム サブシステム（チーム） 機能

OAシステム SSO認証 SSO認証システム

１７．２ 機能一覧および機能概要

各機能および機能概要について、以下の表に示す。

表１－２－１．機能一覧および機能概要

SSO認証システムの機能一覧および機能概要を以下に示す。

Load Balancer 認証機能（電子証明書） SSO認証システムに電子証明書で認証する機能
（認証局情報、有効期間等の証明書の有効性確認を実施）

IceWall兼IceWall Federationサーバ リバースプロキシ機能 SSO認証システムのURLと連携対象システムのURLを変換する機能

認証機能（ID／PW）・認可 SSO認証システムにID／PWでログインする機能・アクセス権限を適用する機能

SSO機能（リバースプロキシ） 連携対象システムのForm認証、Basic認証にID／PWを連携する機能
（IDのみの連携も可能）

SSO機能（SAML） 連携対象システムにSAML連携する機能

認証機能（電子証明書） SSO認証システムに電子証明書で認証する機能
（Load Balancerで不可能なシリアル番号のチェックを実施）

PW管理機能 SSO認証システム利用者のパスワードを管理・変更する機能

ログアウト機能 SSO認証システムからログアウトする機能

IceWall認証サーバ 認証機能（ID／PW）・認可 SSO認証システムにID／PWでログインする機能、認証情報を保持する機能

PW管理機能 SSO認証システム利用者のパスワードを管理・変更する機能

認証DBサーバ 認証機能（ID／PW）・認可 SSO認証システムにID／PWでログインする機能

PW管理機能 SSO認証システム利用者のパスワードを管理・変更する機能

データ連携機能 ID、パスワード等の認証関連データを、SSO対象システムと連携する機能

LB、SSLアクセラレータの機能となるが、SSO認証システムでは以下の機能についても考慮した設計を行う。

・スイッチング支援システム（本番、本番プレ） API（通信）機能 ・各システムのAPI用通信。API機能詳細については各システムで制御しSSO認証システムでは考慮しない。
・広域システム（登録利用者－本番、本番プレ
　、検証、検証プレ）

負荷分散機能 ・広域システム向けの負荷分散機能を提供する。
・広域システム（登録利用者－本番、本番プレ
　、検証、検証プレ）

１７．３ データの流れ

各機能のデータの流れについて、以下の図に示す。

１．３．１ 認証（SSO-リバースプロキシ型）

（１）公開システム（スイッチング支援システム（本番、本番プレ）、広域システム（登録利用者－本番、本番プレ、検証、検証プレ））【ID／PW認証】

①小売電気／発電事業者から、広域機関のSSOサイトにアクセスする。
（例1）https://occtonet.occto.or.jp/members/dfw/SS　　・・（スイッチング支援システム（本番）用）
（例2）https://occtonet.occto.or.jp/members/dfw/RP12　　・・（広域システム（登録利用者－本番）用）
（例3）https://occtonet.occto.or.jp/members/dfw/RP22　　・・（広域システム（登録利用者－本番プレ）用）
（例4）https://occtonet-t.occto.or.jp/members/dfw/SST　　・・（スイッチング支援システム（本番プレ）用）
（例5）https://occtonet-t.occto.or.jp/members/dfw/RP12　　・・（広域システム（登録利用者－検証）用）
（例6）https://occtonet-t.occto.or.jp/members/dfw/RP22　　・・（広域システム（登録利用者－検証プレ）用）

②SSO認証のためのSSOログイン画面が表示される。　（※証明書認証部分は１．３．２章を参照）
・利用者はSSOログインのためのID／PWを入力
・SSO認証サーバを経由し、認証DBに認証
・SSOログイン後、公開システムに連携

③SSOサーバから公開システムに接続し、シングルサインオンする。
・公開システムのログインはSSOサーバのID連携によりシングルサインオン（利用者には見えない）
・ログイン後、公開システムのメニューが表示

⇒ログイン後のアクセスはSSOサーバを経由（リバースプロキシ）

④認証情報を同期する。
・認証DB上に公開システムのユーザ登録エリア（OU）、登録用ユーザを準備。
公開システムから認証情報を認証DBに更新。

※１　スイッチング支援システム（本番）、広域システム（登録利用者－本番、本番プレ）
※２　スイッチング支援システム（本番プレ）、広域システム（登録利用者－検証、検証プレ）

図１７－３－１－１　公開システム（スイッチング支援システム（本番、本番プレ）、広域システム（登録利用者－本番、本番プレ、検証、検証プレ）【ID／PW認証】フロー図

ブロック名 機能名称 機能概要

ブロック名 機能名称 機能概要
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①
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公開システム ※１

公開システムDB ※１
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②
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一般業務系ネットワーク
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②
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④

公開システム ※２

公開システムDB ※２
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②
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IceWallサーバ 兼
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IceWall認証サーバ
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SSO

ログイン

検証用クライアント本番用クライアント
①

3 / 92 ページ 電力広域的運営推進機関



システム機能概要
（SSO認証システム編）

システム サブシステム（チーム） 機能

OAシステム SSO認証 SSO認証システム

（２）広域システム（一般利用者）【認証無し】

①一般ユーザが広域機関のSSOサイトにアクセスする。
（例1）http://occtonet.occto.or.jp/public/dfw/RP11　　・・（広域システム（一般利用者）用）
（例2）http://occtonet-t.occto.or.jp/public/dfw/RP11T　　・・（広域システム（一般利用者-検証）用）

②リバースプロキシの機能により、広域システム（一般利用者）に連携する。
・ユーザ認証機能は利用せず、リバースプロキシのみ利用
・ダミーID（固定）を利用し、サーバ間の接続に利用

⇒以降のアクセスはSSOサーバを経由（リバースプロキシ）

図１７－３－１－２　広域システム（一般利用者）【認証無し】フロー図

１．３．２ 認証（電子証明書）

（１）公開システム（スイッチング支援システム（本番、本番プレ）、広域システム（登録利用者－本番、本番プレ、検証、検証プレ））【ID／PW＋電子認証】
①ユーザから、広域機関のSSOサイトにアクセスする。
（例1）https://occtonet.occto.or.jp/members/dfw/SS　　・・（スイッチング支援システム（本番）用）
（例2）https://occtonet.occto.or.jp/members/dfw/RP12　　・・（広域システム（登録利用者－本番）用）
（例3）https://occtonet.occto.or.jp/members/dfw/RP22　　・・（広域システム（登録利用者－本番プレ）用）
（例4）https://occtonet-t.occto.or.jp/members/dfw/SST　　・・（スイッチング支援システム（本番プレ）用）
（例5）https://occtonet-t.occto.or.jp/members/dfw/RP12　　・・（広域システム（登録利用者－検証）用）
（例6）https://occtonet-t.occto.or.jp/members/dfw/RP22　　・・（広域システム（登録利用者－検証プレ）用）

（※クライアント側のブラウザには、証明書の事前インストールが必要）

②証明書認証のための証明書選択画面が表示される。
利用する証明書を選択する。
　※証明書認証（認証局、有効期限等の有効性確認）がLB（SSLアクセラレータ）で実施される。

③バックグラウンドにて、証明書認証（個体識別）がSSO（IceWall）サーバで実施される。
※事前登録した証明書シリアル番号と合致するかを確認する。

④SSOのためのSSOログイン画面が表示される。
・利用者はSSOログインのためのID／PWを入力
・IceWall認証サーバを経由し、認証DBに認証（ID＋PW）
・SSOログイン後、公開システムに連携

⑤SSOサーバから各システムに接続し、シングルサインオンする。
・公開システムのログインはSSOサーバがSSO認証時のID／PWによりシングルサインオン（利用者には見えない）
・ログイン後、公開システムのメニューが表示

⇒ログイン後のアクセスはSSOサーバを経由（リバースプロキシ）

⑥証明書情報は事前に登録しておく。
・管理者はCA証明書情報をLB（SSLアクセラレータ）に事前登録しておく。
・管理者はクライアント証明書のシリアル番号をIceWallサーバに事前登録しておく。

※１　スイッチング支援システム（本番）、広域システム（登録利用者－本番、本番プレ）
図１７－３－２－１　公開システム（スイッチング支援システム（本番、本番プレ）、広域システム（登録利用者－本番、本番プレ、検証、検証プレ））【ID／PW＋電子認証】フロー図 ※２　スイッチング支援システム（本番プレ）、広域システム（登録利用者－検証、検証プレ）

検証環境本番環境

本番環境

公開領域（DMZ）

一般業務系ネットワーク

広域機関

小売電気事業者

メニュー

①

②

広域システム（一般利用者）

広域システム（一般利用者）DB

公開領域（DMZ）

一般業務系ネットワーク

広域機関

小売電気／発電事業者

認証DB

(OpenLDAP)       

IceWallサーバ 兼

IceWall Federatio nサーバ

IceWall認証サーバ

SSOログイン
ログインメニュー

認証情報の同期

①

②

⑤

IE

chrome

Edge

個別ID

証明書

管理者
⑥

③

LB（SSLｱｸｾﾗ

ﾚｰﾀ）

認証データ

証明書ﾁｪｯｸ

④

検証環境

公開領域（DMZ）

一般業務系ネットワーク

インターネット

認証DB

(OpenLDAP)

IceWallサーバ 兼

IceWall Federationサーバ

IceWall認証サーバ

認証DB

(OpenLDAP)

IceWallサーバ 兼

IceWall Federationサーバ

IceWall認証サーバ

公開領域（DMZ）

一般業務系ネットワーク

認証DB

(OpenLDAP)

IceWallサーバ 兼

IceWall Federationサーバ

IceWall認証サーバ

SSOログイン
ログインメニュー

認証情報の同期

①

②

⑤

IE

chrome

Edge

個別ID

証明書

管理者
⑥

③

LB（SSLｱｸｾﾗ

ﾚｰﾀ）

認証データ

証明書ﾁｪｯｸ

④

インターネット

本番用クライアント
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検証用クライアント
①

メニュー
②

広域システム（一般利用者-検証）

広域システム（一般利用者-検証）DB

4 / 92 ページ 電力広域的運営推進機関



システム機能概要
（SSO認証システム編）

システム サブシステム（チーム） 機能

OAシステム SSO認証 SSO認証システム

１．３．３ 認証（SSO-SAML型）

（１）一般送配電事業者システム【SAML】

一般送配電事業者（本番環境10社、検証環境5社）には
リバースプロキシではアクセスせず、SAMLにより連携する。

①スイッチング支援システムから一般送配電事業者システムに連携する。
・スイッチング支援システムから一般送配電事業者の公開サイトに連携。

②SAMLエージェントが認証する。
・SSOサーバへ認証済みであることを確認（未ログインであれば、SSOログイン画面を表示）

③SAMLエージェントの認証により、一般送配電事業者システムへログインする。
　・SAML認証後、一般送配電事業者システムに連携

図１７－３－３－１　一般送配電事業者システム【SAML】フロー図

１．３．４ API通信

（１）公開システム（スイッチング支援システムAPI（本番、本番プレ）、広域システムAPI（登録利用者－本番、本番プレ、検証、検証プレ））【認証なし】

①小売電気／発電事業者から、広域機関のAPI通信用URLにアクセスする。
（例1）https://occtonet.occto.or.jp/service/SS　　・・（スイッチング支援システムAPI（本番）用）
（例2）https://occtonet.occto.or.jp/service/RP12　　・・（広域システムAPI（登録利用者－本番）用）
（例3）https://occtonet.occto.or.jp/service/RP22　　・・（広域システムAPI（登録利用者－本番プレ）用）
（例4）https://occtonet-t.occto.or.jp/service/SST　　・・（スイッチング支援システムAPI（本番プレ）用）
（例5）https://occtonet-t.occto.or.jp/service/RP12　　・・（広域システムAPI（登録利用者－検証）用）
（例6）https://occtonet-t.occto.or.jp/service/RP22　　・・（広域システムAPI（登録利用者－検証プレ）用）

②SSL（https）クライアント証明書認証を行う。
　※証明書認証（認証局、有効期限等の有効性確認）がLB（SSLアクセラレータ）で実施される。

③API通信はLBから、直接公開システムへ連携される。

④公開システムで認証を実施する。

※１　スイッチング支援システム（本番）、広域システム（登録利用者－本番、本番プレ）
※２　スイッチング支援システム（本番プレ）、広域システム（登録利用者－検証、検証プレ）

図１７－３－４－１　スイッチング支援システムAPI、広域システム（登録利用者-本番、本番プレ、検証、検証プレ）API【認証なし】フロー図
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システム機能概要
（SSO認証システム編）

システム サブシステム（チーム） 機能

OAシステム SSO認証 SSO認証システム

１．３．５ PW管理、データ同期

（１）PW管理　[ID/PW認証有りの公開システム]

連携先システムの要件より、①SSO認証システムでパスワード情報をマスタ管理し、パスワードを変更する機能を実装する。
また、②パスワード有効期限切れユーザがログインした際に、パスワード変更画面へ遷移する機能を実装する。

【パスワード変更機能】

①-1 SSO認証後、公開システムへログイン連携。

①-2 パスワード変更。（SSO認証システムのパスワード変更画面へ遷移）

①-3 パスワード変更情報（新パスワード、有効期限、パスワード履歴等）を認証DBに書き込む。

【パスワード有効期限切れユーザログイン時のパスワード変更画面遷移】

②-1 パスワード有効期限切れユーザがSSO認証後にログイン。
SSO認証システムのパスワード変更画面へ遷移。

②-2 パスワード変更情報（新パスワード、有効期限、パスワード履歴等）を認証DBに書き込む。

※１　スイッチング支援システム（本番）、広域システム（登録利用者－本番、本番プレ）
※２　スイッチング支援システム（本番プレ）、広域システム（登録利用者－検証、検証プレ）

図１７－３－５－１　PW管理　フロー図

（２）データ同期、認証DB用仮想IP

本番環境の認証DBは、バックアップ環境の認証DBとデータ同期されている。（レプリケーション）

本番環境上のIceWall認証サーバからのアクセスは認証DBの実IPに対して実施し、各システムからのデータ連携は認証DB用の仮想IPに対して実施する。
両アクセスとも、障害発生時には正常稼働している待機系サーバのみ利用することとなる。
IceWall認証サーバはIceWallの機能にて待機サーバに切り替わり、各システムは仮想IPの機能にて待機系サーバに切り替わる。

尚、バックアップ環境の認証DBはシングル構成で仮想IPがないため、アクセスする際は実IPのみを利用する。
検証環境はシングル構成のため、データ同期機能は無い。また、認証DBのアクセス時は実IPを利用する。

図１７－３－５－２　データ連携、認証DB用仮想IP　フロー図

接続元のアプリケーション（スイッチング支援システム（本番、本番プレ）、広域システム（登録利用者－本番、本番プレ）には、
・本番環境は本番側の認証DB仮想IPに接続する機能（①）
・バックアップ環境および検証環境は、それぞれの環境にある認証DB実IPに接続する機能（②）

が必要となる。
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IceWall認証サーバ

①-1

●ユーザ事前登録

①-2

①-3

②-2

②-1

仮想IP

実 実

実

公開領域（DMZ）

一般業務系ネットワーク

認証DB

(OpenLDAP)

IceWallサーバ 兼

IceWall Federationサーバ

IceWall認証サーバ

①-1

●ユーザ事前登録

①-2

①-3

②-2

②-1

インターネット

検証環境

一般業務系ネットワーク

IceWall認証サーバ

（検証システム）

スイッチング支援システム(本番プレ)

②
実

本番用クライアント 検証用クライアント

公開システム（本番プレ）※２

公開システムDB（本番プレ）※２

公開システム ※１

公開システムDB ※１
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１８．仮想化基盤・ファイルサーバ・グループウェア

１８．１ 機能構成図

仮想化基盤・ファイルサーバ・グループウェアの機能構成を以下の図に示す。

図１８－１－１．機能構成図

システム サブシステム（チーム） 機能

OAシステム 基盤 －システム機能概要（基盤編）

<本システム>

凡例）

：ブロック

：機能

：ゾーン

凡例：

ネットワーク接続

FC接続

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

検証環境

仮想化ブロック（DMZ）

仮想化基盤機能

仮想化ブロック（ファイルサーバ）

高可用性機能

ライブマイグレーション

機能

仮想化ブロック（グループウェア）

仮想化基盤機能

高可用性機能

ライブマイグレーション

機能
仮想化基盤機能

高可用性機能

ライブマイグレーション

機能

仮想化管理ブロック

仮想化基盤管理機能

仮想化基盤レプリケー

ション機能

ユーザー接続ゾーン

クライアントブロック

ファイルサーバアクセス機能

ファイルサーバ機能メールサーバ機能

グループウェア機能 バックアップ機能 バックアップ機能

レプリケーション機能

レプリケーション機能

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

本番環境

仮想化ブロック（DMZ）

仮想化基盤機能

仮想化ブロック（ファイルサーバ）

高可用性機能

ライブマイグレーション

機能

仮想化ブロック（グループウェア）

仮想化基盤機能

高可用性機能

ライブマイグレーション

機能
仮想化基盤機能

高可用性機能

ライブマイグレーション

機能

仮想化管理ブロック

仮想化基盤管理機能

仮想化基盤レプリケー

ション機能

ユーザー接続ゾーン

クライアントブロック

ファイルサーバアクセス機能

広域システム

(本番)

ファイルサーバ機能メールサーバ機能

グループウェア機能

レプリケーション機能

レプリケーション機能

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

バックアップ環境

仮想化ブロック（DMZ）

仮想化基盤機能

仮想化ブロック（ファイルサーバ）

高可用性機能

ライブマイグレーション

機能

仮想化ブロック（グループウェア）

仮想化基盤機能

高可用性機能

ライブマイグレーション

機能
仮想化基盤機能

高可用性機能

ライブマイグレーション

機能

仮想化管理ブロック

仮想化基盤管理機能

仮想化基盤レプリケー

ション機能

ユーザー接続ゾーン

クライアントブロック

ファイルサーバアクセス機能

広域システム

(バックアップ)

ファイルサーバ機能メールサーバ機能

グループウェア機能

※公開領域（DMZ）ゾーンと一般業務系ネットワークゾーンはそれぞれ別筐体の仮想化基盤サーバを配置することを可とする。

ただし、論理的にDMZと一般業務系ネットワークが分離できる製品であれば、それら2つのゾーンについては物理的に同一筐体とすることも検討する。

（仮想サーバ単位でインターネット接続の可否が分離可能であれば、両ゾーンに跨る形で仮想基盤サーバを配置することを可とする）

インターネット

バックアップ機能 バックアップ機能 バックアップ機能 バックアップ機能

レプリケーション機能

レプリケーション機能
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システム サブシステム（チーム） 機能

OAシステム 基盤 －システム機能概要（基盤編）

１８．２ 機能一覧および機能概要

各機器の機能および機能概要について、以下の表に示す。

表１－２－１．機能一覧および機能概要

※1．仮想化基盤サーバが1台構成時は
　　 使用不可

○ ○ ○

仮想化ブロック
（ファイルサーバ）

○

○ ○ ○

○

○

－

○

○ ○

仮想化基盤機能 仮想環境を提供するハイパーバイザー機能。 ○ ○ ○

高可用性機能 仮想化基盤サーバ障害時に、高可用性を構成している他の仮想化基盤サーバ上で仮想マシンを再起動させる機能。

○

○

○

ブロック名

○

－○ ○

○ ○

○ ○ ○

○ ○ ○

○ ○

○ ○ －

○

○ ○ ○

○

○

仮想化基盤サーバ上に仮想サーバとしてメールサーバを設置する。

レプリケーション機能 レプリケーション機能により、本番サイトからバックアップサイト（またはその逆）へリモートレプリケーション（コピー）を行う機能。

グループウェア機能 仮想化基盤サーバ上に仮想サーバとしてグループウェアサーバを設置する。

ファイルサーバアクセス機能 CIFSプロトコルにより、クライアント端末からファイルサーバに接続を行う機能。

ライブマイグレーション機能 仮想化基盤サーバ間で、仮想マシンをオンライン／オフラインで移動させる機能。

レプリケーション機能 レプリケーション機能により、本番サイトからバックアップサイト（またはその逆）へリモートレプリケーション（コピー）を行う機能。

メールサーバ機能

ファイルサーバ機能 仮想化基盤サーバ上または別物理筐体にファイルサーバを設置する。

バックアップ機能 仮想化基盤内の仮想マシンデータをバックアップする機能。

仮想化ブロック
（DMZ）

クライアントブロック

仮想化ブロック
（グループウェア）

バックアップ機能 仮想化基盤内の仮想マシンデータをバックアップする機能。

○(※1)

高可用性機能 仮想化基盤サーバ障害時に、HAを構成している他の仮想化基盤サーバ上で仮想マシンを再起動させる機能。 ○

○

機能名称 機能概要

仮想化基盤機能 仮想環境を提供するハイパーバイザー機能。

○

○

○ ○(※1)

仮想化管理ブロック

検証

○

化基盤管理管理機能 仮想化環境を一元管理する機能。

仮想化基盤レプリケーション機能本番サイトからバックアップサイトにコピーした仮想マシンを、バックアップサイト側でリカバリ起動させる機能。

バックアップ本番

○

○

仮想化基盤サーバ間で、仮想マシンをオンライン／オフラインで移動させる機能。 ○ ○

高可用性機能 仮想化基盤サーバ障害時に、高可用性機能を構成している他の仮想化基盤サーバ上で仮想マシンを再起動させる機能。 ○ ○

ライブマイグレーション機能

仮想化基盤機能 仮想環境を提供するハイパーバイザー機能。 ○

ライブマイグレーション機能 仮想化基盤サーバ間で、仮想マシンをオンライン／オフラインで移動させる機能。

凡例

○：機能あり

－：対象外
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システム サブシステム（チーム） 機能

OAシステム 基盤 －システム機能概要（基盤編）

１９．ファイルサーバ機能アクセスルート

１９．１ 本番環境正常時のアクセスルート

仮想化基盤・SAN・NASの機能構成における、クライアントからファイルサーバ
機能へのアクセスルート。

図１９－１－１．本番環境正常時のアクセスルート

凡例：

ネットワーク接続

FC接続

凡例）

：ブロック

：機能

：ゾーン

：アクセスルート

<本システム>

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

検証環境

仮想化ブロック（DMZ）

仮想化基盤機能

仮想化ブロック（ファイルサーバ）

高可用性機能

ライブマイグレーション

機能

仮想化ブロック（グループウェア）

仮想化基盤機能

高可用性機能

ライブマイグレーション

機能
仮想化基盤機能

高可用性機能

ライブマイグレーション

機能

仮想化管理ブロック

仮想化基盤管理機能

仮想化基盤レプリケー

ション機能

ユーザー接続ゾーン

クライアントブロック

ファイルサーバアクセス機能

ファイルサーバ機能メールサーバ機能

グループウェア機能 バックアップ機能

レプリケーション機能

バックアップ機能 レプリケーション機能

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

本番環境

仮想化ブロック（DMZ）

仮想化基盤機能

仮想化ブロック（ファイルサーバ）

高可用性機能

ライブマイグレーション

機能

仮想化ブロック（グループウェア）

仮想化基盤機能

高可用性機能

ライブマイグレーション

機能 仮想化基盤機能

高可用性機能

ライブマイグレーション

機能

仮想化管理ブロック

仮想化基盤管理機能

仮想化基盤レプリケー

ション機能

ユーザー接続ゾーン

クライアントブロック

ファイルサーバアクセス機能

広域システム

(本番)

ファイルサーバ機能メールサーバ機能

グループウェア機能

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

バックアップ環境

仮想化ブロック（DMZ）

仮想化基盤機能

仮想化ブロック（ファイルサーバ）

高可用性機能

ライブマイグレーション

機能

仮想化ブロック（グループウェア）

仮想化基盤機能

高可用性機能

ライブマイグレーション

機能
仮想化基盤機能

高可用性機能

ライブマイグレーション

機能

仮想化管理ブロック

仮想化基盤管理機能

仮想化基盤レプリケー

ション機能

ユーザー接続ゾーン

クライアントブロック

ファイルサーバアクセス機能

広域システム

(バックアップ)

ファイルサーバ機能メールサーバ機能

グループウェア機能

インターネット

バックアップ機能

レプリケーション機能

バックアップ機能 レプリケーション機能 バックアップ機能

レプリケーション機能

バックアップ機能 レプリケーション機能
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システム サブシステム（チーム） 機能

OAシステム 基盤 －システム機能概要（基盤編）

１９．２ 本番環境災害時のアクセスルート

仮想化基盤・SAN・NASの機能構成における、本番環境災害発生時のクライアントから
ファイルサーバ機能へのアクセスルート。

図１９－２－１．本番環境災害時のアクセスルート

凡例）

：ブロック

：機能

：ゾーン

：アクセスルート

凡例：

ネットワーク接続

FC接続

<本システム>

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

検証環境

仮想化ブロック（DMZ）

仮想化基盤機能

仮想化ブロック（ファイルサーバ）

高可用性機能

ライブマイグレーション

機能

仮想化ブロック（グループウェア）

仮想化基盤機能

高可用性機能

ライブマイグレーション

機能
仮想化基盤機能

高可用性機能

ライブマイグレーション

機能

仮想化管理ブロック

仮想化基盤管理機能

仮想化基盤レプリケー

ション機能

ユーザー接続ゾーン

クライアントブロック

ファイルサーバアクセス機能

ファイルサーバ機能メールサーバ機能

グループウェア機能

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

本番環境

仮想化ブロック（DMZ）

仮想化基盤機能

仮想化ブロック（ファイルサーバ）

高可用性機能

ライブマイグレーション

機能

仮想化ブロック（グループウェア）

仮想化基盤機能

高可用性機能

ライブマイグレーション

機能 仮想化基盤機能

高可用性機能

ライブマイグレーション

機能

仮想化管理ブロック

仮想化基盤管理機能

仮想化基盤レプリケー

ション機能

ユーザー接続ゾーン

クライアントブロック

ファイルサーバアクセス機能

広域システム

(本番)

ファイルサーバ機能メールサーバ機能

グループウェア機能

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

バックアップ環境

仮想化ブロック（DMZ）

仮想化基盤機能

仮想化ブロック（ファイルサーバ）

高可用性機能

ライブマイグレーション

機能

仮想化ブロック（グループウェア）

仮想化基盤機能

高可用性機能

ライブマイグレーション

機能
仮想化基盤機能

高可用性機能

ライブマイグレーション

機能

仮想化管理ブロック

仮想化基盤管理機能

仮想化基盤レプリケー

ション機能

ユーザー接続ゾーン

クライアントブロック

ファイルサーバアクセス機能

広域システム

(バックアップ)

ファイルサーバ機能メールサーバ機能

グループウェア機能

インターネット

バックアップ機能

レプリケーション機能

バックアップ機能 レプリケーション機能 バックアップ機能

レプリケーション機能

バックアップ機能 レプリケーション機能
バックアップ機能

レプリケーション機能

バックアップ機能 レプリケーション機能

災害発生
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システム サブシステム（チーム） 機能

OAシステム 基盤 －システム機能概要（基盤編）

１９．３ ファイルサーバ機能障害時のアクセスルート

仮想化基盤・SAN・NASの機能構成における、本番環境のファイルサーバ機能障害時の
クライアントからファイルサーバ機能へのアクセスルート。

図１９－３－１．ファイルサーバ機能障害時のアクセスルート

凡例）

：ブロック

：機能

：ゾーン

：アクセスルート

凡例：

ネットワーク接続

FC接続

<本システム>

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

検証環境

仮想化ブロック（DMZ）

仮想化基盤機能

仮想化ブロック（ファイルサーバ）

高可用性機能

ライブマイグレーション

機能

仮想化ブロック（グループウェア）

仮想化基盤機能

高可用性機能

ライブマイグレーション

機能
仮想化基盤機能

高可用性機能

ライブマイグレーション

機能

仮想化管理ブロック

仮想化基盤管理機能

仮想化基盤レプリケー

ション機能

ユーザー接続ゾーン

クライアントブロック

ファイルサーバアクセス機能

ファイルサーバ機能メールサーバ機能

グループウェア機能

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

本番環境

仮想化ブロック（DMZ）

仮想化基盤機能

仮想化ブロック（ファイルサーバ）

高可用性機能

ライブマイグレーション

機能

仮想化ブロック（グループウェア）

仮想化基盤機能

高可用性機能

ライブマイグレーション

機能
仮想化基盤機能

高可用性機能

ライブマイグレーション

機能

仮想化管理ブロック

仮想化基盤管理機能

仮想化基盤レプリケー

ション機能

ユーザー接続ゾーン

クライアントブロック

ファイルサーバアクセス機能

広域システム

(本番)

ファイルサーバ機能メールサーバ機能

グループウェア機能

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

バックアップ環境

仮想化ブロック（DMZ）

仮想化基盤機能

仮想化ブロック（ファイルサーバ）

高可用性機能

ライブマイグレーション

機能

仮想化ブロック（グループウェア）

仮想化基盤機能

高可用性機能

ライブマイグレーション

機能
仮想化基盤機能

高可用性機能

ライブマイグレーション

機能

仮想化管理ブロック

仮想化基盤管理機能

仮想化基盤レプリケー

ション機能

ユーザー接続ゾーン

クライアントブロック

ファイルサーバアクセス機能

広域システム

(バックアップ)

ファイルサーバ機能メールサーバ機能

グループウェア機能

インターネット

機能障害機能障害

バックアップ機能

レプリケーション機能

バックアップ機能 レプリケーション機能 バックアップ機能

レプリケーション機能

バックアップ機能 レプリケーション機能 バックアップ機能

レプリケーション機能

バックアップ機能 レプリケーション機能
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２０．ネットワーク共通

２０．１ 機能構成図

本番環境とバックアップ環境のネットワーク全般の機能構成を以下の図に示す。

図２０－１－１．機能構成図

システム機能概要（ネットワーク編） ネットワーク ネットワーク共通機能

システム サブシステム（チーム） 機能

ＯＡシステム

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

公開サーバ収容ブロック

<本システム>

システムフロントブロック

ルータ機能

帯域制御機能

ファイアウォール機能

IPS機能

リンク負荷分散機能

負荷分散DNS機能

サーバ負荷分散機能

スイッチ機能

VLAN機能

冗長化機能

時刻同期機能

SNMPエージェント機能

ログ機能

冗長化機能

時刻同期機能

SNMPエージェント機能

ログ機能

スイッチ機能

VLAN機能

バックボーンブロック

ルータ機能

冗長化機能

時刻同期機能

ログ機能スイッチ機能

VLAN機能

内部サーバ収容ブロック

Radius認証機能

スイッチ機能

VLAN機能

冗長化機能

時刻同期機能

ログ機能

ユーザ収容ブロック

認証LAN(802.1X)機能

スイッチ機能

VLAN機能 冗長化機能

時刻同期機能

ログ機能

ファイアウォール機能

バックボーンブロック

ルータ機能

時刻同期機能

ログ機能スイッチ機能

VLAN機能

システムフロントブロック 公開サーバ収容ブロック

負荷分散DNS機能

サーバ負荷分散機能

スイッチ機能

VLAN機能

時刻同期機能

ログ機能

ユーザ収容ブロック
内部サーバ収容ブロック

Radius認証機能

スイッチ機能

VLAN機能

時刻同期機能

ログ機能

ファイアウォール機能

本番環境 バックアップ環境

インターネット

凡例）

：ブロック

：機能

：ゾーン

無線LAN機能

認証LAN(802.1X)機能

スイッチ機能

VLAN機能

時刻同期機能

ログ機能

無線LAN機能

管理ブロック

スイッチ機能

VLAN機能

時刻同期機能

SNMPエージェント機能

ログ機能

冗長化機能

管理ブロック

スイッチ機能

VLAN機能

時刻同期機能

SNMPエージェント機能

ログ機能

外部接続機能 ルータ機能

帯域制御機能

ファイアウォール機能

IPS機能

リンク負荷分散機能

時刻同期機能

ログ機能

スイッチ機能

VLAN機能

外部接続機能

SNMPエージェント機能

SNMPエージェント機能

SNMPエージェント機能
SNMPエージェント機能

SNMPエージェント機能

SNMPエージェント機能

SNMPエージェント機能

SNMPエージェント機能

広域システム

SSLアクセラレータ機能

広域システム スイッチング支援システム

SSLアクセラレータ機能

広域システム スイッチング支援システム

サーバ負荷分散機能

広域システム スイッチング支援システム 広域システム スイッチング支援システム

：他システム

電話システム

電話システム

電話システム

電話システム

優先制御機能

優先制御機能

優先制御機能

モバイルシステム

検証環境

公開領域

（DMZ）ゾーン

一般業務系

ネットワーク

ゾーン

SOCシステム

ミラーリング機能 ミラーリング機能

ミラーリング機能

ミラーリング機能

ミラーリング機能

ミラーリング機能

SOCシステム

BGP機能

VPN機能

VPN機能
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システム機能概要（ネットワーク編） ネットワーク ネットワーク共通機能

システム サブシステム（チーム） 機能

ＯＡシステム

検証環境のネットワーク全般の機能構成を以下の図に示す。

図２０－１－２．機能構成図

一般業務系ネットワークゾーン

公開領域（DMZ）ゾーン

<本システム>

バックボーンブロック

ルータ機能

時刻同期機能

ログ機能スイッチ機能

VLAN機能

システムフロントブロック 公開サーバ収容ブロック

負荷分散DNS機能

サーバ負荷分散機能

スイッチ機能

VLAN機能

時刻同期機能

ログ機能

ユーザ収容ブロック
内部サーバ収容ブロック

Radius認証機能

スイッチ機能

VLAN機能

時刻同期機能

ログ機能

ファイアウォール機能

検証環境

公開領域（DMZ）ゾーン

凡例）

：ブロック

：機能

：ゾーン

認証LAN(802.1X)機能

スイッチ機能

VLAN機能

時刻同期機能

ログ機能

無線LAN機能

管理ブロック

スイッチ機能

VLAN機能

時刻同期機能

SNMPエージェント機能

ログ機能

ルータ機能

帯域制御機能

ファイアウォール機能

IPS機能

リンク負荷分散機能

時刻同期機能

ログ機能

スイッチ機能

VLAN機能

外部接続機能

SNMPエージェント機能

SNMPエージェント機能

SNMPエージェント機能

SNMPエージェント機能

SNMPエージェント機能

SSLアクセラレータ機能

：他システム

本番環境

一般業務系ネットワークゾーン

広域システム

広域システム

広域システム
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システム機能概要（ネットワーク編） ネットワーク ネットワーク共通機能

システム サブシステム（チーム） 機能

ＯＡシステム

２０．２ 機能一覧および機能概要

各機器の機能および機能概要について、以下の表に示す。

表１－２－１．機能一覧および機能概要

システムフロントブロック

公開サーバ収容ブロック

バックボーンブロック

NTPサーバを利用して機器の時刻同期を行う。

SNMPエージェント機能 システムで発生した変化をSNMPトラップでマネージャー（監視装置）に送信する機能。マネージャー（監視装置）からのSNMP要求に応答する機能。

ログ機能

ミラーリング機能 特定ポートの送受信トラフィックを同一筐体の宛先ポートへ複製（ミラーリング）を行う。 ○ ○ －

BGP機能 インターネット回線をBGPのルーティングプロトコルで接続することによりインターネット通信の冗長化を行う。 ○ － －

○

○

○

○

－

○

○

○

○ －

○

○

－

○

○

○

○

○

○

－

○

○

○

－

○

○

○

○

○

○

○

○

○

○

○

○

○

○

○

○

○

○

○

○

○ ○

○

○

○

○

冗長化機能 筐体間クラスタ機能を利用して機器冗長化を行う。

スイッチ機能 レイヤ２/レイヤ３でのスイッチングを行う。

ＶＬＡＮにより論理的なネットワーク分割を行う。VLAN機能

時刻同期機能 NTPサーバを利用して機器の時刻同期を行う。

SNMPエージェント機能

ミラーリング機能 特定ポートの送受信トラフィックを同一筐体の宛先ポートへ複製（ミラーリング）を行う。

システムで発生した変化をSNMPトラップでマネージャー（監視装置）に送信する機能。マネージャー（監視装置）からのSNMP要求に応答する機能。

ログ機能 syslogによりログ情報を外部のSyslogサーバに転送する。

SNMPエージェント機能 システムで発生した変化をSNMPトラップでマネージャー（監視装置）に送信する機能。マネージャー（監視装置）からのSNMP要求に応答する機能。

ログ機能 syslogによりログ情報を外部のSyslogサーバに転送する。

冗長化機能 装置二重化機能を利用して機器冗長化を行う。

ルータ機能 インターネット、本システムの各ブロック、広域システムネットワーク間でＩＰルーティングを行う。

負荷分散DNS機能
本番環境とバックアップ環境に負荷分散機能付きDNSサーバを配置し、互いの稼働状況を監視し、本番環境が被災した場合はバックアップ環境の公開サーバへアクセ
スさせる。本番環境の負荷分散機能付きDNSは、新検証環境のサーバ稼働状態の監視を行う。

サーバ負荷分散機能 公開サーバに対する負荷分散を行う。

スイッチ機能 レイヤ２でのスイッチングを行う。

VLAN機能 ＶＬＡＮにより論理的なネットワーク分割を行う。

syslogによりログ情報を外部のSyslogサーバに転送する。

SSLアクセラレータ機能 SSL通信の暗号化/複合化を高速で行う

冗長化機能 装置二重化機能、MLAG機能を利用して機器冗長化を行う。

ミラーリング機能 特定ポートの送受信トラフィックを同一筐体の宛先ポートへ複製（ミラーリング）を行う。

時刻同期機能

ブロック名 機能名称 機能概要 本番 バックアップ

VLAN機能 ＶＬＡＮにより論理的なネットワーク分割を行う。

○

外部接続機能 インターネット接続回線、VPN装置を収容する。本番環境と新検証環境を接続する。

帯域制御機能 インターネット向け通信の帯域制御を行う。

ファイアウォール機能 インターネット、公開領域(DMZ)、一般業務系ネットワークゾーン間通信のアクセス制御を行う。

ルータ機能

○

○

時刻同期機能 NTPサーバを利用して機器の時刻同期を行う。

IPS機能 インターネットからの不正な侵入等を検知し、防御を行う。

リンク負荷分散機能 2回線あるインターネット接続回線を利用して、インターネット向け通信の負荷分散を行う。

スイッチ機能 レイヤ２でのスイッチングを行う。

インターネット、公開サーバ収容ブロック、バックボーンブロック間でＩＰルーティングを行う。

○

○

○

○

○

○

○

○

－

○

○

○

○

○

－

検証

○

－

○

○

○

－

○

○

○

○

○

○

○

○

○

－

VPN機能 業務端末や社給スマートフォンから外部のインターネット環境を通じてセキュアなVPN接続を行う。 ○ ○ －

○

○

○

○

○

○

優先制御機能 電話システムに対するCOS値を使用した優先制御を行う。 ○ ○ －

凡例）
○：機能あり 、－：対象外
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システム機能概要（ネットワーク編） ネットワーク ネットワーク共通機能

システム サブシステム（チーム） 機能

ＯＡシステム

内部サーバ収容ブロック

表１－２－１．機能一覧および機能概要（続き）

ユーザ収容ブロック

管理ブロック

○

－

○

○

○

○

○

VLAN機能 ＶＬＡＮにより論理的なネットワーク分割を行う。

VLAN機能 ＶＬＡＮにより論理的なネットワーク分割を行う。

時刻同期機能 NTPサーバを利用して機器の時刻同期を行う。

SNMPエージェント機能 システムで発生した変化をSNMPトラップでマネージャー（監視装置）に送信する機能。マネージャー（監視装置）からのSNMP要求に応答する機能。

ログ機能 syslogによりログ情報を外部のSyslogサーバに転送する。

無線LAN機能 IEEE802.11nによる無線LAN接続を行う。

認証LAN(802.1X)機能 ユーザ用パソコンが有線LAN／無線LAN接続する時にIEEE802.1X認証を行う。

スイッチ機能 レイヤ２でのスイッチングを行う。

○

本番 バックアップ

SNMPエージェント機能 システムで発生した変化をSNMPトラップでマネージャー（監視装置）に送信する機能。マネージャー（監視装置）からのSNMP要求に応答する機能。

ログ機能 syslogによりログ情報を外部のSyslogサーバに転送する。

冗長化機能 MLAG機能を利用して機器冗長化を行う。

時刻同期機能 NTPサーバを利用して機器の時刻同期を行う。

冗長化機能 MLAG機能を利用して機器冗長化を行う。

スイッチ機能 レイヤ２でのスイッチングを行う。

ブロック名 機能名称 機能概要

SNMPエージェント機能 システムで発生した変化をSNMPトラップでマネージャー（監視装置）に送信する機能。マネージャー（監視装置）からのSNMP要求に応答する機能。

ログ機能 syslogによりログ情報を外部のSyslogサーバに転送する。

サーバ負荷分散機能 内部サーバに対する負荷分散を行う。

冗長化機能 装置二重化機能、MLAG機能を利用して機器冗長化を行う。

ファイアウォール機能 ユーザ収容ブロック～内部サーバ間通信のアクセス制御を行う。

時刻同期機能 NTPサーバを利用して機器の時刻同期を行う。

Radius認証機能 ユーザ用パソコン等がネットワークに接続する際のIEEE802.1x認証を行う。

スイッチ機能

VLAN機能 ＶＬＡＮにより論理的なネットワーク分割を行う。

レイヤ２でのスイッチングを行う。

－

○

○

○

○

○

○

○

○

○

○

○

○

○

○

－

○

ー

○

○

○

○

○

○

○

○

○

○

○

－

○

○

－

－

検証

○

○

○

○

○

○

○

○

○

○

○

○

○

－

優先制御機能 電話システムに対するCOS値を使用した優先制御を行う。 ○

○

○

○

○

○

－

－

○

○

○

○

○

○

○

○
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グループウェア

№ 機能区分 機能名 大分類 中分類 要求度 環境 機能要件（機能概要） その他特記事項

1 メール メール機能 メール － 必須 本番

バックアップ

検証

個人および組織アカウント毎のメールボックスが作成できメールサーバにメー

ルを蓄積できること。

2 メールアドレス 件数 必須 本番

バックアップ

個人用メールアドレスを350件、メーリングリストを200件登録できること。

メーリングリストは以下の機能を持つこと

 ・1つのメールアドレスで複数の利用者へ配信

 ・外部のユーザを含めることができる

 ・メーリングリストへ返信できる

  －Fromをメーリングリスに設定できる

　－メーリングリストのメンバーが自動応答した

　 　場合にメールループしない

3 メールアドレス 作成ルール 必須 本番

バックアップ

検証

メールアドレスの作成、削除、修正が可能であること。

以下のルールでメールアドレスを作成できること。

1. 個人メール

　苗字-名前@occto.or.jp

　※同姓同名の場合には名前の後ろに通番を振る。

2. メールリングリスト

  ※ルールは、特になし

　xxxxxxxx@occto.or.jp

4 メーリングリスト 運用 必須 本番

バックアップ

検証

メーリングリスト毎に権限を付与された担当者がメンバーの追加・削除でき

ること。

5 メールボックス 容量 必須 本番

バックアップ

ひとり当たり5GBのメールボックスを用意し、システム管理者が個人ごとの

メールボックスの容量を変更可能であること。一部の利用者については、

最大20GBまで拡張できるものとする。

利用者数については、以下とする。

 ・出向者：250人

 ・一部の利用者：100人

6 メールボックス 閾値設定 必須 本番

バックアップ

検証

メールボックスの使用量が閾値(80%)を超えると利用者に自動で通知が

行えること。

7 メールボックス 閾値確認 必須 本番

バックアップ

検証

利用者自らがメールボックスの使用量を確認できること。

8 メール メールサイズ 必須 本番

バックアップ

検証

メール送受信最大サイズはヘッダ、本文、添付ファイル含めて10MB送付

できること。　(10MBの定義はエンコード前のサイズとする)

9 メール メールサイズ 必須 本番

バックアップ

検証

メール送受信最大サイズはヘッダ、本文、添付ファイル含めて10MBを超

える場合は、大容量ファイル送受信機能を有したサービス等(クラウド、オ

ンプレミス環境いずれか)と連携できること。

ユーザ数：350

10 アドレス帳 個人アドレス帳 必須 本番

バックアップ

検証

利用者が「個人アドレス帳」を設定出来ること。

11 アドレス帳 階層型

アドレス帳

必須 本番

バックアップ

検証

利用者が「階層型アドレス帳」を利用でできること。

12 アドレス帳 連携 必須 本番

バックアップ

検証

ActiveDirectoryと連携が出来、アドレス帳を作成できること。

アドレス帳は、以下の項目が表示及び検索が可能なこと。「名前、フリガ

ナ、電子メールアドレス、エイリアス名」

13 不在通知 設定 必須 本番

バックアップ

検証

利用者が不在通知の設定が出来ること。

14 転送設定 利用者 必須 本番

バックアップ

検証

利用者がメールの転送設定ができないこと。

15 転送設定 管理者 必須 本番

バックアップ

検証

システム管理者がメール転送設定を行えること。

16 クライアント メール

クライアント

必須 本番

バックアップ

検証

Webメーラクライアント機能を有し、仕分けルールの利用、メール検索、

ソート、ファイル添付時のドラッグアンドドロップ操作が可能であること。

17 運用管理 パスワード 必須 本番

バックアップ

検証

ADのパスワードを変更することにより、連動してメールシステムのパスワード

が自動的に変更されること。

18 運用管理 メンテナンス 必須 本番

バックアップ

検証

外部ファイルへの入出力等により、メールアドレスが容易にメンテナンスでき

ること。

RFP
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グループウェア

№ 機能区分 機能名 大分類 中分類 要求度 環境 機能要件（機能概要） その他特記事項

RFP

19 グループウエア 共通 製品 選定 必須 本番

バックアップ

検証

官公庁や公共機関へ多数の導入実績があるグループウエア製品を選定

すること。

20 製品 選定 必須 本番

バックアップ

検証

グループウエアへのアクセスは、HTML5などに対応しブラウザを問わず利用

が可能であること。

21 共通 ＡＤ連携 必須 本番

バックアップ

検証

Active Directoryと連係しメール及びグループウエア利用者を一元管理

できること。

22 スケジュール機能 スケジュール管理 利用者 必須 本番

バックアップ

検証

利用者単位でのスケジュール管理が行えること。

23 スケジュール公開 範囲 必須 本番

バックアップ

検証

スケジュールを他の利用者に対して任意に公開できること。

24 スケジュール登録 利用者以外 必須 本番

バックアップ

検証

自分以外の利用者のスケジュール登録が可能であること。

25 スケジュール登録 繰り返し/一括 必須 本番

バックアップ

検証

繰り返し登録や一括登録の機能を持つこと。

26 設備予約機能 設備管理 運用 必須 本番

バックアップ

検証

会議室などの設備予約・管理が可能であること。

会議室などは重複予約はできないこと。

27 検索 空き時間 必須 本番

バックアップ

検証

スケジュール機能と連動して設備の空き時間が検索可能であること。

28 予約機能 期間指定 必須 本番

バックアップ

検証

予約可能期間が指定可能であること。

29 設備登録 追加/変更 必須 本番

バックアップ

検証

設備の追加、変更が可能であること。

30 備品管理 運用 必須 本番

バックアップ

検証

プロジェクターなどの共用備品の予約・管理が可能であること。

31 掲示板機能 掲示板管理 周知 必須 本番

バックアップ

検証

広域機関内の指定した利用者へ必要な期間周知が可能であること。ま

たファイルが添付できること。

32 掲示板管理 投稿 必須 本番

バックアップ

検証

直観的な操作で、掲載する文書の強調や太字が可能であること。また添

付ファイル等の掲載が可能であること。

33 文書管理機能 文書管理 登録/更新 必須 本番

バックアップ

検証

広域機関内の規定や基準などが電子データで保管可能であること。

34 文書管理 階層構造 必須 本番

バックアップ

検証

掲載する文書の格納場所をフォルダなどに分類でき、ツリー表示などわかり

やすく表示できること。

35 文書管理 アクセス権 必須 本番

バックアップ

検証

格納場所単位でアクセス権の設定ができること。

36 履歴管理 運用 必須 本番

バックアップ

検証

3世代以上の変更履歴を保存でき、更新履歴から過去の文書に戻すこ

とができること。

37 検索 検索/通知 必須 本番

バックアップ

検証

各種キーワードによる検索が可能であり、他の利用者への更新情報の周

知が可能であること。
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グループウェア

№ 機能区分 機能名 大分類 中分類 要求度 環境 機能要件（機能概要） その他特記事項

RFP

38 アカウント連携機能 AD連携 アクセス権 必須 本番

バックアップ

検証

ActiveDirectoryと連携し、利用者の権限管理等が可能であること。

39 メンテナンス 一括登録 必須 本番

バックアップ

検証

人事異動時などデータを一括登録が可能であること。

40 ワークフロー機能 ワークフロー ー 必須 本番

バックアップ

検証

ワークフロー機能が利用可能であること。

ワークフローは以下の機能を持つこと

 - 以下の処理フロー(最大10段階)が作成できること。

    担当者→承認者→承認者

 - 申請書に以下の情報が自動で設定できること。

　　担当者情報、申請日

 - 申請項目に以下の機能が利用できること。

 　チェックボックス／ラジオボタン／プルダウンテキスト／テキストボックス

    入力指定（数字など）

 - ユニークな申請番号を付与できること。

 - 申請書にファイルが付与できること。

 - 申請書の種別をフォームによって分けることができること。

 - 承認者に自動で通知されること。

 - 承認処理が完了後、申請者に通知できること。

 - 過去申請が5年間分保存できること。

 - 過去の申請が検索できること。

 - ユーザ側でカスタマイズが可能であること。

広域機関で利用している申請書の１つをワークフローとして実装するこ

と。41 BYOD機能 メール ー 必須 本番

バックアップ

個人所有の端末（PC、スマートフォン）から提案に含まれるメール機能

を利用可能であること。

想定同時使用ユーザ数：100

想定OS:Windows10、iOS(2020年9月時点で最新のもの)、

Android(2020年9月時点で最新のもの)

42 機能拡張 ー 必須 本番

バックアップ

メール以外の機能を利用したい場合は、可能な限り簡易な設定変更に

より機能拡張（グループウェアの利用）が可能であること

43 情報転送 ー 必須 本番

バックアップ

業務情報（メール、メールの添付ファイル等）は個人所有の端末に保存

させないこと

44 認証機能 ー 必須 本番

バックアップ

アクセス時の認証強度はAAL2以上にすること

45 メール暗号化 情報漏えい対策 暗号化機能 添付ファイル 必須 本番

バックアップ

検証

メールを送信する際、添付ファイルを暗号化できること。

46 誤送信防止機能 メール 必須 － メール送信時に送信先アドレスのミスや添付ファイルの誤りなど送信リスク

の再確認を促すことが可能であること。

47 メールアーカイブ アーカイブ 容量 期間 必須 本番

検証

5年間分のメールがアーカイブできること。

現行でのアーカイブ容量：1.3TB

48 検索 キーワード 必須 本番

検証

メールアーカイブが検索できること。

以下の条件項目で検索できること。

日時/差出人(ヘッダー/エンベロープ)/宛先(Toヘッダー/Ccヘッダー/エン

ベロープ)/

ヘッダー/件名(Subject)/本文/添付ファイル名
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Active Directory

№ 機能区分 機能名 大分類 中分類 要求度 環境 機能要件（機能概要） その他特記事項

1 Active

Directory

認証機能 ドメイン統合認証 認証方式 必須 本番

バックアップ

検証

ActiveDirectoryを使用した認証方式を採用する。

2 ファイル制御 ファイル実行 制限 必須 本番

バックアップ

検証

外部から入手した実行形式ファイルに対する特定拡張子の実行形式

ファイルに対し、実行可否の制御が可能であること。

実行制御の対象となる拡張子は下記の通りとする。

　　.exe、.com、.ps1、.bat、.cmd、.vbs、.js、.msi、.msp

また制御の対象は一般OA端末とし、運用保守端末(15台)は対象外

とする。

3 ファイル実行 ホワイトリスト 必須 本番

バックアップ

検証

特定の実行形式ファイルまたは特定のフォルダ単位でのホワイトリスト形

式による実行許可設定が可能であること。

本件の設定範囲は本番環境・バックアップ環境・検証環境とする。

4 ファイル実行 例外 必須 本番

バックアップ

検証

ドメインおよびローカルのビルトインAdministratorユーザーは実行制御

によるブロックが動作しないこと。

RFP
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SMTP

№ 機能区分 機能名 大分類 中分類 要求度 環境 機能要件（機能概要） その他特記事項

1 SMTPゲートウェイ メール中継 - 必須 本番

バックアップ

検証

SMTPによるメール送信/受信/中継（リレー）機能を有し、インターネット上

の外部メールサーバと、機関内の内部メールサーバ間のメール中継が可能で

あること。

-

2 メールセキュリティ 必須 本番

バックアップ

検証

マルウェア対策機能を有し、外部からのメール受信時にリアルタイムのマルウェ

ア（ウイルス）チェックが可能であること。 -

必須 本番

バックアップ

検証

スパムメール対策機能を有し、外部からのメール受信時にリアルタイムのスパ

ムチェック及びスパムメール隔離が可能であること。 -

必須 本番

バックアップ

検証

セキュリティチェックの結果、メールが削除/隔離された場合に、送信者及び受

信者にその内容を通知可能であること。 -

3 追加セキュリティ 任意 本番

バックアップ

検証

セキュリティを向上させる追加機能として以下機能を有すること。

　・レピュテーションフィルタ（WEB、IPなど）

　・メッセージフィルタ

　・URLリンク対策

-

4 送信者認証 必須 本番

バックアップ

検証

送信者認証機能（SPF、DKIM、DMARC）を有すること。

-

5 運用保守 レポート出力 必須 本番

バックアップ

検証

中継したメールの統計情報をレポートとして出力可能であること。

-

任意 本番

バックアップ

検証

レポーティングした統計情報をファイル（csv、pdfなど）としてエクスポート可

能であること。 -

6 設定・ポリシー管理 必須 本番

バックアップ

検証

複数のSMTPゲートウェイの設定及びセキュリティポリシーを単一のコンソール

から一元管理可能であること。 -

7 隔離メールの管理 必須 本番

バックアップ

検証

エンドユーザが自分で隔離メールを解放可能であること。

-

必須 本番

バックアップ

検証

エンドユーザが自分で隔離メールの差出人を、許可/拒否リストに追加可能

であること。 -

任意 本番

バックアップ

検証

複数のSMTPゲートウェイ間で、差出人の許可/拒否リストを一定間隔で自

動同期可能であること。 -

RFP

基本セキュリティ

ネットワーク・セ

キュリティ
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クライアント管理

No 機能区分 機能名 大分類 中分類 要求度 環境 機能要件（機能概要） その他特記事項

1

クライアント管理 基本要件 対象範囲 必須 - クライアントPC（一般業務用PC、タブレット端末）を対象とする。

-

2

管理台数 必須 - 最大350台を管理対象にできること。

-

3

資産管理機能 PC情報の収集/参照 必須 本番

バックアップ

検証

クライアントPCのハードウェア/ソフトウェア(インベントリ)情報の収集と参照が出来ること。

-

4

ライセンス管理 必須 本番

バックアップ

検証

クライアントPCのソフトウェアライセンス情報/利用状況が一元管理できること。

-

5

資産情報の更新 必須 本番

バックアップ

検証

クライアントPCの資産情報を管理者のみ手動/自動(スケジュールに基づき)で更新(登録/変

更/削除)出来る機能を有すること。 -

6

レポート出力 必須 本番

バックアップ

検証

クライアントPCの資産情報をレポートとして、出力する機能を有していること。 レポートはExcelで出力できること

7

組織情報の自動反映 必須 本番

バックアップ

検証

Active Directoryと連携し、ユーザーや部門情報が連携出来る事。

-

8

運用管理機能 管理インターフェース 必須 本番

バックアップ

検証

管理者のみがクライアントPCの資産情報、ステータスを容易に把握できること。 認証付きのブラウザ、もしくはアプリケーションで実現

可能であること。

9

メッセージ通知 任意 本番

バックアップ

検証

一定期間、資産情報が収集されていないクライアントPCに対し、自動で通知する機能を有し

ていること。 -

10

その他 リモート操作機能 必須 本番

バックアップ

検証

管理者PCからクライアントPC対し、リモート操作が可能となる機能を有していること。

-

セキュリティ

RFP
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WEBプロキシ

№ 機能区分 機能名 大分類 中分類 要求度 環境 機能要件（機能概要） その他特記事項

1 WEBプロキシ WEBアクセス - 必須 本番

バックアップ

検証

WEBプロキシ・キャッシュサーバ機能、SSLインスペクション機能を有すること。

-

2 WEBセキュリティ 必須 本番

バックアップ

検証

マルウェア対策機能を有し、Webトランザクションを検査し、リアルタイムのマル

ウェア（ウイルス）チェックが可能であること。 -

必須 本番

バックアップ

検証

URLフィルタ機能を有し、リアルタイムのURLフィルタリングが可能であること。

-

必須 本番

バックアップ

検証

指定したURLに対してアクセスを禁止または許可するフィルタリングが可能であ

ること。 -

必須 本番

バックアップ

検証

コンテンツフィルタのデータベースが提供され、自動で更新されること。

-

3 追加セキュリティ 任意 本番

バックアップ

検証

セキュリティを向上させる追加機能として以下機能を有すること。

　・レピュテーションフィルタ（WEB、IPなど）

　・標的型攻撃対策（トラフィックモニタ機能など）

-

4 認証機能 必須 本番

バックアップ

検証

LDAPサーバ、ActiveDirectory(Kerberos/NTLMなど）と連携した認証

が可能であること。 -

5 運用保守 ユーザの利用状況の記録 必須 本番

バックアップ

検証

アクセスした利用者のユーザIDに対してアクセス先のWEBサイトのURL、アク

セス時刻やダウンロードしたデータ量を記録できること。 -

6 レポート出力 必須 本番

バックアップ

検証

WEBアクセスの統計情報をレポートとして出力可能であること。

-

任意 本番

バックアップ

検証

レポーティングした統計情報をファイル（csv、pdfなど）としてエクスポート可

能であること。 -

7 設定・ポリシー管理 必須 本番

バックアップ

検証

複数のWEBプロキシの設定及びセキュリティポリシーを単一のコンソールから

一元管理可能であること。 -

RFP

基本セキュリティ

ネットワーク・セ

キュリティ
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ソフトウェア配信

No 機能区分 機能名 大分類 中分類 要求度 環境 機能要件（機能概要） その他特記事項

1

ソフトウェア配信 基本要件 対象範囲 必須 - クライアントPC(一般業務用PC、タブレット端末)を対象とする。

2

管理台数 必須 - 最大350台を管理対象にできること。

3

ファイル/ソフトウェア配

信機能

ファイル配信機能 必須 本番

バックアップ

検証

クライアントPCに複数ファイルを配信する機能を有すること。

4

ソフトウェア配信機能 必須 本番

バックアップ

検証

配信するソフトウェアをサーバで管理し、クライアントPCに配信する機能を有すること

5

ソフトウェア適用機能 必須 本番

バックアップ

検証

一般的なインストーラ形式（exe/msi/msp等）をインストール/アンインストールする機能を

有すること。

6

組織情報の自動反映 必須 本番

バックアップ

検証

Active Directoryと連携し、ユーザーや部門情報が連携出来る事。

7

セキュリティパッチ配信

機能

セキュリティパッチ即時配信 必須 本番

バックアップ

検証

管理者が許可したセキュリティパッチをクライアントPCに即時/任意の配信が可能であること。

8

セキュリティパッチ適用 必須 本番

バックアップ

検証

管理者が許可したセキュリティパッチの配信後、クライアントPCは自動で適用が出来ること。

9

セキュリティ統制 必須 本番

バックアップ

検証

クライアントPCのセキュリティパッチの適用状況が確認出来ること。

10

一斉対処 任意 本番

バックアップ

検証

セキュリティパッチが未適用のクライアントPCに対し、強制適用または、管理者から利用者に

警告のメッセージ通知が出来ること。

11

帯域制御 必須 本番

バックアップ

検証

大型アップデート配信に備え、ネットワーク負荷が軽減できる機能を有すること。

12

適用時間の制御 必須 本番

バックアップ

検証

ネットワーク負荷を考慮し、クライアントPCへのセキュリティパッチ配布の時間帯を制御できる機

能を有すること。

13

運用管理機能 ポリシーグループ管理 必須 本番

バックアップ

検証

セキュリティパッチ適用の検証などを行う為、ポリシーの設定をしグループで管理できる機能を

有すること。

14

管理インターフェース 必須 本番

バックアップ

検証

管理者のみクライアントPCの資産情報、ステータスが容易に把握できること。 認証付きのブラウザ、もしくはアプリケーションで実現

可能であること。

セキュリティ

RFP
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マルウェア対策

No 機能区分 機能名 大分類 中分類 要求度 環境 機能要件（機能概要） その他特記事項

1

マルウェア対策 基本要件 対象範囲 必須 - クライアントPC(一般業務用PC、タブレット端末)、OAシステムを構成する全てのサーバ

(Windows/Linux/ファイルサーバ)を対象とする。 -

2

管理台数 必須 - クライアントPC350台、OAシステムを構成する全てのサーバ(Windows/Linux/ファイル

サーバ)を対象とする。 -

3

配信機能 配信設定 必須 本番

バックアップ

検証

マルウェア対策の定義ファイル配信は自動/任意で設定ができること。

-

4

定期配信 必須 本番

バックアップ

検証

ログオン時やスケジュール設定に従い、マルウェア対策の定義ファイルが配信できること。

-

5

即時配信 必須 本番

バックアップ

検証

サーバからクライアントに対し、マルウェア対策の定義ファイルが即時配信できること。

-

6

適用機能 マルウェア対策の定義

ファイル適用

必須 本番

バックアップ

検証

クライアントの再起動をせずに、マルウェア対策の定義ファイルが適用できること。

-

7

検知機能 スキャン設定 必須 本番

バックアップ

検証

クライアントのスキャン設定を、リアルタイム/スケジュールに従い設定が出来ること。

-

8

人工知能型による検

知/駆除

任意 本番

バックアップ

検証

人工知能(AI)の機械学習を用いた、マルウェア検知/駆除ができる機能を有していること。

-

9

駆除機能 検出時の処理設定 必須 本番

バックアップ

検証

マルウェア/不正なプログラム検出時に、隔離/駆除などの処理ができること。

-

10

通知機能 メッセージ通知 必須 本番

バックアップ

検証

マルウェア/不正なプログラムを検出時に、管理者に自動通知ができること。

-

11

レポート機能 レポート出力 必須 本番

バックアップ

検証

ウイルススキャンの設定、マルウェア対策の定義ファイル配布状況などがレポート出力できる機

能を有すること。 -

12

運用管理機能 管理インターフェース 必須 本番

バックアップ

検証

管理者のみクライアントのマルウェア対策の定義ファイル適用状況、配信/スキャン/駆除設定

が可能であること。

認証付きブラウザ、もしくはアプリケーションで実現が

可能であること。

セキュリティ

RFP
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情報漏洩対策

No 機能区分 機能名 大分類 中分類 要求度 環境 機能要件（機能概要） その他特記事項

1
セキュリティ 情報漏洩対策 基本要件 対象範囲 必須 - クライアントPC（一般業務用PC、タブレット端末）を対象とする。

-

2
管理台数 必須 - 最大350台を管理対象にできること。

-

3

USB制御 必須 本番

バックアップ

検証

USB接続機器のうち記録媒体はデバイス登録し、記録媒体以外は機器を使用登録せずに

使用できること。 -

4

デバイス制御 使用制御機能 必須 本番

バックアップ

検証

下記デバイスの制御を行うことが可能であること。

・USB接続機器：

使用登録機器以外使用できないよう制御すること(※1)(※2)

・DVD/CDドライブ：

読み取り専用に制御すること

・フロッピーデバイス：

使用できないよう制御すること

・IEEE1394：

使用できないよう制御すること

・シリアル/パラレルポート：

使用できないよう制御すること(※3)

・赤外線通信：

使用できないよう制御すること(※3)

・PCI(PCIe)カード：

使用できないよう制御すること(※3)

・SDカード：

(※1)個体識別可能な一意のシリアルナンバーを用

いて使用登録できること。

(※2)USB接続機器のうち、キーボード・マウス・

オーディオデバイスは登録設定をせずに使用できるこ

と。

(※3)BIOSにより使用不可とする制御が可能であ

る場合はBIOS制御とすること。

(※4)Bluetooth接続機器のうち、キーボード・マウ

ス・オーディオデバイスは登録設定をせずに使用でき

ること。

5

必須 本番

バックアップ

検証

USB接続機器の使用登録可能数は100件以上であること。

-

6

クライアント操作制御 操作制御機能 任意 本番

バックアップ

検証

指定したアプリケーションの起動を抑止できる機能を有すること。 Active Directoryで制御することを想定

7

任意 本番

バックアップ

検証

一般ユーザはクライアントPCにインストールされている、ミドルウェアをアンインストールできない

機能を有すること。 -

8

必須 本番

バックアップ

検証

社内/社外のネットワーク接続を制御できること。 ネットワークで制御することを想定

9

必須 本番

バックアップ

検証

FTPサーバへのアクセスを制御できること。 必要に応じてFWで制御することを想定

10

必須 本番

バックアップ

検証

Webアップロード・ダウンロードを制御できること。 WEBプロキシで制御することを想定

11

必須 本番

バックアップ

検証

クライアントPCがセーフモード起動時に下記の操作が制御できること。

・ファイル持出し

・PrintScreenキー

・ログオン

・アプリケーション起動

・URLアクセス

・FTPサーバ接続

・Webアップロード・ダウンロード

・クリップボード

-

12

ファイル持ち出し制御機能 必須 本番

バックアップ

検証

指定ドライブ、デバイス、ネットワークドライブへの書き込みを監視し、書き込み禁止や、強制

的にファイルを暗号化することが可能である機能を有すること。

暗号化したファイル以外の持ち出しは禁止とする。

13

必須 本番

バックアップ

検証

外部記録媒体に持ち出したファイルの原本を、管理サーバに保存できること。

-

14

必須 本番

バックアップ

検証

外部記録媒体へのファイル持出し時に、操作ログが取得できること。

-

15

操作記録 必須 本番

バックアップ

検証

クライアントPCの下記操作ログが取得できること。

・ログオン/ログオフ

・PC起動/PC終了/PC休止/PC復帰/PC接続/PC切断

・URL(Uniform Resource Locator)情報

・FTP操作

・デバイス構成変更記録

セーフモード起動時も同様のログが取得可能である

こと。

16

任意 本番

バックアップ

検証

クライアントPCの下記操作ログが取得できること。

・アプリケーションの開始/終了

・コマンドプロンプト操作

・印刷

・ファイル/フォルダ操作(ローカルドライブ/ネットワークドライブ)

・ウィンドウタイトル

・PrintScreenキー操作

・連携アプリケーション

セーフモード起動時も同様のログが取得可能である

こと。

17

必須 本番

バックアップ

検証

メール送受信のログが取得できること。 導入したメールソフトウェアでログを取得することを想

定。

18

必須 本番

バックアップ

検証

各種操作のログは管理サーバに保存できること。

-

RFP
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情報漏洩対策

No 機能区分 機能名 大分類 中分類 要求度 環境 機能要件（機能概要） その他特記事項

RFP

19

運用管理機能 メッセージ通知 必須 本番

バックアップ

検証

ポリシーに違反する操作がなされた場合、管理者にメールで通知をする機能を有すること。

-

20

必須 本番

バックアップ

検証

管理サーバのデータベース領域、ディスク領域が枯渇した場合に、管理者メールで通知をする

機能を有すること。 -

21

管理インターフェイス 必須 本番

バックアップ

検証

クライアントPCに対して操作制御ポリシーの設定・変更/登録デバイスの変更・追加が管理者

のみ実施できること。

認証付きのブラウザ、もしくはアプリケーションで実現

可能であること。

22

ログ閲覧 必須 本番

バックアップ

検証

クライアントPCの操作ログ検索/参照は、管理者のみ確認できること。 認証付きのブラウザ、もしくはアプリケーションで実現

可能であること。

23

ログのエクスポート 必須 本番

バックアップ

検証

管理者のみ、集計したログのエクスポートが可能であること。

-

24

集計機能 ログの集計機能 必須 本番

バックアップ

検証

情報漏洩につながる操作ログを期間を設定し集計する機能を有すること。

-

25

分析機能 ログの分析機能 任意 本番

バックアップ

検証

情報漏洩のにつながる操作をしたクライアントPCの分析が出来る機能を有していること。

-
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ログ保管

No 機能区分 機能名 大分類 中分類 要求度 環境 機能要件（機能概要） その他特記事項

1

ログ保管 基本要件 収集対象のログ 必須 本番

バックアップ

検証

クライアントPC(一般業務用PC、タブレット端末)、サーバ、ネットワーク機器、アクセスログ、オ

ペレーションログの収集が可能であること。 -

2

ログの保管期間 必須 本番

バックアップ

取集したログの過去5年間分が蓄積可能であること。

-

3

必須 検証 取集したログの過去1年間分が蓄積可能であること。

-

4

ログの検索 必須 本番

バックアップ

検証

収集したログを検索し閲覧することが可能であること。

-

5

収集機能 ログの収集 必須 本番

バックアップ

検証

収集対象の機器がリアルタイムでログを収集できること。 データ量が膨大なアクセスログ等は、負荷の低い夜

間/早朝など時間にログ収集の収集/制御ができる

こと。

6

保管機能 ログの保管タイミング 任意 本番

バックアップ

検証

データ量が膨大なログは、1日1回以内の保管とすること。

-

7

アーカイブ機能 必須 本番

バックアップ

検証

収集したログはアーカイブが可能であること。

-

8

保護機能 ログ改竄防止機能 必須 本番

バックアップ

検証

収集したログの改竄が不可能であること。

-

9

検索機能 AND/ORによる条件

検索

必須 本番

バックアップ

検証

AND/OR条件を用いたログの検索が可能であること。

-

10

フリーワード検索 必須 本番

バックアップ

検証

任意のキーワードによるログの検索が可能であること。

-

11

横断検索 任意 本番

バックアップ

検証

異なるフォーマットのログでも横断的にログの検索ができること。

-

12

検索条件の保存 必須 本番

バックアップ

検証

検索条件をテンプレートとして保存が可能であること。

-

13

検索結果表示のカス

タマイズ

必須 本番

バックアップ

検証

検索結果の表示を任意の形式にカスタマイズが可能であること。

-

14

トラッキング

(ログ追跡）

必須 本番

バックアップ

検証

検索結果として表示されたログに対して、絞り込み検索が可能であること。

-

15

集計機能 集計表示 任意 本番

バックアップ

検証

収集したログを使用して、表・グラフを使用した集計結果が表示可能であること。

-

16

レポート機能 レポート出力 任意 本番

バックアップ

検証

検索や集計の結果をレポートとしてファイル出力可能であること。

-

17

レポートのカスタマイズ 任意 本番

バックアップ

検証

レポートに出力する内容やファイル形式を任意のフォーマットにカスタマイズ可能であること。

-

18

レポートのメール送信 任意 本番

バックアップ

検証

出力したレポートを任意のメールアドレスに自動送信可能であること。

-

19

運用管理機能 管理コンソール 必須 本番

バックアップ

検証

管理者のみがログの検索を可能であること。 認証付きブラウザ、もしくはアプリケーションで実現が

可能であること。

セキュリティ

RFP

13 / 23 電力広域的運営推進機関



監視

№ 機能区分 機能名 大分類 中分類 要求度 環境 機能要件（機能概要） その他特記事項

1 監視 監視要件 サーバ機器監視 サーバ機器 必須 本番

バックアップ

検証

非業務系システムを対象に以下の監視が可能な製品を選定すること。

監視項目：

１）サーバ

１．ノード検出

　　　ネットワーク上のIT機器を検出し、監視画面上に表示

２．状態監視

　　　IT機器の死活や、SNMPエージェントの状態を画面上に表示

３．ネットワーク性能監視

　　　監視ノード間の通信バイト数、パケット数、回線使用率を、性能監視マップ上に

表示

４．イベント監視

　　　監視対象サーバ上で発生したイベント（エラーなどの情報を収集し、監視画

　　　面上で一括して確認）

５．インベントリ情報監視

　　　監視対象サーバのハードウェア情報、ソフトウェア情報を収集

６．アプリ監視

　　　監視対象のサービスまたはプロセスの稼働状態としきい値監視

７．キャパシティ監視

　　　サーバのCPU,メモリ、HDDの性能・キャパシティ監視

８．ハードウェア障害監視（物理のみ）

　　　CPU,メモリ、HDD,電源,ファン等の監視

２）アプライアンス、その他ハードウェア：

１．ノード検出

２．状態監視(ICMP/SNMP)

３．イベント監視2 ネットワーク機器監視 必須 本番

バックアップ

3 任意 検証

4 必須 本番

バックアップ

5 任意 検証

非業務系システムを対象に以下が可能な製品を選定すること。

監視項目：

１）NW機器

１．構成管理

　　　NW機器のconfig情報を管理可能とすること（configの自動バックアッ

プなど）

NW機器構成管理

RFP

NW監視 非業務系システムを対象に以下の監視が可能な製品を選定すること。

監視項目：

１）NW機器

１．トラフィック監視

　　　NW機器のトラフィック量を監視し異常検知

２．性能監視

　　　NW機器の性能監視(CPU、メモリなど)の状態を画面上に表示
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NTP

№ 機能区分 機能名 大分類 中分類 要求度 環境 機能要件（機能概要） その他特記事項

1 NTP NTPサーバ ソフトウェア機能要件 OS 必須 本番

バックアップ

検証

最新のOSを導入すること。

2 NTP 必須 本番

バックアップ

検証

導入するOSに標準添付されるソフトウェアバージョンを導入すること。

3 時刻同期機能 － 必須 本番

バックアップ

検証

公開領域、一般業務系NWへ設置するサーバに対して時刻同期の機能を

提供すること。

4 その他 － 任意 本番

バックアップ

検証

NTPサーバを構築することと同等以上の可用性が確保できる場合は、サービ

スの利用も可とする。

NTP機能

RFP
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SSO認証

№ 機能区分 機能名 大分類 中分類 要求度 環境 機能要件（機能概要） その他特記事項

認証機能 必須 本番

バックアップ

以下のサイトに対し、リーバスプロキシ機能、ID/パスワード・電子証明書・SAMLの認証機能並びにAPI通信機能を提供するこ

と。

１．リバースプロキシ機能

　クライアントから以下広域機関内システムの接続に対し、リバースプロキシ機能を提供すること。

　　(1)スイッチング支援システム（本番）

　　(2)広域システム（一般利用者－本番）

　　(3)広域システム（登録利用者－本番）

　　(4)広域システム（登録利用者－本番プレ）

２．ID・パスワード認証機能

　クライアントから以下の広域機関内システムに接続時、ID・パスワード認証機能を提供すること。

　　(1)スイッチング支援システム（本番）
３．電子証明書認証機能

　クライアントから以下広域機関内システムに接続時、電子証明書認証機能を提供すること。

　　(1)スイッチング支援システム（本番）

　　(2)広域システム（登録利用者－本番）

　　(3)広域システム（登録利用者－本番プレ）４．SAML認証機能

　以下のシステムに対し、SAML-IDP機能を提供すること。

　・一般送配電事業者システム（本番）１０サイト

５．API通信機能

　以下の広域機関内システムに対し、API通信機能を提供すること。

　(1)スイッチング支援システムAPI（本番）

　(2)広域システムAPI（本番）

　(3)広域システムAPI（本番プレ）
必須 検証 以下のサイトに対し、リーバスプロキシ機能、ID/パスワード・電子証明書・SAMLの認証機能並びにAPI通信機能を提供するこ

と。

１．リバースプロキシ機能

　クライアントから以下広域機関内システムの接続に対し、リバースプロキシ機能を提供すること。

　　(1)スイッチング支援システム（本番プレ）

　　(2)広域システム（一般利用者－検証）

　　(3)広域システム（登録利用者－検証）

　　(4)広域システム（登録利用者－検証プレ）

２．ID・パスワード認証機能

　クライアントから以下の広域機関内システムに接続時、ID・パスワード認証機能を提供すること。

　　(1)スイッチング支援システム（本番プレ）
３．電子証明書認証機能

　クライアントから以下広域機関内システムに接続時、電子証明書認証機能を提供すること。

　　(1)スイッチング支援システム（本番プレ）

　　(2)広域システム（登録利用者－検証）

　　(3)広域システム（登録利用者－検証プレ）
４．SAML認証機能

　以下のシステムに対し、SAML-IDP機能を提供すること。

　・一般送配電事業者システム（検証）５サイト
５．API通信機能

　以下の広域機関内システムに対し、API通信機能を提供すること。

　(1)スイッチング支援システムAPI（本番プレ）

　(2)広域システムAPI（検証）

　(3)広域システムAPI（検証プレ）
2 リバースプ

ロキシ機能

必須 本番

バックアップ

検証

リバースプロキシ機能について、以下の機能を提供すること。

　(1)クライアントから広域機関内システムの接続に対し、リバースプロキシ機能を提供する

　(2)広域機関内システムのシングルサインオン用に、ID・パスワードログイン時のIDまたはダミーの固定IDをリバースプロキシ先に

連携する。

　(3)電子証明書認証で利用したクライアント証明書（PEM）と証明書から抽出した証明書シリアル番号をリバースプロキシ先

に連携する。
3 ID・パス

ワード認証

機能

必須 本番

バックアップ

検証

ユーザ認証に以下ID・パスワード認証機能を提供すること。

・接続ユーザに対し、ID/PWによる認証機能を提供する。なお、ID・初期パスワード情報はリバースプロキシ先の各システムか

ら、認証サーバに登録される。

4 電子証明

書認証機

能

必須 本番

バックアップ

検証

ユーザの認証はID・パスワード認証に加え以下電子証明書認証の機能を提供すること。

　(1)以下クライアント証明書認証を行い、認証OKのクライアントをSSO認証システムに接続可能とする。

　　　a.クライアント証明書の妥当性確認（※１）

　　　　※1  証明書提示の有無、証明書の改ざん、発行認証局、有効期限、失効状況

　　　b.クライアント証明書内のシリアル番号確認。(許可された証明書シリアル番号のみ、接続可能)

　　　c.利用事業者毎に１つの証明書を共用することがある。（１証明書＝１ユーザではない。）

　(2)接続を許可する証明書シリアル番号の登録機能を提供すること。

　なお、クライアント証明書は広域機関指定の発行機関から発行された証明書を使用するため、証明書発行はスコープ対象外
5 SAML認証 必須 本番

バックアップ

検証

SAML認証について、以下の機能を提供すること。

　(1)一般送配電事業者システム接続時、SSO認証システムのログイン情報でSAML認証する機能を提供する。

　(2)SAML認証時、認証ディレクトリ内のID関連情報を事業者毎に連携する。

なお、一般送配電事業者システム側はIcewall Federation Agent3.0を利用中である。
6 ログアウト

機能

必須 本番

バックアップ

検証

以下の認証セッションのログアウト機能を提供すること。

　・ログアウト用URLにより、認証セッションを切断する。

7 認可機能 必須 本番

バックアップ

検証

ユーザに許可されたリバースプロキシ先のみ接続を許可する機能を提供すること。

認証サーバ 認証機能 必須 本番

バックアップ

以下認証ディレクトリの機能を提供すること。

　(1)認証（ディレクトリ）のアクセスプロトコルはLDAPとする。

　(2)SSOサーバと連携し、動作すること。

　(3)リバースプロキシ先の各システムからID・パスワード情報を登録するための連携機能を提供する。

　(4)認証サーバ間のデータ同期機能を有していること。
必須 検証 以下認証ディレクトリの機能を提供すること。

　(1)認証（ディレクトリ）のアクセスプロトコルはLDAPとする。

　(2)SSOサーバと連携し、動作すること。

　(3)リバースプロキシ先の各システムからID・パスワード情報を登録するための連携機能を提供する。

RFP

SSO機能 SSOサーバセキュリティ1
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SSO認証

№ 機能区分 機能名 大分類 中分類 要求度 環境 機能要件（機能概要） その他特記事項

RFP

9 ユーザ管理 運用管理

機能

必須 本番

バックアップ

検証

利用者のパスワード管理機能を提供すること。また、パスワード有効期限管理機能を提供すること。

１．パスワード管理機能

　(1)ユーザ自身でパスワードを変更する機能。

　(2)パスワード有効期限切れの際、パスワード変更画面へ遷移する機能

  (3)パスワードポリシーを設定する機能

　　(参考 現行の設定)

　　　文字数: 8文字以上、128文字以下

　　　文字種: アルファベットと数字は必須、特殊文字を含んでも可

　　　特殊文字: 以下に挙げる半角記号が利用可能

　　　　　　　　!"#$%&( )*+,-./:;<=>?@[\]^_`{|}~　　　※シングルクォート、空白は利用不可

　　　その他制限: ユーザIDと同一文字列のパスワードは許可しない

２．パスワード有効期限管理機能
10 運用管理

機能

必須 本番

バックアップ

検証

電子証明書認証に必要となる証明書シリアル番号の登録・変更・削除機能を提供すること。

　・許可された証明書シリアル番号の登録・変更・削除機能を提供すること。なお、証明書シリアル番号の登録・変更・削除は広

域機関にて実施する。
API連携

機能

必須 本番

バックアップ

以下のAPI連携機能を提供すること。

１．APIクライアント(広域機関外）からの接続に対し、クライアント証明書認証を行い、認証OK時、ＡＰＩ連携先各システ

ムに接続する機能を提供する。

　(1)以下クライアント証明書認証を行い、認証OKのクライアントをAPI連携先各システムに接続する。

　　　a.クライアント証明書の妥当性確認（※１）

　　　　※1  証明書提示の有無、証明書の改ざん、発行認証局、有効期限、失効状況

　　　b.利用事業者毎に１つの証明書を共用することがある。

　　　c.電子証明書認証で使用するクライアント証明書（PEM）と証明書から抽出した証明書シリアル番号をAPI連携先各シ

ステムに連携する。

　　　d.連携先システムは以下の通りとする。

　　　　(a)スイッチング支援システムAPI（本番）
必須 検証 以下のAPI連携機能を提供すること。

１．APIクライアント(広域機関外）からの接続に対し、クライアント証明書認証を行い、認証OK時、ＡＰＩ連携先各システ

ムに接続する機能を提供する。

　(1)以下クライアント証明書認証を行い、認証OKのクライアントをAPI連携先各システムに接続する。

　　　a.クライアント証明書の妥当性確認（※１）

　　　　※1  証明書提示の有無、証明書の改ざん、発行認証局、有効期限、失効状況

　　　b.利用事業者毎に１つの証明書を共用することがある。

　　　c.電子証明書認証で使用するクライアント証明書（PEM）と証明書から抽出した証明書シリアル番号をAPI連携先各シ

ステムに連携する。

　　　d.連携先システムは以下の通りとする。

　　　　(1)スイッチング支援システムAPI（本番プレ）
ソフトウェア 必須 本番

バックアップ

検証

ID・パスワード入力時の画面やエラー画面等、ユーザに表示する画面について、画面デザイン・レイアウトを広域機関の指定する

デザインにカスタマイズすること。

必須 本番

バックアップ

検証

SSO認証で使用するソフトウェアは日本ヒューレット・パッカード株式会社製「IceWall SSO（※1）」とする。

　※１

　IceWall SSO フォワーダ

  IceWall Federation

  IceWall SSO 認証モジュール　など
13 システム運

用

必須 本番

バックアップ

検証

システム運用に必要となる以下の機能について、マニュアルと共に提供すること。

１．ログ保管機能

　アクセスログ、システムログ、認証ログ等、不正アクセス追跡用のログを５年間保管する機能。

２．バックアップ／リストア機能

　バックアップ／リストア機能。

３．監視機能

　システムの稼働状況を監視する機能。

４．その他
負荷分散

機能

必須 本番

バックアップ

以下システムに対して負荷分散装置による負荷分散の機能を提供すること。

　(1)広域システム（一般利用者）

　(2)広域システム（登録利用者－本番）

　(3)広域システム（登録利用者－本番プレ）

　(4)広域システムAPI（本番）

　(5)広域システムAPI（本番プレ）

また、以下の条件に該当する場合に、指定するエラーメッセージが出力できること。

　・一定の高負荷時（アクセス数超過）

　・負荷分散対象のシステムがすべてダウンしている時

　・負荷分散装置の冗長化切替時（アクティブからスタンバイへの切替など）

　・対象は以下の通りとする。

　　　(1)広域システム（一般利用者）
必須 検証 以下システムに対して負荷分散装置による負荷分散の機能を提供すること。

　(1)広域システム（一般利用者－検証）

　(2)広域システム（登録利用者－検証）

　(3)広域システム（登録利用者－検証プレ）

　(4)広域システムAPI（検証）

　(5)広域システムAPI（検証プレ）

また、以下の条件に該当する場合に、指定するエラーメッセージが出力できること。

　・一定の高負荷時（アクセス数超過）

　・負荷分散対象のシステムがすべてダウンしている時

　・対象は以下の通りとする。

　　　(1)広域システム（一般利用者－検証）

14

SSO機能

API連携

共通

セキュリティ

11

12
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基盤

№ 機能区分 機能名 大分類 中分類 要求度 環境 機能要件（機能概要） その他特記事項

1 共通基盤 仮想化基盤 ソフトウェア機能要件 仮想基盤ミドルウェア 必須 本番

バックアップ

検証

仮想マシンを動作させる機能をもつミドルウェアを導入すること。

2 仮想基盤ミドルウェア

管理ソフトウェア

必須 本番

バックアップ

検証

複数の仮想サーバの一元管理のためのミドルウェアを導入すること。

また、信頼性確保のため、クラスター機能を備えたものとする。

3 災害対策用ミドルウェア 必須 本番

バックアップ

検証

メインサイト災害時、バックアップサイトに切り替え、業務の復旧が行えるソフト

ウェアを導入すること。

メインサイト災害時、以下の作業を自動化すること。（開始作業は手動）

・IPアドレスの変更（変更しない事も可能）

・仮想マシンの起動

4 ファイルサーバ ソフトウェア機能要件 共有通信プロトコル 必須 本番

バックアップ

検証

以下のプロトコル通信が可能な構成とする。

　１．CIFS（ファイルサーバ用）

　２．NFS（仮想サーバのデータストア用）

5 バックアップ 必須 本番

バックアップ

検証

以下のバックアップが可能な構成とする。

　１．本番とバックアップサイト間レプリケーション

　２．仮想マシンのバックアップ

　３．ファイルサーバのバックアップ
6 重複排除 - 重複排除機能は、使用しない構成とします。

7 リストア 必須 本番

バックアップ

検証

以下のリストアが可能な構成とする。

　１．本番サイトが災害から復旧した際に、バックアップサイトから戻せる

（フェイルバック）構成

　２．仮想マシンに障害が発生した際に、バックアップから戻せる構成

　３．ファイルサーバ上のバックアップデータをクライアントが戻せる構成

8 ファイルサーバのRTO（目標復

旧時間）

必須 本番

バックアップ

検証

ファイルサーバの目標復旧時間は、数十分となります。

※ActiveDirectory側のネットワークドライブ変更は含んでおりません。

9 ファイルサーバのRPO（目標復

旧時点）

必須 本番

バックアップ

検証

ファイルサーバの目標復旧時点は、前回のレプリケーション実行時点とする。

10 ファイルサーバのRLO（目標復

旧レベル）

必須 本番

バックアップ

検証

ファイルサーバの目標復旧レベルは、本番サイト時と同等レベルになります。

11 製品イメージ － 必須 本番

バックアップ

検証

遠隔地データ同期が可能であること。

12 製品仕様 － 任意 本番

バックアップ

検証

ファイルシステムとして、CIFSに対応していること。ただし、NASストレージを使

用する場合は、NFSにも対応すること。

13 ファイルサーバ － 必須 本番

バックアップ

検証

フォルダの作成数に制限がない、もしくは制限がある場合でも数万単位のフォ

ルダが作成可能な製品であること。

14 ファイルサーバ － 必須 本番

バックアップ

検証

Windowsパソコンからの利用が可能であること。

15 ファイルサーバ － 必須 本番

バックアップ

検証

ActiveDirectoryと連携し、部、グループなどの所属に応じた共有フォルダお

よび個人のフォルダ設定ができること。

16 必須 バックアップ ActiveDirectoryと連携し、部、グループなどの所属に応じた共有フォルダお

よび個人のフォルダ設定ができること。

17 ファイルサーバ － 必須 本番

バックアップ

検証

プロジェクト単位などの個別にドライブ・フォルダ設定可能であること。権限管

理は組織や個人単位で設定可であること。

18 ファイルサーバ － 必須 本番

バックアップ

検証

利用者がデータを誤って削除した場合などに、利用者がデータを復元できるこ

と。

また復元は最低1週間前までのデータが復元できる製品であること。
19 ファイルサーバ － 必須 本番

バックアップ

検証

利用者がパソコンを起動時に、自動で自組織のドライブがマウントできること。

20 製品仕様 － 必須 本番

バックアップ

検証

日次バックアップが1週間分取得、リストア可能であること。

21 運用管理機能 － 必須 本番

バックアップ

検証

設定したフォルダ単位に容量の制限が可能であること。また、ディスクの使用

状況等がレポートとして定期的に出力可能であること。

22 対障害性 － 任意 本番

バックアップ

定期的なタイミングで遠隔地へのバックアップが可能であること。

23 メール／グループウェア ソフトウェア機能要件 ディスク管理 任意 本番

バックアップ

検証

ディスクの管理は、ブラウザを使用したGUIベースとコマンドラインを使用した

CLIの２つの管理方法が可能な構成とすること。

24 構成管理 必須 本番

バックアップ

検証

機器の構成管理がWebGUI等で行えること。

25 バックアップ 任意 本番

バックアップ

検証

筐体内バックアップ可能な機能を有すること。

またバックアップが瞬時に終わる仕様を有すること。

26 リストア 必須 本番

バックアップ

検証

筐体内バックアップにて取得したデータからリストアが可能な機能を有するこ

と。

27 物理基盤 ソフトウェア機能要件 導入OS 任意 本番

バックアップ

検証

最新のOSを導入すること。

RFP
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ネットワーク

№ 機能区分 機能名 大分類 中分類 要求度 環境 機能要件（機能概要） その他特記事項

1 ネットワーク ネットワーク構成全般 構成 － 必須 本番 今回提案するサーバのポートに加えて、他システムを収容する為以下のポー

ト数を用意すること。

公開サーバスイッチ1台当り7ポート、冗長構成により計14ポート

分散公開サーバスイッチ1台当り6ポートポート、冗長構成により計12ポート

サーバスイッチ1台当り15ポートポート、冗長構成により計30ポート

2 バックアップ 今回提案するサーバのポートに加えて、他システムを収容する為以下のポー

ト数を用意すること。

公開サーバスイッチシングル構成により計6ポート

分散公開サーバスイッチシングル構成により計3ポート

サーバスイッチシングル構成により計12ポート

3 検証 今回提案するサーバのポートに加えて、他システムを収容する為以下のポー

ト数を用意すること。

分散公開サーバスイッチシングル構成により計4ポート

サーバスイッチシングル構成により計8ポート

4 構成 － 必須 本番

バックアップ

検証

機器間を接続の通信帯域は10Gbpsとすること。

【対象機器】ネットワーク構成図参照。コアスイッチと内部ファイアウォール間、

コアスイッチとフロアスイッチ間、内部ファイアウォールとサーバスイッチ間

上記以外については1Gbpsの通信帯域で接続すること。

5 構成 － 必須 本番

バックアップ

本番環境とバックアップ環境間を1Gbpsで以下2回線を接続できること。

・NTTコミュニケーションズ専用線200Mbps(帯域保障型)

・TOKAIコミュニケーションズ広域イーサ1Gbps(帯域保障型)

6 構成 － 必須 本番

バックアップ

以下のVPN通信を阻害しない構成であること。

・モバイル端末と社給スマートフォンがインターネット環境から接続するリモート

アクセス用のVPN装置

・運用保守の為の拠点間VPN装置

7 構成 － 必須 本番 本番環境の業務用端末を接続するスイッチは最大で300台が収容できる

ポート数を用意すること。

8 構成 － 任意 バックアップ バックアップ環境の業務用端末を接続するスイッチは最大で40台が収容でき

るポート数を用意すること。

9 機器仕様 VLAN 必須 本番

バックアップ

検証

VLAN機能によりブロードキャストドメインを分割して、仮想的にネットワークを

分割できること。

【対象装置】ネットワーク構成図参照。コアスイッチ、インターネット接続スイッ

チ、公開サーバスイッチ、分散公開サーバスイッチ、サーバスイッチ、フロアス

イッチ、サーバ管理スイッチ、外部ファイアウォール、内部ファイアウォール、サー

バ負荷分散装置で可能であること。

10 機器仕様 NAT 必須 本番 プライベートアドレスがインターネットに通信する際にグローバルアドレスへアドレ

ス変換をすることで通信できる機能を有すること。

同一セグメント内で負荷分散通信をする場合もアドレス変換の機能を有す

ること。

アドレス変換方式は以下に対応していること。

・送信元アドレス/ポート変換(１対多)

・送信元アドレス/送信先アドレス変換(１対１)

【対象装置】ネットワーク構成図参照。外部ファイアウォール、内部ファイア

ウォール、サーバ負荷分散装置11 バックアップ プライベートアドレスがインターネットに通信する際にグローバルアドレスへアドレ

ス変換をすることで通信できる機能を有すること。

同一セグメント内で負荷分散通信をする場合もアドレス変換の機能を有す

ること。

アドレス変換方式は以下に対応していること。

・送信元アドレス/ポート変換(１対多)

・送信元アドレス/送信先アドレス変換(１対１)

【対象装置】ネットワーク構成図参照。外部ファイアウォール、サーバ負荷分

散装置
12 機器仕様 LAG 必須 本番

バックアップ

検証

スイッチ2台で筐体間をまたいだリンクアグリゲーション構成が可能であること。

スパニングツリーを使用しないループフリーのネットワーク構成を実現できるこ

と。

【対象装置】ネットワーク構成図参照。コアスイッチ、公開サーバスイッチ、分

散公開サーバスイッチ、サーバスイッチ、フロアスイッチ、サーバ管理スイッチ

RFP
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13 機器仕様 SSLアクセ

ラレータ

必須 本番

バックアップ

検証

他システムとのSSO連携の為、インターネットからのSSL通信(HTTPs)を

SSLアクセラレーター機能にて、以下の条件で暗号化/復号化することが可

能なこと。

SSLセッション保証数：50000

SSL無通信時間：2時間

暗号化スイート：

TLS1.0

・TLS_RSA_WITH_AES_256_CBC_SHA

TLS1.1

・TLS_RSA_WITH_AES_256_CBC_SHA

TLS1.2

・TLS_RSA_WITH_AES_256_CBC_SHA

・TLS_RSA_WITH_AES_128_CBC_SHA256

・TLS_RSA_WITH_AES_256_CBC_SHA256

・TLS_RSA_WITH_AES_128_GCM_SHA256

・TLS_RSA_WITH_AES_256_GCM_SHA384

・TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256

・TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

・TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

・TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

【対象装置】ネットワーク構成図参照。サーバ負荷分散装置

14 必須 本番

バックアップ

検証

認証方式はクライアント認証方式として、クライアント証明書からHTTPヘッ

ダーへクライアント証明書とシリアル番号を追加できること。

【対象装置】ネットワーク構成図参照。サーバ負荷分散装置

15 必須 本番

バックアップ

検証

クライアント証明書の妥当性を確認する手法として以下が可能なこと。

・証明書の有無

・証明書の改ざん有無

・発行認証局の確認

・証明書の有効期限と執行状況の確認

【対象装置】ネットワーク構成図参照。サーバ負荷分散装置

16 機器仕様 QoS 必須 本番

バックアップ

電話システムは他のサービスよりも優先的に音声パケットを転送する必要が

ある為、電話システムで付与された音声パケットのCOS値を参照して優先

制御(QoS機能)ができること。

【対象装置】ネットワーク構成図参照。コアスイッチ、フロアスイッチ

17 機器仕様 QoS 必須 本番

バックアップ

検証

OAシステムからインターネット向けの通信に対して、以下の対象サービス毎に

最低保証帯域を設定して、他のサービスにより帯域が圧迫されても通信が

可能なこと。

対象サービス：メール、TV会議システム、SSO

【対象装置】ネットワーク構成図参照。外部ファイアウォール
18 機器仕様 ミラーリング 必須 本番 OAシステムで流れるトラフィックデータをSOCシステムで解析する為、任意の

ポートに流れるトラフィックを、指定した宛先ポートへミラーリング(複製)するこ

とが可能なこと。入力、出力双方向のトラフィックをミラーリングできること。

【対象装置】ネットワーク構成図参照。

・コアスイッチ

ミラーリング対象ポート:3、宛先ポート:2

・インターネット接続スイッチ

ミラーリング対象ポート:1、宛先ポート:1

・公開サーバスイッチ

ミラーリング対象ポート:4、宛先ポート:1

・分散公開サーバスイッチ

ミラーリング対象ポート:4、宛先ポート:1
19 必須 バックアップ OAシステムで流れるトラフィックデータをSOCシステムで解析する為、任意の

ポートに流れるトラフィックを、指定した宛先ポートへミラーリング(複製)するこ

とが可能なこと。入力、出力双方向のトラフィックをミラーリングできること。

【対象装置】ネットワーク構成図参照。

・コアスイッチ

ミラーリングポート:2、宛先ポート:2

・インターネット接続スイッチ

ミラーリングポート:1、宛先ポート:1

・公開サーバスイッチ

ミラーリングポート:2、宛先ポート:1

・分散公開サーバスイッチ

ミラーリングポート:2、宛先ポート:1
20 機器仕様 ルーティン

グ

必須 本番

バックアップ

本番環境はインターネットとの接続回線をキャリアとBGPプロトコルで2回線

(100Mbps)収容し、デフォルトゲートウェイの経路情報を学習してルーティン

グできること。バックアップ環境はインターネットとの接続回線として、本番環境

とは別のキャリアとスタティックルーティングで1回線(100Mbps)収容し、ルー

ティングできること。

21 機器仕様 ルーティン

グ

必須 本番

バックアップ

本番環境とバックアップ環境間の回線では、回線障害での迂回を実現する

為に、ルーティングプロトコルを使ったネットワークの経路交換が可能なこと。

【対象装置】ネットワーク構成図参照。コアスイッチ
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22 機器仕様 認証 必須 本番 事務所エリアの業務端末を接続する有線LANと無線LANアクセスポイント

は、Radius認証装置と連携することで、802.1Xによって認証を行い、許可

された端末のみが接続できる認証方式とすること。

802.1X認証はデジタル証明書で認証する方式であること。

プリンタなどの802.1x認証に対応していない機器はMACアドレスによる認証

が可能であること。

23 機器仕様 無線 必須 本番

バックアップ

検証

無線LANの通信規格は、IEEE802.11a/b/g/n/acが利用できること。

24 機器仕様 無線 必須 本番 接続時は自動的に最適なアクセスポイントを選択すること

25 サーバ負荷分散 機器仕様 負荷分散 必須 本番 サーバへのアクセス高負荷や装置障害によるトラブルに備えて、複数サーバに

処理を分散する機能を有すること。

【対象装置】ネットワーク構成図参照。サーバ負荷分散装置、内部ファイア

ウォール

分散対象システム：

サーバ負荷分散装置　メール、SSO、広域システム、スイッチング支援システ

ム

内部ファイアウォール　メール、Web、Sharepoint(ファイル共有)

分散方式：ラウンドロビン方式で分散し、一意性保証機能を有すること。

分散単位：セッション単位、ノード単位、クッキー単位で分散できること。

故障監視：ポート監視、L7監視で故障監視ができること。

分散対象サーバが復帰した際は、手動、もしくは自動で分散対象に組み込

むことができること。

クライアントからのリクエストが、サーバで処理可能なアクセス制限を超過する

場合(※)や、サーバ故障等により分散対象サーバに分散できない場合、

サーバ負荷分散装置に設定したエラーメッセージをクライアントに転送できる

こと。

※アクセス超過(分散サーバ単位で接続コネクション数300に到達した場

合、エラーメッセージを転送する。復帰コネクション数299を下回った場合、エ26 バックアップ

検証

サーバへのアクセス高負荷や装置障害によるトラブルに備えて、複数サーバに

処理を分散する機能を有すること。

【対象装置】ネットワーク構成図参照。サーバ負荷分散装置

分散対象システム：

サーバ負荷分散装置　メール、SSO、広域システム、スイッチング支援システ

ム

分散方式：ラウンドロビン方式で分散し、一意性保証機能を有すること。

分散単位：セッション単位、ノード単位、クッキー単位で分散できること。

故障監視：ポート監視、L7監視で故障監視ができること。

分散対象サーバが復帰した際は、手動、もしくは自動で分散対象に組み込

むことができること。

クライアントからのリクエストが、サーバで処理可能なアクセス制限を超過する

場合(※)や、サーバ故障等により分散対象サーバに分散できない場合、

サーバ負荷分散装置に設定したエラーメッセージをクライアントに転送できる

こと。

※アクセス超過(分散サーバ単位で接続コネクション数300に到達した場

合、エラーメッセージを転送する。復帰コネクション数299を下回った場合、エ27 構成 - 本番環境のDNSサーバをプライマリ、バックアップ環境のDNSサーバをセカン

ダリとして、インターネットに公開し、冗長構成を実現できること。
28 機器仕様 - 負荷分散機能付きDNSサーバは本番環境とバックアップ環境の公開サーバ

の稼働状態を監視し、本番環境の公開サーバが障害等により停止した場

合は、DNSのフェールオーバー機能により被災対策を実現できること。
29 構成 － 必須 本番

バックアップ

検証

ネットワーク境界のセグメント間においてファイアウォール機能によるアクセス制

御が可能であること。

【対象装置】ネットワーク構成図参照。外部ファイアウォール、内部ファイア

ウォール

・インターネット環境と公開DMZ間

・インターネット環境と一般業務系ネットワーク間

・公開DMZと一般業務系ネットワーク間

・一般業務系ネットワークと内部サーバエリア間

・内部サーバエリアと業務接続エリア間

・内部サーバエリアと管理ネットワーク間

・本番環境と検証環境間

・OAシステムと広域システム間30 機器仕様 アクセス

制御

必須 本番

バックアップ

検証

ファイアウォール機能によりIPアドレス、ポート番号によるアクセス制御が可能

なこと。

31 機器仕様 ログ転送 必須 本番

バックアップ

検証

ファイアウォール機能で遮断した通信のログをsyslogによりログ管理サーバへ

転送可能なこと。

32 機器仕様 レポート 必須 本番

バックアップ

検証

ファイアウォールの機能にてアクセス制御、攻撃防御などの情報を定期的に

採取した情報を1年間保存可能なこと。

33 任意 本番

バックアップ

検証

採取したデータから必要な情報を集計、グラフ化することでレポート情報とし

て利用可能なこと。

34 機器仕様 アクセス制

御

必須 本番

バックアップ

検証

ファイアウォールのフィルタリングルールは最大5,000個以上定義できること。

35 構成 － 必須 本番

バックアップ

検証

インターネットとのOAシステムの境界に侵入防御システムを配置すること。

セキュリティ

負荷分散機能付きDNSサーバ

ファイアウォール

（アクセス制御）

侵入防御システム（IPS）
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36 機器仕様 IPS 必須 本番

バックアップ

検証

ネットワークへの不正侵入等を検知して、必要であれば防御することが可能

なこと。

アノマリ型IPSにより、DOS攻撃を検知/防御が可能なこと。

シグネチャ型IPSにより上位レイヤの脆弱性攻撃を検知/防御が可能なこと。

セキュリティ

侵入防御システム（IPS）
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グループウェア

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考

1 - 性能・拡張性 【性能・拡張性前提条件】

1 見積範囲 性能見積範囲 必須 本番

バックアップ

性能見積の範囲は次の業務を対象とする。

【メール】：メール送受信

【メール自動暗号化】：メール送信

【メールアーカイブ】：メールアーカイブ保存、アーカイブメール検索

【グループウエア】：文書管理、掲示板、検索、予定表、設備予約、ワークフロー

2 前提条件 業務前提条件 必須 本番

バックアップ

サーバのサイジングは、以下の要件を満たせるものとすること。

【メール, メールアーカイブ, メール自動暗号化】

・ユーザ数：350名

・メーリングリスト：200件

・メール流量は1ユーザあたり100通/日、平均メールサイズは、400KBとすること。

【グループウエア】

・ユーザ数：350名

・会議室：15

・設備：200

・ワークフロー：350名

- 【業務処理量】

3 通常時の業務量 ユーザ数 必須 本番

バックアップ

システム利用ユーザ数は、以下を想定すること。

【メール、メール自動暗号化、メールアーカイブ】

・個人用メールアドレス：350アドレス

・メーリングリスト　　　　：200個

※メールアーカイブのライセンス数には、過去にアーカイブされ、保存されているが現在存在していないユーザは

カウントされない。

【グループウエア】

・利用者数　： 350ユーザ

4 同時ユーザアクセス

数

必須 本番

バックアップ

以下の負荷耐性を持つこと。

【メール, グループウエア】

・同時接続数　：　350ユーザ

・接続端末数　：　350台

【メール自動暗号化】

・メールサーバ接続　：　4台

【メールアーカイブ】

・同時検索者数　：　5名

5 業務機能数 必須 本番

バックアップ

検証

各業務機能数は以下とすること。

【メール】：2業務

　メール、アドレス帳

【メール自動暗号化】：2業務

　メール中継、添付ファイル暗号化

【メールアーカイブ】：2業務

　メールアーカイブ保存、メールアーカイブ検索

【グループウエア】：8業務

　文書管理、掲示板、Webサービス、検索、データベース、スケジュール、設備予約、ワークフロー

6 データ量 データベース 必須 本番

バックアップ

【メール】

主要業務のデータ量は以下を想定すること。

・メールボックスデータ量(一部利用者):1ユーザあたり20GBとする。20GB × 100人

・メールボックスデータ量(出向者)：1ユーザあたり5GBとする。5GB × 250人

【メールアーカイブ】

メールアーカイブに保存できるデータ量は以下を想定すること。

・5年間のメールアーカイブデータ量：　約：5.0TB（現状、５年間のアーカイブ容量:1.3TB）

【グループウエア】

グループウエアに保存できるデータ量は以下を想定すること。

・5年間の利用を想定した総コンテンツ量　：　1TB
7 バックアップ 必須 本番

バックアップ

【メール】

バックアップ対象はメールデータ量および保存世代は以下とすること。

・データ量

 メールボックスデータベース：3.25 TB

・保存世代　：　１世代

【メール自動暗号化】

蓄積されるデータが無いためデータバックアップは行わない。

システム変更のタイミングで行うシステムバックアップに全ての設定情報が含まれる。

【グループウエア】

バックアップ対象のデータはサイトの情報とし、データ量および保存世代は以下とすること。

・データ量：データベース（1TB）

・保存世代：ミラーリング＋1世代
8 オンラインリクエスト

件数

単位時間当たりの

件数

必須 本番

バックアップ

【メール、メール自動暗号化、グループウエア】

・350ユーザの同時接続

【メールアーカイブ】

・同時検索者数：5ユーザ

・検索頻度：5～6回／人・日

　→5ユーザによる、1日30回程度(単位時間4～5回)の検索を想定。

9 業務量増大度 ユーザ数増大率 必須 本番

バックアップ

ユーザ数については230ユーザから最大で350ユーザを対象とすること。 350ユーザ以上に拡張する場合、各種リソース

に対する影響を調査し、必要に応じ機器を増

設する。
10 ユーザ数増大率 データベース 必須 本番

バックアップ

データベースデータの増大率は1.5倍とする。

※230ユーザからスタートし350ユーザまで拡張することを想定。

350ユーザ以上に拡張する場合、DBに対する

影響を調査し、必要に応じ機器を増設する。

11 ユーザ数増大率 バックアップ 必須 本番

バックアップ

バックアップデータの増大率は1.5倍とする。

※230ユーザからスタートし350ユーザまで拡張することを想定。

350ユーザ以上に拡張する場合、ディスク使用

量に対する影響を調査し、必要に応じ機器を

増設する。
12 オンラインリクエスト

件数増大率

必須 本番

バックアップ

オンラインリクエストの増大率は1.5倍とする。

※230ユーザからスタートし350ユーザまで拡張することを想定。

350ユーザ以上に拡張する場合、各種リソース

に対する影響を調査し、必要に応じ機器を増

設する。

№
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グループウェア

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考№

- 【性能目標値】

13 オンラインレスポンス 通常時レスポンス制

約

必須 本番

バックアップ

機関の規模数を想定し、外部環境の遅延を除いた通常時のオンラインレスポンス目標について、以下に定め

るとおりとすること。

【メール】

・メール(受信メール一覧ページ遷移)：2秒

【グループウエア】

・アクセス(ページ遷移)：2秒　※標準のチームサイトテンプレートの参照を想定

・文書管理(投稿)：文書ファイルのサイズによって可変

・掲示板(投稿)：グループウエアデータのファイルサイズによって可変

・検索結果表示：グループウエアデータのファイルサイズによって可変

・予定表：表示数により可変

・設備予約：表示数により可変

・ワークフロー：遅延を発生させない。
14 オンラインスループット 通常時スループット

制約

必須 本番

バックアップ

【メール,メールアーカイブ】

サーバのサイジングは、以下の要件を満たせるものとすること。

・ユーザ数：350名

・メーリングリスト：200件

・メール流量は1ユーザあたり100通/日、平均メールサイズは400KBとすること。

- 【リソース拡張性】

15 CPU拡張性 CPU利用率 必須 本番

バックアップ

長時間80%を超えた状態が続く場合にCPU拡張を検討すること。

※基準となるCPUリソース量、サイジング根拠については各製品の基本設計書に記載する

16 メモリ拡張性 メモリ利用率 必須 本番

バックアップ

【グループウエア,メール自動暗号化,メールアーカイブ】

長時間80%を超えた状態が続く場合に、拡張を検討する。

※基準となるメモリリソース量、サイジング根拠については各製品の基本設計書に記載する

【メール、グループウエア】

製品仕様上、メモリを上限まで使用する。性能に劣化がみられる場合には拡張を検討する。

17 ディスク拡張性 ディスク利用率 必須 本番

バックアップ

ディスク使用率が80%を超えたらディスク増設を検討すること。

※基準となるディスクリソース量、サイジング根拠については各製品の基本設計書に記載する

- 【性能品質保証】

18 性能品質保証機能 負荷分散 必須 本番

バックアップ

性能と拡張性を確保するため、アプリケーションで必要に応じて負荷分散機能の導入を実施すること。

【メール、グループウエア】

・本番環境は、負荷分散装置により負荷分散を実施する。

・バックアップ環境は、単体構成であるため負荷分散は実施しない。

2 - 信頼性 【信頼性前提条件】

1 前提条件規定 信頼性に関する規

定

必須 本番

バックアップ

信頼性は、以下の要件を満たせるものとすること。

【メール、メール自動暗号化, メールアーカイブ、グループウエア】

・仮想基盤(ソフトウェア)上に導入する製品

- 【障害対策方針】

2 ハードウェア 必須 本番

バックアップ

重要なコンポーネントについて冗長化を行う事で、信頼性に問題ないことを担保すること。

【メール、メール自動暗号化, メールアーカイブ、グループウエア】

・仮想基盤による冗長構成に準拠する。

3 ソフトウェア 必須 本番

バックアップ

ソフトウェアの障害対策方針として以下を定義する。

【メール】

・クライアントからのアクセスは負荷分散による冗長化、メールボックスデータベースの冗長化を行うこと。

・バックアップ環境は単体構成であるため、クライアントアクセスの負荷分散/冗長化、データベースの冗長化は

行わない。

【グループウエア】

・本番環境ではクライアントからのアクセスは負荷分散による冗長化、データベースの冗長化を行うこと。

・バックアップ環境は単体構成であるため、クライアントアクセスの負荷分散/冗長化、データベースの冗長化は

行わない。

【メールアーカイブ】

・停止時はアーカイブが完了まで、メールでデータ保管するため冗長構成不要。
4 多重障害 必須 本番

バックアップ

サブシステム毎の2重障害への対応について、以下の方針とすること。

【メール,メール自動暗号化】

・バックアップサイト側へ配送経路を手動で変更することにより業務を継続すること。

【グループウエア】

・バックアップから復旧すること。

【メールアーカイブ】

・システムが破損した場合はシステムバックアップから復旧すること。

※アーカイブデータに破損が無い場合は、システム領域復旧後にアーカイブデータ領域をマウントしシステム領

域障害以前と同様に業務継続すること。

5 バックアップサイト 必須 本番

バックアップ

バックアップサイトにおけるサブシステム毎の障害への対応について、以下の方針とすること。

【メール,メール自動暗号,グループウエア】

・バックアップから復旧すること。

- 【障害対策】

6 データ 対象範囲 必須 本番

バックアップ

バックアップ対象とするデータのリストアのみで問題なくシステムが復旧可能であること。

【メール】

メールシステムのデータ保全の対象として、以下を考慮すること。

・データ領域（メールボックス）

【グループウエア】

・データ領域（グループウエアデータベース）

 ※バックアップ環境では、切り替え後のみバックアップを実施

【メールアーカイブ】

　アーカイブデータについてはバックアップは実施し

ない。

【メール自動暗号化】

　蓄積されるデータがないため対象外

7 バックアップ方式 DBデータ 必須 本番

バックアップ

【メール】

メールシステムでは、以下の通りとする。

オンラインでディスクへバックアップを実施すること。

【グループウエア】

グループウエアデータベースのバックアップはオンラインバックアップを行うことで実現すること。

バックアップ環境のグループウエアデータベースのバックアップは、切り替え後から取得することとし、切り替え前の

バックアップは実施しない。

8 リカバリ方式 DBデータ 必須 本番

バックアップ

【メール】

メールシステムでは、以下の通りとする。

メールシステムのデータリカバリはオフライン状態でディスクから復元する方法とすること。

【グループウエア】

グループウエアデータベースのリカバリは、最終バックアップ地点の状態へ復元すること。

9 データ復旧時点 必須 本番

バックアップ

2重障害時は、バックアップ採取時点に復旧できること。

※メールはバックアップサイトの生存している機器からのデータ同期で復旧できること。

片系障害時は、以下の方針とすること。

【グループウエア】

・バックアップからの復旧後、生存している機器からのデータ同期で復旧できること。

10 データインテグリティ データの整合性 必須 本番

バックアップ

データの完全性/整合性の確認を各動作アプリケーションの検出機能によって行えること。

- 【復旧施策】
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グループウェア

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考№

11 ハード障害 必須 本番

バックアップ

ハードウェアが故障した際、以下の障害復旧施策を実施すること。

①片系筐体故障時（冗長構成）

・片系で継続動作可能なこと。

②両系筐体故障時（冗長構成）

【メール、メール自動暗号化, メールアーカイブ、グループウエア】

・仮想基盤による冗長構成に準拠する。

12 OS/ミドルウェア障害 必須 本番

バックアップ

OS/ミドルウェアが動作しなくなった際、以下の障害復旧施策を実施すること。

①片系OS/ミドルウェア障害時（冗長構成）

・片系で継続動作可能なこと。

②両系OS/ミドルウェア障害時（冗長構成）

【メール】

・多重障害時は配送経路を手動で変更することにより業務を継続すること。

【グループウエア】

・多重障害時は速やかに復旧すること。

③OS/ミドルウェア障害時（単一構成）

【メール自動暗号化】

・OS/ミドルウェア障害時は配送経路を手動で変更することにより業務を継続すること。

メールアーカイブは除く

13 スローダウン 必須 本番

バックアップ

スローダウン障害が発生した際、以下の障害復旧施策を実施すること。

①片系スローダウン発生時（冗長構成）

・業務継続不可と判断された場合は、切替を実施し、原因を調査したうえで、障害箇所の保守を実施するこ

と。

・復旧時には通常運用時の状態に切り戻すこと。

②両系スローダウン発生時（冗長構成）

・業務停止時間を最小限に留め、最短で保守を実施すること。

③単一構成スローダウン発生時

・業務停止時間を最小限に留め、最短で保守を実施すること。

スローダウン時の切り分け手順を運用設計にて

実施する。

14 可用性確認 確認範囲 必須 本番

バックアップ

縮退運転に切り替わったとき、以下の冗長構成製品の動作確認すること。

メール、 グループウエア

メール自動暗号化とメールアーカイブは除く

15 災害対策 データ同期方針 必須 本番

バックアップ

本番環境～バックアップ環境間のデータ同期について、方針を以下とすること。

【メール】

・対象：メールボックスデータベース

・方針：データベースの可用性構成によるメールボックスの複製により実現する。

【グループウエア】

・対象：グループウエアデータベース

・方針：データベースが更新された情報を一定時間のタイミングでバックアップサイトへ複製し、データ同期を実

現する。

16 DR切替え方針 必須 本番

バックアップ

本番環境からバックアップ環境への切り替え方法について、方針を以下とすること。

【メール,メール自動暗号化】

・ActiveDirectory上のメールサーバのDNSレコードを手動で変更することにより接続先が切り替わること。

・メールデータベースの切り替えは手動で行い、メインサイト復旧後にアクティブなデータベースが干渉して不整

合が発生する現象を防止できる構成とする。

【グループウエア】

・ActiveDirectoryサーバ上のグループウエアサーバのDNSレコードを手動で変更することにより切り替わるこ

と。

・切り替え後、検索インデックスを最新化するために手動で検索インデックスの再作成を実施すること。

・本番環境復旧後、切り戻しを実施するためのデータ同期設定をバックアップ環境に手動で実施すること。

17 RTO（目標復旧時

間）

必須 本番

バックアップ

目標復旧時間を以下とすること。 ※オペレーターの準備時間含まないものとする

【メール,メール自動暗号化】

・数分以内での切り替えを実現する。

【グループウエア】

・1時間以内での切り替えを実現する。

※グループウエアのコンテンツ容量が200GBであることを想定

  最大容量である1TBの場合は、3時間程度かかる

18 RPO（目標復旧時

点）

必須 本番

バックアップ

目標復旧時点を以下とすること。

【メール】

・災害、障害発生時点のデータを復旧できること。

【グループウエア】

・災害、障害発生時直前の同期時点のデータを復旧できること。

※グループウエアの同期は15分間隔とすること。（目標）

19 RLO（目標復旧レ

ベル）

必須 本番

バックアップ

目標復旧レベルを以下とすること。

【メール,メール自動暗号化】

・災害、障害発生前と同等とすること。

【グループウエア】

・災害、障害発生前と同等とすること。

3 - セキュリティ 【セキュリティリスク対応】

1 セキュリティリスク対策 インターネットからのリ

スク対策

アクセス経路（イン

タフェース）の整理

必須 本番

バックアップ

本システムへのアクセス経路を以下のように定義し、セキュリティ対策を講じること。

・利用拠点からインターネットへのwebアクセス

・社外とのメール送受信に関する通信

2 リスク対策 必須 本番

バックアップ

メール、webアクセスからのセキュリティ対策として、以下の対策を講じること。

【メール,メール自動暗号化】

・外部からの大量のスパムメールによるリソースの圧迫(スパムフィルタ)

・外部からのメールによるウィルス感染(メールウィルスチェック)

・メール誤送信による情報漏えい(添付ファイルの暗号化、宛先確認)

　※宛先確認とは、社外メールアドレスへ送信する際の確認機能

- 【セキュリティリスク管理】

3 セキュリティパッチ適用 セキュリティパッチ適

用範囲

必須 本番

バックアップ

検証

設計開始時に各製品ベンダーから提供される最新の修正プログラムを導入すること。

4 セキュリティパッチ適

用手段

必須 本番

バックアップ

検証

各製品ベンダーから提供される修正プログラムの適用については、システムにて自動配布ではなく、個別の適用

とすること。

5 セキュリティパッチ適

用方針

必須 本番

バックアップ

検証

各製品ベンダーから提供される不具合解消やセキュリティ上の問題を解決する緊急性の高い必要プログラムを

適用する。

6 セキュリティパッチ検

証の実施

必須 本番

バックアップ

検証

各製品ベンダーから提供される修正プログラムの適用については、事前に検証環境で検証を行った上で適用を

実施すること。

7 セキュリティパッチ適

用タイミング

必須 本番

バックアップ

検証

各製品ベンダーから提供される修正プログラムの適用頻度については、以下を原則とすること。

・緊急性の高い修正プログラムは必要に応じて早急に適用する。

・緊急性の高くない修正プログラムは定期的にまとめて適用する。
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グループウェア

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考№

- 【アクセス・利用制限】

8 認証機能 管理権限の認証 認証タイミング 必須 本番

バックアップ

検証

システム管理者がシステム操作時に認証を要求されるタイミングは以下とすること。

【メール】

  ・サーバにログインする際

　・管理ページにログインする際

【メール自動暗号化】

  ・サーバにログインする際

　・管理ページにログインする際

【メールアーカイブ】

  ・サーバにログインする際

　・管理ページにログインする際

【グループウエア】

　・サーバにログインする際

　・管理ページにログインする際

9 認証方式 必須 本番

バックアップ

検証

システム管理者の認証方式はID/パスワード方式とすること。

10 認証情報の強度 必須 本番

バックアップ

検証

パスワードは広域機関のセキュリティポリシーにあったパスワードを設定すること。

※ただし、製品に設定可能なパスワードの制約がある場合は例外とする

11 認証失敗時の動作 必須 本番

バックアップ

検証

認証失敗時の動作については以下とすること。

・認証エラーを認証要求元へ返す。

・認証要求元のエラー受信時の動作に従う。

・PC、サーバー、ドメインコントローラへのログオン要求の場合は、ログオンを拒否する。

・連続で一定回数以上の認証エラーが発生した場合は、アカウントロックを行うこと。

12 多重ログインの制御 必須 本番

バックアップ

検証

多重ログインの制御は以下とすること。

・同一ユーザによる複数のサーバー、またはドメインコントローラへの同時ログオンを許可する。

・一つのサーバー、ドメインコントローラへのログオンに関しては、同一のセッションへのログオンとする。（自動的に

ログオン済みのセッションへ再ログオンする）

・リモートデスクトップにおいても、１サーバーへのログオンは１セッションに限定する。

13 利用者の認証 認証タイミング 必須 本番

バックアップ

検証

システム利用者を認証するタイミングは以下とすること。

・クライアントPCにログインする際

・クライアントPCのロックを解除する際

・メールのブラウザ利用にログインする際

14 認証方式 必須 本番

バックアップ

検証

システム利用者の認証方式はID/パスワード方式とすること。

15 認証情報の強度 必須 本番

バックアップ

検証

パスワードは広域機関のセキュリティポリシーにあったパスワードを設定すること。

※ただし、製品に設定可能なパスワードの制約がある場合は例外とする

16 認証失敗時の動作 必須 本番

バックアップ

検証

認証失敗時の動作は以下とすること。

・認証エラーを認証要求元へ返す。

・認証要求元のエラー受信時の動作に従う。

・PCへのログオン要求の場合は、ログオンを拒否する。

・連続で一定回数以上の認証エラーが発生した場合は、アカウントロックを行うこと。

17 多重ログインの制御 必須 本番

バックアップ

検証

多重ログインの制御は以下とすること。

・同一ユーザによる複数のPCへの同時ログオンを許可する。

18 利用制限 権限の付与 アクセスコントロール 必須 本番

バックアップ

検証

サーバのアクセスコントロールはサーバの性質（用途、重要度など）やユーザの役割（部門管理者、利用者

など）に応じて、適切にアクセス権を設定する事で実現可能であること。

【アプライアンス】

・アプライアンス製品毎のアカウントでコントロールすること。

【メール自動暗号化,メールアーカイブ】

・ソフトウェアの認証機能によりコントロールすること。
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グループウェア

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考№

- 【不正追跡・監視】

19 不正監視（証跡管理） ログの取得 本番

バックアップ

検証

以下のログが取得可能であること。

【メール】

　・メールの送受信履歴

【メールアーカイブ】

　・ログオン履歴

　・メールの送受信履歴

　・メールアーカイブ履歴

【メール自動暗号化】

　・ログオン履歴

　・メールの送受信履歴

【グループウエア】

　・ログオン履歴

　・サイト操作・閲覧履歴

　・ワークフローの操作

【グループウエア】

管理者にてサイト毎にログの取得設定を手動で

行う必要がある

20 ログ保管期間 必須 本番

バックアップ

検証

ログの保存期間は５年とすること。

4 - 移行 【移行前提条件】

1 移行実施目的

必須

本番

バックアップ

検証

既存ハードウェアの保守期限満了までに移行を実施すること。

- 【移行要件】

2 移行要件 スケジュール システム移行期間

必須

本番

バックアップ

検証

【メール、メール自動暗号化、メールアーカイブ、グループウエア】

・HW保守期限までに移行する。（2021/9/30まで）

3 停止稼働日時
必須

本番

バックアップ
業務時間外もしくは業務影響が極力発生しない時に実施すること。

- 【移行対象】（機器）

4 移行設備

必須

本番

バックアップ

検証

移行対象の設備範囲は、以下とする。

【メール、グループウエア、メール自動暗号化, メールアーカイブ】

・仮想基盤(ソフトウェア)上に移行すること。

- 【移行対象（データ）】

5 移行データ システムデータ 移行データ保障地

点 必須

本番

バックアップ

検証

移行前の一意点のデータを保証すること。

6 データ同一性保証

範囲 必須

本番

バックアップ

検証

データ内容まで保証する。

7 業務データ 移行データ保障地

点 必須

本番

バックアップ
移行直前のデータを保証すること。

8 移行データ量 メール
必須

本番

バックアップ
現行のメールボックス用が移行できること。

メールボックス：230

9 会議室（設備予

約） 必須

本番

バックアップ

以下の会議室が対象

・会議室：15

・設備：200

10 Webサイト
必須

本番

バックアップ
以下のWebサイトが対象

ルートサイト、OCCTOイントラネット、<空白>、座席表・職場運用ルール、定例会議スケジュール、OCCTO

ネット
11 掲示板/リンク集

必須

本番

バックアップ

以下の掲示板/リンク集が対象

■OCCTOネット　サイト

・掲示板：各種お知らせ（ファイル数：1000、容量：500MB）

・リンク集：関係各所（ファイル数：50）

12 文書管理

必須

本番

バックアップ

以下の文書管理が対象

■OCCTOイントラネット

・規定集（ファイル数：100、容量：25.0MB）

・JEPIC（ファイル数：100、容量：100.0MB）

■＜空白＞ サイト

・職場情報（ファイル数：30、容量：5.0MB）

・*****（ファイル数：5、容量：1.0MB）

■座席表・職場運用ルール

・座席表・職場運用ルール（ファイル数：30、容量：5.0MB）

■定例会議スケジュール

・定例会議スケジュール（ファイル数：20、容量：500KB）

■OCCTOネット

・ドキュメント（ファイル数：30、容量：3.0MB）

13 検索
必須

本番

バックアップ
各種キーワードによる検索情報が移行可能もしくは同等の機能で再作成可能であること。

19 メールアーカイブ
必須

本番

バックアップ
以下のアーカイブ容量が対象

5年間のメールアーカイブ容量：1.5TB

- 【移行計画】

20 リハーサル リハーサルの範囲
必須

本番

バックアップ
実データを利用して問題なく移行できるのか確認する。また、トラブルが発生した場合には、トラブル対応方法

も纏めて確認する

21 リハーサル環境
必須

本番

バックアップ
リハーサルは、本番と同等のシステム構成で実施すること。 ※本番と同度で実施出来ない場合には、検証

環境で実施すること。

22 トラブル対応 トラブル対応方針 正誤判定基準
必須

本番

バックアップ
・移行リハーサルで確認済の移行作業項目が全て正常に完了していること。

・移行対象業務の動作確認が全て正常に完了していること。

23 切り戻し対応
必須

本番

バックアップ
移行に失敗した場合、すぐに元の環境に復旧することができること。

24 立ち合い
必須

本番

バックアップ
移行後には、必ず立ち合いを実施すること。

25 教育
必須

本番

バックアップ

利用者が実施する作業がある場合には、手順書を作成すること。
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Active Directory

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考

1 - 性能・拡張性 【性能・拡張性前提条件】

1 見積範囲 性能見積範囲 必須 本番

バックアップ

性能見積の範囲は次の業務を対象とする。

【ActiveDirectory】：ドメイン統合認証、グローバルカタログ、グループポリシー、DNS

2 前提条件 業務前提条件 必須 本番

バックアップ

サーバのサイジングは、以下の要件を満たせるものとすること。

【ActiveDirectory】

※ActiveDirectory標準ユーザ、グループ数は以下に含まず

・一般ユーザ：350名

・組織アドレスオブジェクト：30

・連絡先：数百（メーリングリストに含む社外ユーザの数）

・セキュリティグループ：41（アクセス権設定用（部・課グループ(※1)、管理者グループ））　(※１)

部:10、課:30

- 【業務処理量】

3 通常時の業務量 ユーザ数 必須 本番

バックアップ

システム利用ユーザ数は、以下を想定すること。

【ActiveDirectory】

・利用者数：350ユーザ

4 同時ユーザアクセス

数

必須 本番

バックアップ

以下の負荷耐性を持つこと。

【ActiveDirectory】

・同時接続数　：　350ユーザ

・接続端末数　：　350台

5 業務機能数 必須 本番

バックアップ

検証

各業務機能数は以下とすること。

【ActiveDirectory】：5業務

 ドメイン統合認証、グループポリシー、DNS、グローバルカタログ、ＮＴＰ

6 データ量 データベース 必須 本番

バックアップ

【ActiveDirectory】

ActiveDirectoryのデータ量は以下を想定すること。

・1年あたり（※１）の最大データ量：6GB

(ADデータベース5GB＋ADDSログ0.5GB+SYSVOL0.5GB）

7 バックアップ 必須 本番

バックアップ

【ActiveDirectory】

ActiveDirectoryはシステムバックアップとして取得する。

・システムバックアップ+システム状態(ADデータベースを含む)：30GB

・保存世代　：　2世代

8 オンラインリクエスト

件数

単位時間当たりの

件数

必須 本番

バックアップ

【ActiveDirectory】

・10分あたり350台からのアクセス処理

9 業務量増大度 ユーザ数増大率 必須 本番

バックアップ

ユーザ数については230ユーザから最大で350ユーザを対象とすること。 350ユーザ以上に拡張する場合、各種リソース

に対する影響を調査し、必要に応じ機器を増

設する。
10 ユーザ数増大率 データベース 必須 本番

バックアップ

データベースデータの増大率は1.5倍とする。

※230ユーザからスタートし350ユーザまで拡張することを想定。

350ユーザ以上に拡張する場合、DBに対する

影響を調査し、必要に応じ機器を増設する。

11 ユーザ数増大率 バックアップ 必須 本番

バックアップ

バックアップデータの増大率は1.5倍とする。

※230ユーザからスタートし350ユーザまで拡張することを想定。

350ユーザ以上に拡張する場合、ディスク使用

量に対する影響を調査し、必要に応じ機器を

増設する。
12 オンラインリクエスト

件数増大率

必須 本番

バックアップ

オンラインリクエストの増大率は1.5倍とする。

※230ユーザからスタートし350ユーザまで拡張することを想定。

350ユーザ以上に拡張する場合、各種リソース

に対する影響を調査し、必要に応じ機器を増

設する。
- 【性能目標値】

13 オンラインレスポンス 通常時レスポンス制

約

必須 本番

バックアップ

機関の規模数を想定し、外部環境の遅延を除いた通常時のオンラインレスポンス目標について、以下に定め

るとおりとすること。

【ActiveDirectory】

・ログオン：3秒以内 ※初期導入時点のクライアントにおいて、ログオン後、デスクトップが表示されるまでの時

間を想定。グループポリシー適用、ログオンスクリプト時間は含まない。

・グローバルカタログ：1秒以内 ※要求受付から応答までの時間とする。

・DNS参照：1秒以内 ※要求受付から応答までの時間とする。

14 オンラインスループット 通常時スループット

制約

必須 本番

バックアップ

【ActiveDirectory】

・350ユーザの業務システム利用時の統合認証要求（1システムあたり最大350要求）

・350台からの名前解決要求

- 【リソース拡張性】

15 CPU拡張性 CPU利用率 必須 本番

バックアップ

長時間80%を超えた状態が続く場合にCPU拡張を検討すること。

※基準となるCPUリソース量、サイジング根拠については各製品の基本設計書に記載する

16 メモリ拡張性 メモリ利用率 必須 本番

バックアップ

【ActiveDirectory】

長時間80%を超えた状態が続く場合に、拡張を検討する。

※基準となるメモリリソース量、サイジング根拠については各製品の基本設計書に記載する

17 ディスク拡張性 ディスク利用率 必須 本番

バックアップ

ディスク使用率が80%を超えたらディスク増設を検討すること。

※基準となるディスクリソース量、サイジング根拠については各製品の基本設計書に記載する

- 【性能品質保証】

18 性能品質保証機能 負荷分散 必須 本番

バックアップ

性能と拡張性を確保するため、アプリケーションで必要に応じて負荷分散機能の導入を実施すること。

【ActiveDirectory】

・DNS機能のラウンドロビンにより負荷分散を実施する。

・バックアップ環境は、単体構成であるためDR発動時には負荷分散は実施しない。

2 - 信頼性 【信頼性前提条件】

1 前提条件規定 信頼性に関する規

定

必須 本番

バックアップ

信頼性は、以下の要件を満たせるものとすること。

【ActiveDirectory】

・物理サーバ(ハードウェア)上に導入する製品かつマイクロソフト社推奨の構成とする。

- 【障害対策方針】

2 ハードウェア 必須 本番

バックアップ

重要なコンポーネントについて冗長化を行う事で、信頼性に問題ないことを担保すること。

【ActiveDirectory】

・ディスクはRAIDにより冗長化し、データの信頼性を確保する。

・電源は2電源により冗長化し、サーバの電源故障による停止を防ぐ。

3 ソフトウェア 必須 本番

バックアップ

ソフトウェアの障害対策方針として以下を定義する。

【ActiveDirectory】

・ドメインコントローラを複数台で構成することにより冗長化を行うこと。

・本番環境x2、バックアップ環境x1の冗長構成とする。

4 多重障害 必須 本番

バックアップ

サブシステム毎の2重障害への対応について、以下の方針とすること。

【ActiveDirectory】

・バックアップサイト側へ認証経路を自動で切り替わることにより業務を継続すること。

5 バックアップサイト 必須 本番

バックアップ

バックアップサイトにおけるサブシステム毎の障害への対応について、以下の方針とすること。

【ActiveDirectory】

・バックアップから復旧すること。

- 【障害対策】

6 データ 対象範囲 必須 本番

バックアップ

バックアップ対象とするデータのリストアのみで問題なくシステムが復旧可能であること。

【ActiveDirectory】

Windowsドメイン統合認証では、データ保全の対象として、以下を考慮すること。

・データ領域（ActiveDirectory データベース、DNSデータ）

7 バックアップ方式 DBデータ 必須 本番

バックアップ

【ActiveDirectory】

Windowsドメイン統合認証では、以下の通りとする。

Windows Server バックアップにより、データ領域をオンラインバックアップする事により実現すること。

№
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Active Directory

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考№

8 リカバリ方式 DBデータ 必須 本番

バックアップ

【ActiveDirectory】

Windowsドメイン統合認証では、以下の通りとする。

Primary リストア により、最終バックアップ時点の状態へ復元すること。

9 データ復旧時点 必須 本番

バックアップ

2重障害時は、バックアップ採取時点に復旧できること。

※ActiveDirectoryはバックアップサイトの生存している機器からのデータ同期で復旧できること。

片系障害時は、以下の方針とすること。

【ActiveDirectory】

・生存している機器からのデータ同期で復旧できること。

10 データインテグリティ データの整合性 必須 本番

バックアップ

データの完全性/整合性の確認を各動作アプリケーションの検出機能によって行えること。

- 【復旧施策】

11 ハード障害 必須 本番

バックアップ

ハードウェアが故障した際、以下の障害復旧施策を実施すること。

①片系筐体故障時（冗長構成）

・片系で継続動作可能なこと。

②両系筐体故障時（冗長構成）

【ActiveDirectory】

・多重障害時はバックアップサイト側へ認証経路を自動で切り替わることにより業務を継続すること。

12 OS/ミドルウェア障害 必須 本番

バックアップ

OS/ミドルウェアが動作しなくなった際、以下の障害復旧施策を実施すること。

①片系OS/ミドルウェア障害時（冗長構成）

・片系で継続動作可能なこと。

②両系OS/ミドルウェア障害時（冗長構成）

【ActiveDirectory】

・多重障害時は認証経路を自動で切り替わることにより業務を継続すること。

13 スローダウン 必須 本番

バックアップ

スローダウン障害が発生した際、以下の障害復旧施策を実施すること。

①片系スローダウン発生時（冗長構成）

・業務継続不可と判断された場合は、切替を実施し、原因を調査したうえで、障害箇所の保守を実施するこ

と。

・復旧時には通常運用時の状態に切り戻すこと。

②両系スローダウン発生時（冗長構成）

・業務停止時間を最小限に留め、最短で保守を実施すること。

③単一構成スローダウン発生時

・業務停止時間を最小限に留め、最短で保守を実施すること。

スローダウン時の切り分け手順を運用設計にて

実施する。

14 可用性確認 確認範囲 必須 本番

バックアップ

縮退運転に切り替わったとき、以下の冗長構成製品の動作確認すること。

ActiveDirectory

15 災害対策 データ同期方針 必須 本番

バックアップ

本番環境～バックアップ環境間のデータ同期について、方針を以下とすること。

【ActiveDirectory】

・対象：ActiveDirectory データベース、DNSデータ

・方針：ActiveDirectory標準機能(サイト間レプリケーション)により実現する。

16 DR切替え方針 必須 本番

バックアップ

本番環境からバックアップ環境への切り替え方法について、方針を以下とすること。

【ActiveDirectory】

・機能停止時に自動で切り替わること

17 RTO（目標復旧時

間）

必須 本番

バックアップ

目標復旧時間を以下とすること。 ※オペレーターの準備時間含まないものとする

【ActiveDirectory】

・数分以内での切り替えを実現する。

※マルチマスターであるため、切り替えは自動的に行われる。

18 RPO（目標復旧時

点）

必須 本番

バックアップ

目標復旧時点を以下とすること。

【ActiveDirectory】

・災害・障害発生時点のデータを復旧できること。

19 RLO（目標復旧レ

ベル）

必須 本番

バックアップ

目標復旧レベルを以下とすること。

【ActiveDirectory】

・災害・障害発生前と同等とすること。

- 【セキュリティリスク管理】

20 セキュリティパッチ適用 セキュリティパッチ適

用範囲

必須 本番

バックアップ

検証

設計開始時に各製品ベンダーから提供される最新の修正プログラムを導入すること。

21 セキュリティパッチ適

用手段

必須 本番

バックアップ

検証

各製品ベンダーから提供される修正プログラムの適用については、システムにて自動配布ではなく、個別の適用

とすること。

22 セキュリティパッチ適

用方針

必須 本番

バックアップ

検証

各製品ベンダーから提供される不具合解消やセキュリティ上の問題を解決する緊急性の高い必要プログラムを

適用する。

23 セキュリティパッチ検

証の実施

必須 本番

バックアップ

検証

各製品ベンダーから提供される修正プログラムの適用については、事前に検証環境で検証を行った上で適用を

実施すること。

24 セキュリティパッチ適

用タイミング

必須 本番

バックアップ

検証

各製品ベンダーから提供される修正プログラムの適用頻度については、以下を原則とすること。

・緊急性の高い修正プログラムは必要に応じて早急に適用する。

・緊急性の高くない修正プログラムは定期的にまとめて適用する。

- 【アクセス・利用制限】

25 認証機能 管理権限の認証 認証タイミング 必須 本番

バックアップ

検証

システム管理者がシステム操作時に認証を要求されるタイミングは以下とすること。

【ActiveDirectory】

  ・ドメインコントローラへログインする際

26 認証方式 必須 本番

バックアップ

検証

システム管理者の認証方式はID/パスワード方式とすること。

27 認証情報の強度 必須 本番

バックアップ

検証

パスワードは広域機関のセキュリティポリシーにあったパスワードを設定すること。

※ただし、製品に設定可能なパスワードの制約がある場合は例外とする

28 認証失敗時の動作 必須 本番

バックアップ

検証

認証失敗時の動作については以下とすること。

・認証エラーを認証要求元へ返す。

・認証要求元のエラー受信時の動作に従う。

・ドメインコントローラへのログオン要求の場合は、ログオンを拒否する。

・連続で一定回数以上の認証エラーが発生した場合は、アカウントロックを行うこと。

29 多重ログインの制御 必須 本番

バックアップ

検証

多重ログインの制御は以下とすること。

・ドメインコントローラへの同時ログオンを許可する。

・ドメインコントローラへのログオンに関しては、同一のセッションへのログオンとする。

（自動的にログオン済みのセッションへ再ログオンする）

・リモートデスクトップにおいても、１サーバーへのログオンは１セッションに限定する。

30 利用者の認証 認証タイミング 必須 本番

バックアップ

検証

システム利用者を認証するタイミングは以下とすること。

・クライアントPCにログインする際

・クライアントPCのロックを解除する際
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Active Directory

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考№

31 認証方式 必須 本番

バックアップ

検証

システム利用者の認証方式はID/パスワード方式とすること。

32 認証情報の強度 必須 本番

バックアップ

検証

パスワードは広域機関のセキュリティポリシーにあったパスワードを設定すること。

※ただし、製品に設定可能なパスワードの制約がある場合は例外とする

33 認証失敗時の動作 必須 本番

バックアップ

検証

認証失敗時の動作は以下とすること。

・認証エラーを認証要求元へ返す。

・認証要求元のエラー受信時の動作に従う。

・PCへのログオン要求の場合は、ログオンを拒否する。

・連続で一定回数以上の認証エラーが発生した場合は、アカウントロックを行うこと。

34 多重ログインの制御 必須 本番

バックアップ

検証

多重ログインの制御は以下とすること。

・同一ユーザによる複数のPCへの同時ログオンを許可する。

35 利用制限 権限の付与 アクセスコントロール 必須 本番

バックアップ

検証

サーバのアクセスコントロールはサーバの性質（用途、重要度など）やユーザの役割（部門管理者、利用者

など）に応じて、適切にアクセス権を設定する事で実現可能であること。

【サーバ、オブジェクト】

・ActiveDirectoryのアカウント管理でコントロールすること。

- 【不正追跡・監視】

36 不正監視（証跡管理） ログの取得 本番

バックアップ

検証

以下のログが取得可能であること。

【ActiveDirectory】

　・ログオン履歴

　・アカウント変更履歴

　・ポリシー変更履歴

37 ログ保管期間 必須 本番

バックアップ

検証

ログの保存期間は５年とすること。

3 - 移行 【移行前提条件】

1 移行実施目的

必須

本番

バックアップ

検証

既存ハードウェアの保守期限満了までに移行を実施すること。

2 移行実施形態 移行形態パターン

必須

本番

バックアップ

検証

オンプレシステムからオンプレシステムへの移行すること。

- 【移行要件】

3 移行要件 スケジュール システム移行期間

必須

本番

バックアップ

検証

【ActiveDirectory】

・HW保守期限までに移行する。（2021/6/30まで）

4 停止稼働日時
必須

本番

バックアップ
業務時間外もしくは業務影響が極力発生しない時に実施すること。

- 【移行対象】（機器）

5 移行設備

必須

本番

バックアップ

検証

移行対象の設備範囲は、以下とする。

【ActiveDirectory】

・物理サーバ(ハードウェア)上に移行すること。

- 【移行対象（データ）】

6 移行データ システムデータ 移行データ保障地

点 必須

本番

バックアップ

検証

移行前の一意点のデータを保証すること。

7 データ同一性保証

範囲 必須

本番

バックアップ

検証

データ内容まで保証する。

8 業務データ 移行データ保障地

点 必須

本番

バックアップ
移行直前のデータを保証すること。

- 【移行計画】

9 リハーサル リハーサルの範囲
必須

本番

バックアップ
実データを利用して問題なく移行できるのか確認する。また、トラブルが発生した場合には、トラブル対応方法

も纏めて確認する

10 リハーサル環境
必須

本番

バックアップ
リハーサルは、本番と同等のシステム構成で実施すること。 ※本番と同度で実施出来ない場合には、検証

環境で実施すること。

11 トラブル対応 トラブル対応方針 正誤判定基準
必須

本番

バックアップ
・移行リハーサルで確認済の移行作業項目が全て正常に完了していること。

・移行対象業務の動作確認が全て正常に完了していること。

12 切り戻し対応
必須

本番

バックアップ
移行に失敗した場合、すぐに元の環境に復旧することができること。

13 立ち合い
必須

本番

バックアップ
移行後には、必ず立ち合いを実施すること。

14 教育
必須

本番

バックアップ
利用者が実施する作業がある場合には、手順書を作成すること。
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WEBプロキシ

puro

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考

1 － 性能・拡張性 【性能・拡張性前提条件】
1 見積範囲 必須 本番

バックアップ

性能見積の範囲は次の業務を対象とする。

　・WEBアクセスのプロキシ

2 前提条件 必須 本番

バックアップ

サーバのサイジングは、以下の要件を満たせるものとすること。

　・300ユーザが同時接続利用可能とすること。

－ 【業務処理量】

3 通常時の業務量 必須 本番

バックアップ

システム利用ユーザ数は、以下を想定すること。

　・利用者数　：　350ユーザ

4 必須 本番

バックアップ

以下の負荷耐性を持つこと。

　・同時接続数　：　300ユーザ

5 必須 本番

バックアップ

検証

業務機能数は以下とすること。

　業務機能数　：　3業務

　・WEBアクセスのセキュリティ（マルウェア対策/URLフィルタなど）

　・WEBアクセスのプロキシ

　・キャッシング

6 データ量 データベース 必須 本番

バックアップ

検証

直近一カ月間の統計情報を保持可能な容量が確保されていること。

7 バックアップ 必須 本番

バックアップ

検証

設定情報のバックアップを取得できること。（Configファイルバックアップなど）

8 オンラインリクエス

ト件数

単位時間当たり

の件数

必須 本番

バックアップ

秒間リクエスト数(rps)800を満たす構成にすること。

※httpsトラフィック率50%以上、各種セキュリティ機能を有効にした環境で上記性能を満たすこと

9 業務量増大度 必須 本番

バックアップ

ユーザ数については230ユーザから最大で350ユーザを対象とすること。

10 必須 本番

バックアップ

ユーザ数に比例し増大するため1.5倍とする。

－ 【性能目標値】

11 オンラインレスポンス 必須 本番

バックアップ

Webアクセス(クライアントからリクエストを受けレスポンスを返却するまで)　2秒

※数百KB程度の静的HTMLコンテンツを想定。1MBを超えるようなページや、ネットワーク起因による遅延、アクセス時に

サーバ側で長時間の処理を必要とするようなものは除く

－ 【リソース拡張性】

12 CPU拡張性 必須 本番

バックアップ

長時間80%を超えた状態が続く場合にCPU拡張を検討すること。

※製品仕様上拡張が出来ない場合、スケールアウトによる拡張を検討すること

13 メモリ拡張性 必須 本番

バックアップ

長時間80%を超えた状態が続く場合に、メモリ拡張を検討すること。

※製品仕様上、拡張が出来ない場合、スケールアウトによる拡張を検討すること

※メモリを上限まで使用する仕様の場合は、性能に劣化がみられた際に拡張を検討すること

14 ディスク拡張性 必須 本番

バックアップ

ディスク使用率が80%を超えたらディスク増設を検討すること。

※製品仕様上拡張が出来ない場合、スケールアウトによる拡張を検討すること

－ 【性能品質保証】

15 性能品質保証機能 負荷分散 負荷分散機能

の導入可否

必須 本番 本番環境は、負荷分散装置により負荷分散を実施すること。

16 必須 バックアップ バックアップ環境が冗長構成の場合は、負荷分散装置により負荷分散を実施すること。

単体構成の場合は、負荷分散は実施しない。

17 必須 検証 検証環境は単体構成のため、負荷分散は実施しない。

2 － 信頼性 【信頼性前提条件】
1 前提条件規定 必須 本番 配置するサーバの内一台が利用不可能になった場合でも、性能・拡張性要件に記載された要求性能を満たす冗長性を

持たせること。（ｎ＋１構成）

2 必須 バックアップ バックアップ環境に配置するサーバは本番環境と同一機種、且つ数量は性能・拡張性要件に記載された要求性能を満た

す最低限の数量とすること。

（サーバ台数：本番拠点（ｎ＋１） ＞ バックアップ拠点（ｎ））

3 必須 検証 検証環境に配置するサーバは本番環境と同一機種、且つ単体構成とすること。

－ 【障害対策方針】

4 ハードウェア - 必須 本番

バックアップ

検証

重要なコンポーネントについて冗長化を行う事で、信頼性に問題ないことを担保すること。

　・ディスクはRAIDにより冗長化し、データの信頼性を確保する。

　・電源は2電源により冗長化し、サーバの電源故障による停止を防ぐ。

5 多重障害 - 必須 本番

バックアップ

検証

多重障害の対応について、以下の方針とすること。

　・バックアップから復旧すること。

－ 【障害対策】

6 データ 必須 本番

バックアップ

検証

バックアップ対象とするデータのリストアのみで問題なくシステムが復旧可能であること。

データ保全の対象として、以下を考慮すること。

　・設定

　・セキュリティポリシー
7 バックアップ方式 設定情報 必須 本番

バックアップ

検証

Configバックアップなど製品機能により設定・セキュリティポリシーを取得することで実現すること。

8 リカバリ方式 設定情報 必須 本番

バックアップ

検証

Configリストアなど製品機能により設定・セキュリティポリシーを復元することで実現すること。

9 必須 本番

バックアップ

検証

障害時は、バックアップ採取時点に復旧できること。

通常時レスポンス制約

ディスク利用率

CPU利用率

メモリ利用率

オンラインリクエスト件数増大率

同時ユーザアクセス数

性能見積範囲

業務前提条件

ユーザ数

業務機能数

ユーザ数増大率

№

信頼性に関する規定

バックアップ対象範囲

データ復旧時点
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WEBプロキシ

puro

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考№

－ 【復旧施策】

10 ハード障害 - 必須 本番 ハードウェアが故障した際、以下の障害復旧施策を実施すること。

　①片系筐体故障時（冗長構成）

　　・片系で継続動作可能なこと。

　　・業務継続不可と判断された場合は、対象を業務から切り離し、原因を調査したうえで、障害箇所の保守を実施する

こと。

　　・復旧時には通常運用時の状態に切り戻すこと。

　②両系筐体故障時（冗長構成）

　　・バックアップから復旧すること。11 必須 バックアップ

検証

障害時は速やかに復旧すること。

12 スローダウン - 必須 本番 スローダウン障害が発生した際、以下の障害復旧施策を実施すること。

　①片系スローダウン発生時（冗長構成）

　　・業務継続不可と判断された場合は、対象を業務から切り離し、原因を調査したうえで、障害箇所の保守を実施する

こと。

　　・復旧時には通常運用時の状態に切り戻すこと。

　②両系スローダウン発生時（冗長構成）

　　・業務停止時間を最小限に留め、最短で保守を実施すること。13 可用性確認 必須 本番 縮退運転に切り替わったとき、正常性確認が実施できること。

14 災害対策 必須 本番

バックアップ

本番環境からバックアップ環境への切り替え方法について、方針を以下とすること。

　・グループポリシーの変更により、クライアントブラウザのプロキシ参照先が自動で切り替わること。

　　ただしグループポリシーが適用されないクライアントについては、手動でのプロキシ参照先変更により、切り替わること。

15 必須 本番

バックアップ

目標復旧時間を以下とすること。

　・切り替え開始から数分以内で切り替えが完了できること。

　※オペレーターの準備時間含まないものとする

16 必須 本番

バックアップ

目標復旧時点を以下とすること。

　・災害、障害発生時点の機能を復旧できること。

17 必須 本番

バックアップ

目標復旧レベルを以下とすること。

　・災害、障害発生前と同等とすること。

3 － セキュリティ 【前提条件・制約条件】
1 事件／事故 必須 本番

バックアップ

検証

インターネットとの通信を対象とし、以下の方針とすること。

　・Webアクセス時にマルウェアをチェックすること。

－ 【セキュリティリスク対応】
2 セキュリティリスク分析 インターネットから

のリスク分析

アクセス経路

（インタフェー

ス）の整理

必須 本番

バックアップ

検証

本システムへのアクセス経路を以下のように定義し、セキュリティ対策を講じること。

　・利用拠点からインターネットへのwebアクセス

　※VPNを経由したアクセスを含む

3 リスク分析 必須 本番

バックアップ

検証

WEBアクセスのセキュリティ対策として、以下の対策を講じること。

　・Webアクセスによるマルウェア感染(プロキシマルウェアチェック、URLフィルタリング)

　・クライアントおよびサーバからのインターネットアクセス制限(プロキシ)

4 修正プログラム適用 必須 本番

バックアップ

検証

各製品ベンダーから提供される不具合解消やセキュリティ上の問題を解決する緊急性の高い必要プログラムを適用する。

5 必須 本番

バックアップ

検証

設計開始時に各製品ベンダーから提供される最新の修正プログラムを導入すること。

6 必須 本番

バックアップ

検証

各製品ベンダーから提供される修正プログラムの適用については、システムにて自動配布ではなく、個別の適用とすること。

7 必須 本番

バックアップ

検証

各製品ベンダーから提供される修正プログラムの適用については、事前に検証環境で検証を行った上で適用を実施するこ

と。

8 必須 本番

バックアップ

検証

各製品ベンダーから提供される修正プログラムの適用頻度については、以下を原則とすること。

　　・緊急性の高い修正プログラムは必要に応じて早急に適用する。

　　・緊急性の高くない修正プログラムは定期的にまとめて適用する。

－ 【アクセス・利用制限】

9 認証機能 管理者の認証 認証タイミング 必須 本番

バックアップ

検証

システム管理者がシステム操作時に認証を要求されるタイミングは以下とすること。

　・管理CUIにログインする際（SSHなどから操作可能な場合）

　・管理GUIにログインする際（WEBコンソール、管理クライアントソフトなどから操作可能な場合）

10 認証方式 必須 本番

バックアップ

検証

システム管理者の認証方式はID/パスワード方式とすること。

11 認証情報の強

度

必須 本番

バックアップ

検証

パスワードは広域機関のセキュリティポリシーにあったパスワードを設定すること。

※ただし、製品に設定可能なパスワードの制約がある場合は例外とする

12 認証失敗時の

動作

必須 本番

バックアップ

検証

認証失敗時の動作については以下とすること。

　・認証エラーを認証要求元へ返す。

13 多重ログインの

制御

必須 本番

バックアップ

検証

多重ログインの制御は以下とすること。

　・同一ユーザによる複数のサーバーへの同時ログオンを許可する。

14 利用者の認証 認証タイミング 必須 本番

バックアップ

検証

利用者の認証を要求されるタイミングは以下とすること。

　・インターネットへのwebアクセス時。

　※ただし、ドメインユーザでOSにログインしている場合、利用者は認証情報の入力を求められないこと

15 認証方式 必須 本番

バックアップ

検証

ActiveDirectory(Kerberos/NTLMなど）と連携した認証とすること。

16 利用制限 権限の付与 アクセスコント

ロール

必須 本番

バックアップ

検証

サーバのアクセスコントロールはユーザの役割（部門管理者、利用者など）に応じて、適切にアクセス権を設定する事で実

現可能であること。

－ 【不正追跡・監視】
17 不正監視（証跡管理） 必須 本番

バックアップ

検証

以下のログが取得可能であること。

　・ログイン履歴

　・WEB閲覧履歴

　・検疫履歴
18 必須 本番

バックアップ

ログの保存期間は５年とすること。

修正プログラム適用範囲

修正プログラム適用手段

修正プログラム検証の実施

DR切替え方針

RTO（目標復旧時間）

マルウェア（ウイルス）

修正プログラム適用方針

修正プログラム適用タイミング

ログの取得

ログ保管期間

RPO（目標復旧時点）

RLO（目標復旧レベル）

確認範囲
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WEBプロキシ

puro

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考№

－ 【マルウェア対策】

19 マルウェア対策（ウイルス対

策）

必須 本番

バックアップ

検証

以下の通信についてマルウェア対策を実施すること。

　・利用拠点からインターネットへのアクセス

　※VPNを経由したアクセスを含む

20 必須 本番

バックアップ

検証

インターネットよりマルウェア（ウィルス）の定義ファイルを自動更新すること。

4 － 移行 【移行前提条件】
1 移行実施目的 -

必須

本番

バックアップ

検証

次期OAシステムの運用開始に合わせ移行を実施すること。

2 移行実施形態

必須

本番

バックアップ

検証

現行のオンプレシステムからオンプレシステムもしくは仮想システムへ移行すること。

－ 【移行要件】

3 移行要件 スケジュール システム移行期

間 必須

本番

バックアップ

検証

次期OAシステムの運用開始に合わせ移行を実施すること。

4 停止稼働日時

必須

本番

バックアップ

業務時間外もしくは業務影響が極力発生しない時に実施すること。

－ 【移行対象】（機器）

5 移行設備 -

必須

本番

バックアップ

検証

移行対象の設備範囲は、以下とする。

　・物理サーバ(ハードウェア)もしくは仮想基盤(ソフトウェア)上に移行すること。

－ 【移行対象（データ）】

6 移行データ システムデータ 移行データ保証

地点 必須

本番

バックアップ

検証

移行対象のデータは、以下とする。

　・移行可能な設定情報

　・移行可能なセキュリティポリシー

－ 【移行計画】

7 リハーサル

必須
本番

バックアップ

運用中の本番環境（及びバックアップ環境）の負荷分散装置への組み込みによりリハーサルを実施すること。

また、トラブルが発生した場合には、トラブル対応方法も纏めて確認すること。

8

必須
本番

バックアップ

リハーサルは、本番と同等のシステム構成で実施すること。

9 トラブル対応 トラブル対応方

針

正誤判定基準

必須
本番

バックアップ

判定基準は、以下とする。

　・移行リハーサルで確認済の移行作業項目が全て正常に完了していること。

　・移行対象業務の動作確認が全て正常に完了していること

10 切り戻し対応

必須
本番

バックアップ

移行に失敗した場合、すぐに元の環境に復旧することができること。

11 立ち合い

必須
本番

バックアップ

移行後には、必ず立ち合いを実施すること。

12 教育 -

必須
本番

バックアップ

利用者が実施する操作がある場合には、手順書を作成すること。

リハーサル環境

移行形態パターン

マルウェア対策実施範囲

マルウェア定義ファイル

リハーサルの範囲
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SMTP

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考

1 － 性能・拡張性 【性能・拡張性前提条件】
1 見積範囲 必須 本番

バックアップ

性能見積の範囲は次の業務を対象とする。

　・メール中継

2 前提条件 必須 本番

バックアップ

サーバのサイジングは、以下の要件を満たせるものとすること。

　・一般ユーザ　：　350名

　・メール流量は1ユーザあたり100通/日、平均メールサイズは、400KBとすること。

－ 【業務処理量】

3 通常時の業務量 必須 本番

バックアップ

システム利用ユーザ数は、以下を想定すること。

　・利用者数　：　350ユーザ

4 必須 本番

バックアップ

以下の負荷耐性を持つこと。

　・同時接続数　：　350ユーザ

　※SMTPゲートウェイはユーザとは別に業務アプリケーションからのアクセスがある。こちらについては流量として性能を判断。

スループットとして別項目に記載している
5 必須 本番

バックアップ

検証

業務機能数は以下とすること。

　業務機能数　：　2業務

　・メールセキュリティ（スパム/マルウェア対策など）

　・メール中継
6 データ量 データベース 必須 本番

バックアップ

検証

直近一カ月間の統計情報を保持可能な容量が確保されていること。

7 バックアップ 必須 本番

バックアップ

検証

設定情報のバックアップを取得できること。（Configファイルバックアップなど）

8 オンラインリクエス

ト件数

単位時間当たり

の件数

必須 本番

バックアップ

350ユーザの同時接続

※SMTPゲートウェイはユーザとは別に業務アプリケーションからのアクセスがある。こちらについては流量として性能を判断。

スループットとして別項目に記載している

9 業務量増大度 必須 本番

バックアップ

ユーザ数については230ユーザから最大で350ユーザを対象とすること。

－ 【性能目標値】

10 オンラインスループット 必須 本番

バックアップ

サーバのサイジングは、以下の要件を満たせるものとすること。

　・1分以内に10,000通（メールサイズは5KB～20KB程度）を使えることを目標とすること。

スループットは単位時間あたりの

処理数。

－ 【リソース拡張性】

11 CPU拡張性 必須 本番

バックアップ

長時間80%を超えた状態が続く場合にCPU拡張を検討すること。

※製品仕様上拡張が出来ない場合、スケールアウトによる拡張を検討すること

12 メモリ拡張性 必須 本番

バックアップ

長時間80%を超えた状態が続く場合に、メモリ拡張を検討すること。

※製品仕様上、拡張が出来ない場合、スケールアウトによる拡張を検討すること

※メモリを上限まで使用する仕様の場合は、性能に劣化がみられた際に拡張を検討すること

13 ディスク拡張性 必須 本番

バックアップ

ディスク使用率が80%を超えたらディスク増設を検討すること。

※製品仕様上拡張が出来ない場合、スケールアウトによる拡張を検討すること

－ 【性能品質保証】

14 性能品質保証機能 負荷分散 負荷分散機能

の導入可否

必須 本番 本番環境は、負荷分散装置により負荷分散を実施すること。

15 必須 バックアップ バックアップ環境が冗長構成の場合は、負荷分散装置により負荷分散を実施すること。

単体構成の場合も、負荷分散装置への組み込みは実施すること。

16 必須 検証 検証環境は単体構成とするが、負荷分散機能の検証のため負荷分散装置への組み込みは実施すること。

2 － 信頼性 【信頼性前提条件】
1 前提条件規定 必須 本番 配置するサーバの内一台が利用不可能になった場合でも、性能・拡張性要件に記載された要求性能を満たす冗長性を

持たせること。（ｎ＋１構成）

2 必須 バックアップ バックアップ環境に配置するサーバは本番環境と同一機種、且つ数量は性能・拡張性要件に記載された要求性能を満た

す最低限の数量とすること。

（サーバ台数：本番拠点（ｎ＋１） ＞ バックアップ拠点（ｎ））

3 必須 検証 検証環境に配置するサーバは本番環境と同一機種、且つ単体構成とすること。

－ 【障害対策方針】

4 ハードウェア - 必須 本番

バックアップ

検証

重要なコンポーネントについて冗長化を行う事で、信頼性に問題ないことを担保すること。

　・ディスクはRAIDにより冗長化し、データの信頼性を確保する。

　・電源は2電源により冗長化し、サーバの電源故障による停止を防ぐ。

5 多重障害 - 必須 本番 多重障害の対応について、以下の方針とすること。

　・バックアップサイト側へ配送経路を手動で変更することにより業務を継続すること。

6 必須 バックアップ

検証

バックアップ環境、検証環境の障害への対応について、以下の方針とすること。

　・バックアップから復旧すること。

－ 【障害対策】

7 データ 必須 本番

バックアップ

検証

バックアップ対象とするデータのリストアのみで問題なくシステムが復旧可能であること。

データ保全の対象として、以下を考慮すること。

　・設定

　・セキュリティポリシー
8 バックアップ方式 設定情報 必須 本番

バックアップ

検証

Configバックアップなど製品機能により設定・セキュリティポリシーを取得することで実現すること。

9 リカバリ方式 設定情報 必須 本番

バックアップ

検証

Configリストアなど製品機能により設定・セキュリティポリシーを復元することで実現すること。

10 必須 本番

バックアップ

検証

障害時は、バックアップ採取時点に復旧できること。

№

通常時スループット制約

同時ユーザアクセス数

性能見積範囲

業務前提条件

ユーザ数

業務機能数

ユーザ数増大率

CPU利用率

メモリ利用率

データ復旧時点

信頼性に関する規定

バックアップ対象範囲

ディスク利用率
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SMTP

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考№

－ 【復旧施策】

11 ハード障害 - 必須 本番 ハードウェアが故障した際、以下の障害復旧施策を実施すること。

　①片系筐体故障時（冗長構成）

　　・片系で継続動作可能なこと。

　　・業務継続不可と判断された場合は、対象を業務から切り離し、原因を調査したうえで、障害箇所の保守を実施する

こと。

　　・復旧時には通常運用時の状態に切り戻すこと。

　②両系筐体故障時（冗長構成）

　　・多重障害時はバックアップサイト側へ配送経路を手動で変更することにより業務を継続すること。

12 必須 バックアップ

検証

障害時は速やかに復旧すること。

13 スローダウン - 必須 本番 スローダウン障害が発生した際、以下の障害復旧施策を実施すること。

　①片系スローダウン発生時（冗長構成）

　　・業務継続不可と判断された場合は、対象を業務から切り離し、原因を調査したうえで、障害箇所の保守を実施する

こと。

　　・復旧時には通常運用時の状態に切り戻すこと。

　②両系スローダウン発生時（冗長構成）

　　・業務停止時間を最小限に留め、最短で保守を実施すること。14 可用性確認 必須 本番 縮退運転に切り替わったとき、正常性確認が実施できること。

15 災害対策 必須 本番

バックアップ

本番環境からバックアップ環境への切り替え方法について、方針を以下とすること。

　・機能停止時に負荷分散DNSサーバの機能によりSMTPゲートウェイのDNSレコードが自動で切り替わること。

16 必須 本番

バックアップ

目標復旧時間を以下とすること。

　・切り替え開始から数分以内で切り替えが完了できること。

　※ただし、インターネット上のDNS情報伝播タイムラグは考慮対象外とする

　※オペレーターの準備時間含まないものとする
17 必須 本番

バックアップ

目標復旧時点を以下とすること。

　・災害、障害発生時点の機能を復旧できること。

18 必須 本番

バックアップ

目標復旧レベルを以下とすること。

　・災害、障害発生前と同等とすること。

3 － セキュリティ 【前提条件・制約条件】
1 事件／事故 必須 本番

バックアップ

検証

インターネットとの通信を対象とし、以下の方針とすること。

　・インターネットからのメール受信時にマルウェアをチェックすること。

－ 【セキュリティリスク対応】
2 セキュリティリスク分析 インターネットから

のリスク分析

アクセス経路

（インタフェー

ス）の整理

必須 本番

バックアップ

検証

本システムへのアクセス経路を以下のように定義し、セキュリティ対策を講じること。

　・社外とのメール送受信に関する通信

3 リスク分析 必須 本番

バックアップ

検証

メールのセキュリティ対策として、以下の対策を講じること。

　・外部からの大量のスパムメールによるリソースの圧迫(スパムフィルタ)

　・外部からのメールによるマルウェア感染(メールマルウェアチェック)

4 修正プログラム適用 必須 本番

バックアップ

検証

各製品ベンダーから提供される不具合解消やセキュリティ上の問題を解決する緊急性の高い必要プログラムを適用する。

5 必須 本番

バックアップ

検証

設計開始時に各製品ベンダーから提供される最新の修正プログラムを導入すること。

6 必須 本番

バックアップ

検証

各製品ベンダーから提供される修正プログラムの適用については、システムにて自動配布ではなく、個別の適用とすること。

7 必須 本番

バックアップ

検証

各製品ベンダーから提供される修正プログラムの適用については、事前に検証環境で検証を行った上で適用を実施するこ

と。

8 必須 本番

バックアップ

検証

各製品ベンダーから提供される修正プログラムの適用頻度については、以下を原則とすること。

　・緊急性の高い修正プログラムは必要に応じて早急に適用する。

　・緊急性の高くない修正プログラムは定期的にまとめて適用する。

－ 【アクセス・利用制限】

9 認証機能 管理者の認証 認証タイミング 必須 本番

バックアップ

検証

システム管理者がシステム操作時に認証を要求されるタイミングは以下とすること。

　・管理CUIにログインする際（SSHなどから操作可能な場合）

　・管理GUIにログインする際（WEBコンソール、管理クライアントソフトなどから操作可能な場合）

10 認証方式 必須 本番

バックアップ

検証

システム管理者の認証方式はID/パスワード方式とすること。

11 認証情報の強

度

必須 本番

バックアップ

検証

パスワードは広域機関のセキュリティポリシーにあったパスワードを設定すること。

※ただし、製品に設定可能なパスワードの制約がある場合は例外とする

12 認証失敗時の

動作

必須 本番

バックアップ

検証

認証失敗時の動作については以下とすること。

　・認証エラーを認証要求元へ返す。

13 多重ログインの

制御

必須 本番

バックアップ

検証

多重ログインの制御は以下とすること。

　・同一ユーザによる複数のサーバーへの同時ログインを許可する。

14 利用制限 権限の付与 アクセスコント

ロール

必須 本番

バックアップ

検証

サーバのアクセスコントロールはユーザの役割（部門管理者、利用者など）に応じて、適切にアクセス権を設定する事で実

現可能であること。

－ 【不正追跡・監視】
15 不正監視（証跡管理） 必須 本番

バックアップ

検証

以下のログが取得可能であること。

　・メールの送受信履歴

　・検疫履歴

16 必須 本番

バックアップ

ログの保存期間は５年とすること。

4 － セキュリティ 【マルウェア対策】

1 マルウェア対策（ウイルス対

策）

必須 本番

バックアップ

検証

以下の通信についてマルウェア対策を実施すること。

　・社外からのメール受信に関する通信

2 必須 本番

バックアップ

検証

インターネットよりマルウェア（ウィルス）の定義ファイルを自動更新すること。

DR切替え方針

RTO（目標復旧時間）

確認範囲

RPO（目標復旧時点）

RLO（目標復旧レベル）

修正プログラム適用タイミング

マルウェア対策実施範囲

マルウェア定義ファイル

ログ保管期間

ログの取得

マルウェア（ウイルス）

修正プログラム適用方針

修正プログラム適用範囲

修正プログラム適用手段

修正プログラム検証の実施
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SMTP

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考№

5 － 移行 【移行前提条件】
1 移行実施目的 -

必須

本番

バックアップ

検証

既存ハードウェアの保守期限（2021年1月11日）満了までに移行を実施すること。

2 移行実施形態

必須

本番

バックアップ

検証

現行のオンプレシステムからオンプレシステムもしくは仮想システムへ移行すること。

－ 【移行要件】

3 移行要件 スケジュール システム移行期

間 必須

本番

バックアップ

検証

HW保守期限までに移行すること。（2021年1月11日まで）

4 停止稼働日時

必須

本番

バックアップ

業務時間外もしくは業務影響が極力発生しない時に実施すること。

－ 【移行対象】（機器）

5 移行設備 -

必須

本番

バックアップ

検証

移行対象の設備範囲は、以下とする。

　・物理サーバ(ハードウェア)もしくは仮想基盤(ソフトウェア)上に移行すること。

－ 【移行対象（データ）】

6 移行データ システムデータ 移行データ保証

地点 必須

本番

バックアップ

検証

移行対象のデータは、以下とする。

　・移行可能な設定情報

　・移行可能なセキュリティポリシー

－ 【移行計画】

7 リハーサル

必須
本番

バックアップ

運用中の本番環境（及びバックアップ環境）の負荷分散装置への組み込みによりリハーサルを実施すること。

また、トラブルが発生した場合には、トラブル対応方法も纏めて確認すること。

8

必須
本番

バックアップ

リハーサルは、本番と同等のシステム構成で実施すること。

9 トラブル対応 トラブル対応方

針

正誤判定基準

必須
本番

バックアップ

判定基準は、以下とする。

　・移行リハーサルで確認済の移行作業項目が全て正常に完了していること。

　・移行対象業務の動作確認が全て正常に完了していること

10 切り戻し対応

必須
本番

バックアップ

移行に失敗した場合、すぐに元の環境に復旧することができること。

11 立ち合い

必須
本番

バックアップ

移行後には、必ず立ち合いを実施すること。

12 教育 -

必須
本番

バックアップ

利用者が実施する操作がある場合には、手順書を作成すること。

リハーサルの範囲

リハーサル環境

移行形態パターン
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マルウェア対策,クライアント管理、ソフトウェア配信、ログ管理、情報漏洩対策

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考

1 - 性能・拡張性 【業務処理量】

1

通常時の業務量 必須 本番

バックアップ

以下の期間を考慮しデータ保管できること。

　操作ログ　　　　　　　　　　　　　　　　　：5年

　ソフトウェア配信（セキュリティパッチ含む）：5年

　※マルウェア定義の保管については、考慮不要

2

任意 検証 以下の期間を考慮しデータ保管できること。

　操作ログ　　　　　　　　　　　　　　　　　：1年

　ソフトウェア配信（セキュリティパッチ含む）：1年

　※マルウェア定義の保管については、考慮不要
- 【リソース拡張性】

3

リソース拡張性 必須 本番

バックアップ

基本、長時間80%を超過した場合は、拡張を検討すること。

※仮想基盤上に導入を想定しており、仮想基盤の設計に依存すること。

B.3.1.1、B.3.2.1、B.3.3.1

2 - 可用性 【継続性】

1

運用スケジュール 必須 本番

バックアップ

24時間無停止での運用は必要ないが、極力システムの稼働は継続させること。

※夜間に停止を伴う処理がある場合は、明示し処理を組み込むこと。（計画停止可能な状態とすること）

A.1.1.1

2

業務継続性 必須 本番

バックアップ

仮想基盤上に導入を想定しており、仮想基盤の設計に依存することが前提ではあるが、業務再開レベルとしては、24時間

未満で切替ができるようにすること。

また、サーバ側が停止しても、クライアント側でのセキュリティ機能は利用可能であること。

※クライアント側のセキュリティ機能で制約があれば、設計段階で明らかにすること。

A.1.2.2

3
目標復旧水準

（業務停止時）

必須 本番

バックアップ

目標復旧時間を以下とすること。

　・切り替え開始から1営業日以内で切り替えが完了できること。

A.1.3.2

4

必須 本番

バックアップ

目標復旧時点を以下とすること。

　・前日時点で取得している日次バックアップから復旧できること。

A.1.3.1

5

必須 本番

バックアップ

目標復旧レベルを以下とすること。

　・災害、障害発生前と同等とすること。

A.1.3.3

6
目標復旧水準

（大規模災害時）

必須 本番

バックアップ

本番環境からバックアップ環境への切り替えについては、基盤に依存した切り替えとした上で、保管データから復旧できるこ

と。

A.1.4.1

- 【回復性】

7

可用性確認 必須 本番

バックアップ

障害復旧後の正常性確認が実施できること。 A.4.2.1

3 - セキュリティ 【前提条件・制約条件】

1

前提条件 必須 本番

バックアップ

検証

広域機関内のセキュリティ規約に準ずること。

2

必須 本番

バックアップ

検証

OAシステム全般の情報セキュリティ対策を実施すること。

各製品の機能要件に記載している製品を導入し、セキュリティレベルを担保すること。

- 【アクセス・利用制限】

3

認証機能 管理者の認証 認証タイミング 必須 本番

バックアップ

検証

システム管理者がシステム操作時に認証を要求されるタイミングは以下とすること。

　・管理CUIにログインする際（SSHなどから操作可能な場合）

　・管理GUIにログインする際（WEBコンソール、管理クライアントソフトなどから操作可能な場合）

4

認証方式 必須 本番

バックアップ

検証

システム管理者の認証方式はID/パスワード方式とすること。

5

認証情報の強

度

必須 本番

バックアップ

検証

パスワードは広域機関のセキュリティポリシーにあったパスワードを設定すること。

※ただし、製品に設定可能なパスワードの制約がある場合は例外とする

6

認証失敗時の

動作

必須 本番

バックアップ

検証

認証失敗時の動作については以下とすること。

　・認証エラーを認証要求元へ返す。

7

多重ログインの

制御

必須 本番

バックアップ

検証

多重ログインの制御は以下とすること。

　・同一ユーザによる複数のサーバーへの同時ログインを許可する。

8

利用制限 権限の付与 アクセスコントロー

ル

必須 本番

バックアップ

検証

サーバのアクセスコントロールはユーザの役割（部門管理者、利用者など）に応じて、適切にアクセス権を設定する事で実

現可能であること。

E.5.2.1

- 【データの秘匿】

9

データ暗号化 必須 本番

バックアップ

検証

蓄積データとして、以下のログは暗号化しデータの改ざんができないようにすること。（もしくはソフトの機能でデータ改ざんが

できないようにすること。）

　・操作ログ

E.6.1.2

- 【ネットワーク対策】

10

ネットワーク制御 必須 本番

バックアップ

検証

必要に応じて、ファイアウォール（NW上）で制限すること。制約等がある場合には、その旨を設計段階で明らかにするこ

と。

E.8.1.1

- 【マルウェア対策】

11

マルウェア対策 必須 本番

バックアップ

検証

OAシステム機器において、マルウェア対策を実施すること。 E.9.1.1

4 - 運用・保守性 【通常運用】

1

運用監視 必須 本番

バックアップ

検証

全体のシステム監視要件に準ずること。 C.1.3.1、C.1.3.2

- 【セキュリティリスク管理】

2

セキュリティパッチ適用 必須 本番

バックアップ

検証

各製品ベンダーから提供される不具合解消やセキュリティ上の問題を解決する緊急性の高い必要プログラムを適用する。 C.2.3.2、E.4.3.2

3

必須 本番

バックアップ

検証

設計開始時に各製品ベンダーから提供される最新の修正プログラムを導入すること。

4

必須 本番

バックアップ

検証

各製品ベンダーから提供される修正プログラムの適用については、システムにて自動配布ではなく、個別の適用とすること。

5

必須 本番

バックアップ

検証

各製品ベンダーから提供される修正プログラムの適用については、事前に検証環境で検証を行った上で適用を実施するこ

と。

C.2.3.4

6

必須 本番

バックアップ

検証

各製品ベンダーから提供される修正プログラムの適用頻度については、以下を原則とすること。

　・緊急性の高い修正プログラムは必要に応じて早急に適用する。

　・緊急性の高くない修正プログラムは定期的にまとめて適用する。

C.2.3.3、E.4.3.3

5 - 移行 【移行時期】

1

移行スケジュール 必須 本番

バックアップ

検証

既存ハードウェア(仮想基盤)の保守期限（2021年9月30日）までに移行を実施すること。 D.1.1.1

2

必須 本番

バックアップ

検証

業務時間外もしくは業務影響が極力発生しない時に実施すること。 D.1.1.2

- 【移行対象（データ）】

3

移行データ 必須 本番

バックアップ

検証

移行対象のデータは、以下とする。ただし、異なる製品となった場合には、製品間で移行可能なもののみとする。

　・移行可能な設定情報

　・移行可能なセキュリティポリシー

ただし、ログ保管（現行インフォサイエンス社製Logstorage）からデータの移管が（ツールなどを利用し）可能であれば、

取り込むこと。不可能であれば、データの移行は実施せず、サーバを保持する仕組みを検討し実現すること。

D.4.1.1、D.4.1.2

蓄積データの暗号化の有無

C.2.3.1、E.4.3.1

確認範囲

運用時間（通常）

データ量（保管期間）

CPU拡張性

メモリ拡張性

ディスク拡張性

通信制御

セキュリティ規約

修正プログラム適用方針

修正プログラム適用範囲

No

B.1.1.3、B.1.3.1

E.1.1.1

E.5.1.1

セキュリティ製品

RPO（目標復旧時点）

RLO（目標復旧レベル）

サービス切替時間

DR切替え方針

RTO（目標復旧時間）

修正プログラム適用タイミング

修正プログラム検証の実施

マルウェア対策の実施範囲

システム停止可能日時

監視情報

監視間隔

システム移行期間

修正プログラム適用手段
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監視

№ 大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考

1 導入・維持 監視システム 信頼性 運用スケジュール 必須 本番

バックアップ

非業務系システム全体の要件となっている"24時間365日無停止"について、提供機

能が継続する条件でバックアップ時のOS停止に要する停止時間は許容される。システ

ムを停止する際は事前調整の上実施すること。

※「災害復旧」にある、本番環境とバックアップ環境間で監視サーバを相互運用する場

合、監視システムの24時間365日無停止を実現する。

但し、バックアップサーバ拠点の監視サーバを導入するまでは、システムのバックアップや

OS停止の際、システム監視が一時的に停止することを許容するものとする。

2 目標復旧水準

（業務停止時）

必須 本番

バックアップ

■RPO（目標復旧地点）

・シングル構成時（本番環境のみ）

　1営業日前の時点（日次バックアップからの復旧）

・主従構成時（メイン・BU間での相互運用時）

　即時片系サイトで業務継続

■RTO（目標復旧時間)（仮想化基盤の機能にて自動復旧しなかった場合のシス

テムバックアップからのシステムリストア及び動作確認の時間）

・シングル構成時（本番環境のみ）

　監視業務の復旧：3時間以内に製品定義のリストアを行い、

　監視業務を再開する。

　製品機能の復旧時間：3時間

・主従構成時（メイン・BU間での相互運用時）

　監視業務の復旧：即時

　障害が発生した片側サイトの復旧：24h

■RLO（目標復旧レベル）

・シングル構成時（本番環境のみ）

　日次バックアップから製品機能の復旧を2時間以内に行い、

　監視業務を再開する。イベントDBの復旧は監視業務再開

　後に復旧する。

・主従構成時（メイン・BU間での相互運用時）3 災害復旧 必須 本番

バックアップ

本番環境とバックアップ環境間で監視サーバを相互運用することで、片側サイトが被災

した場合でも監視を継続する仕組みとすること。

4 性能・拡張性 通常時の業務量 必須 本番

バックアップ

■監視対象ノード

300台程度を一台のサーバで一元監視可能な製品とすること。

■監視対象サービス・プロセス

サーバ1台あたり100サービス・プロセスが監視可能な製品を選定すること。

5 保管期間 必須 本番

バックアップ

■保管期間

5年

■保管対象

監視製品の製品ログおよび監査ログなどを保管すること。

6 運用・保守 システム監視時間 必須 本番

バックアップ

■監視時間

24時間365日の監視が可能なシステムとすること。

■保守管理端末

15台用意すること。

7 必須 本番

バックアップ

24時間365日の監視体制とするために必要であれば遠隔地に監視可能とするステー

クホルダを設置すること

8 必須 検証 検証環境に監視サーバを設置すること。

■監視時間

検証環境は運用管理サーバにアラートが通知されるのみとし、監視業務自体は実施し

ないこと。9 開発用環境の設置 必須 検証 メインサイトに検証環境を設置する

※検証環境は検証環境に設置された監視サーバから監視し、本番・BU環境はの本

番・BUに設置された監視サーバから監視される。検証環境、本番・BUの障害を運用

者に通知する

10 セキュリティ 必須 本番

バックアップ

検証

監視サーバ・監視画面へのアクセス時はパスワードを設定し、利用者以外の不正アクセ

スを防止すること。

■FW設定

監視サーバ・監視画面へのアクセスはFWで予め登録された監視端末からのみ接続を

許可するものとする。
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NTP

№ 大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考

1 NTP NTPサーバ 性能・拡張性 全体 任意 本番

バックアップ

検証

物理サーバとして設置する必要がない場合、仮想サーバとしての設置を検討すること。

2 必須 本番

バックアップ

検証

システム要件を満たすスペックとすること。

3 CPU 必須 本番

バックアップ

検証

システム要件を満たすスペックとすること。

4 メモリ 必須 本番

バックアップ

検証

システム要件を満たす容量を搭載すること。

5 拡張性 任意 本番

バックアップ

検証

必要であれば機器の拡張性を備えた機器構成とすること。

6 信頼性 HDD 必須 本番

バックアップ

検証

ローカルディスクは信頼性を考慮し、SASハードディスクを選定し、RAIDによる冗長構

成とする。

また、ホットスペアを1本を実装すること。

7 NIC 必須 本番

バックアップ

各ネットワークセグメントにはNTPサーバの物理NICを2ポート割り当て冗長構成とする

こと。

8 必須 検証 各ネットワークセグメントにはNTPサーバの物理NICを1ポートとし冗長化構成としない。

9 電源ユニット 必須 本番

バックアップ

電源は冗長構成とすること。

10 任意 検証 電源は非冗長構成とすること。

11 障害時動作 必須 本番 ・本番環境のNTPクライアントは本番環境障害時にバックアップ環境に時刻同期をとる

構成とすること。

12 必須 バックアップ ・バックアップ環境のNTPクライアントはバックアップ環境障害時には本番環境に時刻同

期をとる構成とすること。

13 セキュリティ 必須 本番

バックアップ

検証

Linuxのセキュリティ対策は公開領域(DMZ)に配置するOSに必須のセキュリティ対策

を実施し、全体のOSセキュリティ対策方針に準拠すること。

14 外部接続 必須 本番

バックアップ

検証

NTPはインターネット上の公開NTPサーバと同期を行うようサーバ配置を検討すること。

15 システム構成・環境 必須 本番

バックアップ

検証

本番環境、バックアップ環境、検証環境のそれぞれに設置するNTPサーバは1台のシン

グル構成とすること。

16 移行 移行データ 必須 本番

バックアップ

検証

NTPサーバは移行は行わず新設すること。

17 移行時期 必須 本番

バックアップ

検証

既存のNTPサーバは保守期限が2021/6/30であり、その他ハードウェアより期限が早

いため、その旨を加味した計画を提案すること。
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SSO認証

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考

1 － 性能・拡張性 【性能・拡張性前提条件】 － － －

1 前提条件 業務前提条件 必須 本番

バックアップ

・業務量、トラフィックに対して十分な処理能力を有すること。

・冗長構成、負荷分散により想定しているWebアクセスが処理可能な構成と

すること。

2 必須 検証 業務量、トラフィックに対して十分な処理能力を有すること。

3 方針 性能見積方針 必須 本番 複数のサーバに適切な負荷を分散できる機能を有すること。

4 必須 検証 検証環境の冗長構成は不要とする。

－ 【業務処理量】 － － －

5 通常時の業務量 ユーザ数 必須 本番

バックアップ

以下ユーザ数を管理でき、それらの利用に対して十分な処理能力を有するこ

と。

外部利用ユーザ数：

13万ユーザ（スイッチング支援システムユーザ：5万人、広域システム（登録

利用者）：4万人、広域システム（一般利用者）：4万人）

内部利用ユーザ数：約350ユーザ

なお、電子証明書認証機能の電子証明書失効者数の増加に対応できるよ
6 必須 検証 検証環境のユーザ数は100ユーザ未満とする。

7 同時アクセス数 必須 本番

バックアップ

◆アクセス数

ピーク時同時アクセス数3,000 hit/min。（＝50 hit/sec）

（ピーク時同時ログインユーザ数40,000ユーザ。）

◆想定トラフィック（確認中）

ピーク時: 16Mbps (40KB*3,000hit/分=2MB/秒=16Mbps)

通常時: 4.8Mbps (ピーク時の約3割)

8 必須 検証 検証環境ではアクセス数は想定しないものとする。

9 【性能目標値】 必須 本番

バックアップ

・障害時、災害時においても通常時と同レベルのレスポンス及びスループットを

実現すること。

・目標値

ﾘﾊﾞｰｽﾌﾟﾛｷｼﾚｽﾎﾟﾝｽ：通常時 1秒以内、輻輳時 5秒以内を目標とする。

認証レスポンス：通常時 2秒以内、輻輳時10秒以内を目標とする。
10 必須 検証 検証環境では性能目標値は想定しないものとする。

11 【リソース拡張性】 必須 本番

バックアップ

リソース不足時、システム全体を停止することなく、スケールアップ、スケールアウ

トできるなど、各リソースの拡張性は業務継続を考慮すること。

12 必須 検証 リソース不足時、スケールアップ、スケールアウトできるなど、各リソースの拡張性

を考慮すること。

2 － 信頼性 【信頼性前提条件】 － － －

1 前提条件規定 信頼性に関する規定 必須 本番

バックアップ

・365日24時間連続稼働することとし、本番環境は一部サーバ等の障害また

は作業によってシステム機能全体を喪失しない構成とする。

・本番環境は、障害等によりサーバの切替が起きた際にも認証セッション維持

が可能であること。

・障害発生時、災害時の機能振替・切り戻し、バックアップ・リストア用のマニュ

アルを作成する。

・認証サーバのデータはリアルタイムに同期する。

2 必須 検証 シングル構成とする。

3 災害対策ポリシー規定 必須 本番

バックアップ

・大規模災害など、本番側データセンターが利用できなくなった場合は、バック

アップセンター側に速やかに切り替えが行えること。

・本運用拠点が被災した場合でも、インターネットから公開サーバへアクセスが

可能となる切替機能を有すること。

・各拠点の公開系サーバに対して負荷分散の機能を有すること。

4 必須 検証 検証環境では災害対策は考慮しない。

5 目標復旧水準（業務停止

時）

RPO（目標復旧時点） 必須 本番

6 RTO（目標復旧時間） 必須 本番

7 RLO（目標復旧レベル） 必須 本番

8 RPO（目標復旧時点） 必須 検証

9 RTO（目標復旧時間） 必須 検証

10 RLO（目標復旧レベル） 必須 検証

11 【障害対策方針】 必須 本番 システムの多重障害による障害対策は実施しない。但し、災害時のバックアッ

プセンターへの切替による業務継続は考慮・対策実施する。
12 必須 検証 シングル構成とする。

－ 【障害対策】 － － －

13 ソフトウェア 必須 本番

バックアップ

システムバックアップ、ソフトウェア機能等により、ソフトウェア、データ等のバック

アップを取得する。リストア手順を整備する。
14 必須 検証 システムバックアップから復元する。

（※システムバックアップは初回構築完了時、その後のソフトウェア設定変更の

都度実施する）
15 データ バックアップ方式 DBデータ 必須 本番

バックアップ

検証

SSO認証システムの機能によりデータバックアップを取得する。

16 業務用一般ファイル 必須 本番

バックアップ

検証

システムバックアップにより取得。

17 業務用ログファイル 必須 本番

バックアップ

検証

ログ管理サーバと連動し、取得。

18 システムボリューム 必須 本番

バックアップ

検証

システムバックアップにより取得。

19 リカバリ方式 DBデータ 必須 本番

バックアップ

SSO認証システムの機能によるデータバックアップから復元する。

20 必須 検証 SSO認証システムの機能によるデータバックアップから復元する。

但しディスク破損等によりデータ領域のバックアップデータにアクセスできない場

合、データは手動再作成する必要がある。
21 業務用一般ファイル 必須 本番

バックアップ

検証

システムバックアップから復元する。

22 業務用ログファイル 必須 本番

バックアップ

検証

ログ管理サーバと連動し、復元する。

[障害時：本番サイト]

（パターン1：　ハードウェア・ソフトウェア障害時）

-RPO（目標復旧時点）：　システム領域は最新のバックアップ取得時点、

データ領域は最新状態。（データ領域はデータ同期により復旧）

-RTO（目標復旧時間）：　基盤復旧後、4H以内

-RLO（目標復旧レベル）：　100%　（RPO時点に復旧）

（パターン2：　データ破損時）

-RPO（目標復旧時点）：　最新のバックアップ実施時点

-RTO（目標復旧時間）：　作業着手後、4時間以内

-RLO（目標復旧レベル）：　100%　（RPO時点に復旧）

（パターン1：　ハードウェア・ソフトウェア障害時）

-RPO（目標復旧時点）：　システム領域は最新のバックアップ取得時点、

データ領域は最新（毎晩定期）のバックアップ取得時点。但しディスク破損

等によりデータ領域のバックアップデータにアクセスできない場合、データは手動

再作成する必要がある。

-RTO（目標復旧時間）：　OS復旧後速やかに復旧着手

-RLO（目標復旧レベル）：　100%　（RPO時点に復旧）

（パターン2：　データ破損時）

-RPO（目標復旧時点）：　最新のバックアップ実施時点

-RTO（目標復旧時間）：　連絡受領した翌営業日までに作業着手

-RLO（目標復旧レベル）：　100%　（RPO時点に復旧）

№
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SSO認証

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考№

23 システムボリュームデータ 必須 本番

バックアップ

検証

システムバックアップから復元する。

（※システムリストア実施により当日分の業務用ログファイルが消失するため考

慮が必要。）
3 1 セキュリティ 【前提条件・制約条件】 必須 本番

バックアップ

検証

・ネットワークシステム等と連動し、システムへの不正侵入、データ等の改ざん・

流出・漏えいに対して確実なセキュリティ対策を実施する。

・各ネットワークとの接続点（エリア間）はIPアドレスとポート番号でアクセス制

御を実装する。（Firewall機能を想定）

・認証サーバに保管するパスワードは暗号化する。
－ 【アクセス・利用制限】 － － －

2 サーバアクセスコントロール 必須 本番

バックアップ

検証

サーバのログインアカウントについて、適切なID・パスワード・アクセス権を設定

し、不要なリソースへアクセスさせないこととする。

－ 【不正追跡・監視】 － － －

3 不正監視（証跡管理） ログの取得 必須 本番

バックアップ

検証

ネットワークシステム、ログ管理システムと連動し、各機器のセキュリティログを取

得する。

・各機器のアクセスログ、認証ログ、オペレーションログの保存（いつ、だれが、ど

こから、どの情報を参照/操作したか、等の保存）

・社外からの不正なアクセスを検知し、証跡を保管・確認できること。

・SSO認証システムのアクセスログ、システムログ、認証ログ等、不正アクセス追

跡用のログを保管する。

4 1 外部接続 【共通】 必須 本番

バックアップ

検証

・クライアントからSSO認証システム認証時はhttpsによる暗号化通信を行う。

（広域システム（一般利用者）を除く）

なお、リバースプロキシ接続先はhttp接続とするが、httpsにも対応できるよう

考慮する。

・API連携について、httpsの接続とする。なお、API連携先はhttp接続とする

が、httpsにも対応できるよう考慮する。
5 － システム構成・環境 【システム構成要件・前提条件】 － － －

－ 【システム特性】 － － －

1 クライアント数 必須 本番

バックアップ

外部利用ユーザ数：

13万ユーザ（スイッチング支援システムユーザ：5万人、広域システム（登録

利用者）：4万人、広域システム（一般利用者）：4万人）

内部利用ユーザ数：

　約350ユーザ

クライアント環境は以下の通りとする。ただし、構築期間中に新バージョンのリ

リースや旧バージョンのサポート終了の発生が見込まれるため、設計時点の最

新状況にて調整する。

PC：Windows10、Windows 7、Windows 8、Windows 8.1

ブラウザ：Edge,Internet Explorer(IE9, IE10, IE11)、Google
2 必須 検証 検証環境のユーザ数は100ユーザ未満とする。

クライアント環境は本番環境と合わせ以下の通りとする。ただし、構築期間中

に新バージョンのリリースや旧バージョンのサポート終了の発生が見込まれるた

め、設計時点の最新状況にて調整する。

PC：Windows10、Windows 7、Windows 8、Windows 8.1

ブラウザ：Edge,Internet Explorer(IE9, IE10, IE11)、Google

Chrome　34以降6 1 施設 【拠点共通】 必須 本番

バックアップ

・サーバ設置拠点は東京、大阪の各データセンターとする。

・運用拠点は東京に２拠点、大阪に１拠点とし、今後、東京に１拠点が追

加となる可能性がある。

2 必須 検証 ・サーバ設置拠点は東京のデータセンターとする。

7 － 運用・保守 【運用方針】 － － －

－ 【通常時運用】 － － －

1 バックアップ要件・方式の整理 必須 本番

バックアップ

・専用ネットワークを介してデータセンター間で同期、バックアップが行えること。

・2センターに配置し、データの同期を行うサーバは全てのサーバにてデータバッ

クアップは行わなくてもよい。（リカバリのみを実装する）

・サーバ（システム）停止起動手順、手動バックアップ、リカバリ手順を整備す

る。

・バックアップ等、システム運用に必要な機能は極力自動化し、監視システムと

連動し、実行結果を確認する。なお、自動化に際しては、業務に支障がでな

いよう、考慮すること。

2 必須 検証 シングル構成のため同期機能はなし。

3 バックアップ世代管理 必須 本番

バックアップ

検証

システム領域は最新1世代を、データ領域は１４世代（１４日分）を取得

する。

4 運用監視 監視対象範囲 必須 本番

バックアップ

検証

・監視システムと連動し、SSO認証システムのプロセス・バッチジョブ実行・結果

確認等、システムの稼働状況を監視する。

・NTPサーバと連動し、時刻同期すること。

5 通常運用準備 マニュアル準備レベル マニュアル準備レベル 必須 本番

バックアップ

検証

システム運用に必要となるドキュメント類を作成する。

・システム運用管理者向けマニュアル

　最低限、下記項目について記載する。

　a.障害、災害対応手順

　b.バックアップ、リストア手順

　c.サーバ停止、起動手順

　d.証明書シリアル番号登録・変更・削除手順

　e.ログ確認手順

　f.監視アラート対応手順

　g.データ補正手順

6 教育 必須 本番

バックアップ

本番移行開始前に、職員、システム運用者にそれぞれ必要となる教育（説

明会）を実施する。また、接続システム向けの説明資料を作成する。

7 必須 検証 検証環境の運用開始前に、システム運用者に対して必要となる説明をマニュ

アルを用いて実施する。
8 － 展開 【展開前提条件】 － － －

1 移行 必須 本番

バックアップ

検証

・現行のSSO認証システムから認証用のユーザデータを引継ぎ、新システムへ

移行するなど、現行システムからの業務継続を前提とすること。

・現行システムからの移行設計を行い、本番移行は極力ユーザ影響や関連シ

ステムの影響・修正を少なくし、切替によるシステム停止は極力短くすること。

・連携システムに仕様変更が発生する場合は、説明資料を作成し、説明する

こと。

－ 【展開要件】 － － －

2 展開のスケジュール システム展開期間 必須 本番

バックアップ

検証

（仮）新システムの開始時期は2021年10月1日とする。
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基盤

№ 大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考

1 共通基盤 仮想化基盤 性能・拡張性 全体 必須 本番

バックアップ

検証

導入する仮想基盤ミドルウェアに対応する機器を採用すること。

2 CPU 必須 本番

バックアップ

検証

各仮想サーバおよび導入するミドルウェアの性能要件を満たす製品を選定すること。

3 メモリ 必須 本番

バックアップ

検証

各仮想サーバおよび導入するミドルウェアの性能要件を満たすメモリ容量とすること。

4 拡張性 必須 本番

バックアップ

検証

【スケールアップ】

メモリの空きスロット等を残すなど拡張性を考慮した構成とすること。

【スケールアウト】

スケールアウトが容易な構成とすること

5 信頼性 HDD 任意 本番

バックアップ

検証

仮想基盤サーバのローカルディスクは信頼性を考慮し、SASハードディスクを選定し、

RAID構成による冗長性を考慮すること。

またホットスペア1本を実装すること。

6 NIC 必須 本番

バックアップ

各ネットワークセグメントには仮想基盤サーバの物理NICを2ポート割り当てることで冗

長構成を担保すること。
7 必須 検証 NICの冗長構成を不要とする。

8 その他コンポーネント 必須 本番

バックアップ

その他サーバに搭載するコンポーネントは冗長性を考慮した構成とすること。

9 必須 検証 検証環境のサーバはコンポーネントの冗長化を考慮しない。

10 電源ユニット 必須 本番

バックアップ

電源は冗長構成とすること。

11 必須 検証 検証環境は電源は冗長構成としない。

12 セキュリティ 必須 本番

バックアップ

検証

ログインしたユーザにより操作の権限が分けられる製品であること。

13 外部接続 必須 本番

バックアップ

検証

仮想サーバの物理NICをDMZセグメントに接続し、仮想マシンからのインターネット接続

を可能とすること。

14 システム構成・環境 必須 本番

バックアップ

検証

DMZセグメント用と内部セグメント用に仮想サーバを分けて配置すること。

15 データベース 必須 本番

バックアップ

検証

一元管理用サーバ、バックアップ用サーバは自分自身にDBを持ち、DBには環境に適し

たソフトウェアを導入すること。

16 運用・保守 必須 本番

バックアップ

検証

ハードウェア障害検知が可能であること。

ハードウェアのメンテナンス時も仮想サーバを停止することなく業務継続可能な仕組みを

持つこと。

17 災害対策 RTO（目標復旧時間） 必須 本番

バックアップ

本番サイト災害時、バックアップサイトリカバリからOS起動までの目標復旧時間は、以

下とすること。

　・リカバリ実施：10分程度（手動実行）

　・OS起動：20分程度

※サービスレベルの正常確認等は含まない。
18 RPO（目標復旧時点） 必須 本番

バックアップ

対象サーバの目標復旧時点は、前回のレプリケーショント実行時点とすること。

19 RLO（目標復旧レベル） 必須 本番 対象サーバの目標復旧レベルは、本番サイト時と同等レベルとすること。

20 ファイルサーバ 性能・拡張性 ディスク容量 必須 本番

バックアップ

検証

ディスク容量は10TB程度まで拡張可能な拡張性を持たせること。

21 ディスク性能 必須 本番

バックアップ

検証

システムに最適なディスクを選定すること。

22 ディスク容量／数 必須 本番

バックアップ

検証

現状調査の上、必要と判断された容量に安全係数1.5倍を掛けた容量とすること。

またその容量が担保できる製品であること。

23 拡張性 必須 本番

バックアップ

検証

ディスクの増設が可能であること。

24 信頼性 全体 必須 本番

バックアップ

検証

HWとしてNASストレージを利用する場合は以下を考慮した構成とすること。

■全体

　ストレージのコントローラを2台用意し、冗長構成（クラスタ）を組むことで、耐障害性

を高め、信頼性を確保すること（本番サイト）

■各ハードウェアパーツ

　・ファン／電源など、冗長化できるコンポーネントについては、冗長化を行い、信頼性を

確保すること。

■ディスク構成

　・ディスク障害が発生してもデータロストしない様に、ディスクをRAID等による可用性を

担保する製品であること。

　・ディスク障害が発生した際に、ホットスペアディスクへの切り替えが可能な製品である

こと。

25 機器の冗長構成 必須 本番 本番環境に導入する機器は冗長構成が取れる製品であること。

26 必須 バックアップ

検証

バックアップ・検証環境はシングル構成にて機器を構成すること。

27 ホットスペア 必須 ディスク構成に適したホットスペアディスクを構成すること。

28 RAID構成 必須 本番

バックアップ

検証

NASを導入する場合はRAID構成により、耐障害性を持った構成とすること

29 NIC冗長化 必須 本番

バックアップ

機器が使用する物理NICは冗長構成とすること。

30 必須 検証 検証環境に導入する機器は冗長構成としない。
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基盤

№ 大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考

31 電源冗長化 必須 本番

バックアップ

電源は冗長構成とすること。

32 必須 検証 検証環境に導入する機器は冗長構成としない。

33 セキュリティ 必須 本番

バックアップ

検証

ログインしたユーザにより操作の権限が分けられる製品であること。

34 システム構成・環境 必須 本番

バックアップ

検証

HWとしてNASストレージを利用する場合は以下を考慮した構成とすること。

・ファイルサーバを兼務する場合マルウェア対策が取れる製品であること。

35 運用・保守 必須 本番

バックアップ

検証

■運用

　・NASのボリュームを停止する事無く拡張できる製品であること。

　・管理をGUIで直感的に行える構成とすること。

■保守

　・ディスクの追加などが運用中に実施可能な製品であること。

　・故障ディスクの交換は、システムを停止する事無く実施可能な製品であること。。

36 移行 移行データ 必須 本番

バックアップ

ファイルサーバ内のデータは次期環境へ全て移行すること。

またアクセス権等も合わせて移行すること。

37 移行媒体 必須 本番

バックアップ

ネットワークを経由した移行とすること。

ただし、業務影響の無い移行方式とすること。

38 移行スケジュール 必須 本番

バックアップ

業務に影響があるためシステムの停止は不可とする。

移行時やむを得ずシステム止める必要がある場合は深夜帯などに停止を行う方式とす

ること。

39 平行稼働の有無 必須 本番

バックアップ

必要であれば平行稼働を想定すること。

40 メール／グループウェア 全体 全体 必須 本番

バックアップ

検証

性能要件を満たすこと、およびコストについての考慮をした上であれば、新技術の導入

（コンバージドインフラなど）を考慮した構成を検討すること

41 性能・拡張性 全体指針 必須 本番

バックアップ

検証

HWとしてSANストレージを利用する場合は以下を考慮した構成とすること。

■性能

　・仮想サーバからのアクセスを分散するために、複数のIOコントローラを搭載した構成と

すること。

　・サーバからのI/O要求を複数ディスクで分散処理可能なように、ディスクをRAID構

成可能な製品であること。。

■拡張性

　・ディスクやエンクロージャは増設可能な構成とすること。

　・各仮想サーバのシステム要件を満たす容量を計上し、必要と判断された容量に安

42 ディスク性能 必須 本番

バックアップ

検証

各仮想サーバのシステム要件を満たす最適なディスクを選定すること。

43 信頼性 全体 必須 本番

バックアップ

検証

HWとしてSANストレージを利用する場合は以下を考慮した構成とすること。

■全体

　コントローラが2台構成のストレージを選定することで、耐障害性と信頼性を確保する

こと。

■各ハードウェアパーツ

　・ファン／電源など、冗長化できるコンポーネントについては、冗長化を行い、信頼性を

確保すること。

■ディスク構成

　・ディスク障害が発生してもデータロストしない様に、ディスクをRAID構成とすること。

　・ディスク障害が発生した際に、予備ディスクへ切り替えられる様に、ホットスペアディス44 RAID構成 必須 本番

バックアップ

検証

ディスクがRAIDなど冗長構成を取れる製品を選定すること。

45 ホットスペア 必須 本番

バックアップ

検証

ディスク障害に対応するため、１つのディスクエンクロージャに1本のホットスペアを構成す

ること。

46 電源冗長化 必須 本番

バックアップ

電源は冗長構成とすること。

47 必須 検証 検証環境に導入する機器は冗長構成としない。

48 ネットワーク 必須 本番

バックアップ

LANを2重化することで冗長可能な構成とすること。

49 必須 検証 検証環境に導入する機器は冗長構成としない。

50 セキュリティ 必須 本番

バックアップ

検証

ログインしたユーザにより操作の権限が分けられる製品であること。

51 システム構成・環境 必須 本番

バックアップ

検証

HWとしてSANストレージを利用する場合、SAN環境の構成管理、ストレージ筐体内

でのバックアップが可能な機器を選定すること。

52 SAN構成 任意 本番

バックアップ

検証

仮想サーバとSANストレージ間は、FCを使用したFC-SAN接続構成とする。

53 FCスイッチ 任意 本番

バックアップ

検証

複数台の仮想サーバをストレージ接続可能な構成とするために、SFPモジュールを搭載

したFCスイッチを導入すること。

54 運用・保守 必須 本番

バックアップ

検証

■運用

　・管理をGUIで直感的に行える製品であること。

■保守

　・ディスクの追加、エンクロージャの追加が運用中に実施可能な構成とすること。

　・故障ディスクの交換は、システムを停止する事無く実施可能な構成とすること。

55 移行 移行データ 必須 本番

バックアップ

メールおよびグループウェア内のデータは次期環境へ全て移行すること。

またアクセス権等も合わせて移行すること。
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基盤

№ 大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考

56 物理基盤 全体 全体 任意 本番

バックアップ

検証

以下サーバについては、物理サーバとして設置が必要か検討を実施し、可能であれば

仮想サーバとして実装すること

・ADサーバ

・NTPサーバ

57 性能・拡張性 拡張性 必須 本番

バックアップ

検証

物理基盤サーバはスケールアップ、スケールアウトは考慮しない。

58 CPU 必須 本番

バックアップ

検証

CPUは現行同等のスペックのものを採用すること。

59 メモリ 必須 本番

バックアップ

検証

OSの要件を満たすスペックを採用すること。

60 信頼性 HDD 任意 本番

バックアップ

検証

ローカルディスクは信頼性を考慮し、SASハードディスクを選定し、RAID構成とするこ

と。また、ホットスペア1本を搭載すること。

61 NIC 必須 本番

バックアップ

各ネットワークセグメントには物理NICを2ポート割り当て冗長構成とすること。

62 必須 検証 各ネットワークセグメントの物理NICの冗長構成を不要とする。

63 電源ユニット 必須 本番

バックアップ

電源は冗長構成とすること。

64 必須 検証 検証環境に導入する機器は冗長構成としない。

65 セキュリティ 必要 本番

バックアップ

検証

ログインしたユーザにより操作の権限が分けられる製品であること。

66 外部接続 必要 本番

バックアップ

検証

NTPサーバは外部のNTPサーバにからインターネット経由で時刻情報を取得できる構

成とすること。

67 システム構成・環境 必要 本番

バックアップ

検証

NTPサーバはDMZセグメントに配置

ADは内部セグメントに配置すること。

68 運用・保守 必須 本番

バックアップ

検証

ハードウェア障害検知が可能な製品であること。

69 移行 移行データ 必須 本番

バックアップ

検証

ActiveDirectory内のデータは次期環境へ全て移行すること。

またアクセス権等も合わせて移行すること。

ただし、NTPのデータ移行は不要でとし、次期環境にて新規設定を実施すること。
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ネットワーク

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考

－ 性能・拡張性 【性能・拡張性前提条件】

1 方針 性能拡張方針 ネットワーク拡張 必須 本番

バックアップ

検証

・本番環境におけるグローバルIPのNW拡張は、検証環境も含めて全体で/25の範囲と

すること。

・プライベートIPのNW拡張は172.18.0.0/16の中から分割して使用すること。

・ネットワーク回線の帯域拡張は、以下で実現できること。

　　- 機器の置換え

　　- 回線を束ねる（リンクアグリゲーション）

　　- 回線種別を変更する（モジュールの変更を伴う可能性あり）

－ 【業務処理量】

2 通常時の業務量 ユーザ数 必須 本番 最大300名を対象とすること。

3 必須 バックアップ 最大40名を対象とすること。

4 必須 検証 検証設備という観点からユーザー数は規定しないこと。

5 同時アクセス数 必須 本番 最大300名を対象とすること。

6 必須 バックアップ 最大40名を対象とすること。

7 必須 検証 検証設備という観点から同時アクセス数は規定しないこと。

－ 【リソース拡張性】

8 ネットワーク ネットワーク機器設置範囲 必須 本番 ・本番DCは東京に設置すること

・本番運用拠点は東京に1拠点設置すること

9 必須 バックアップ ・バックアップDCは大阪に設置すること

・バックアップ運用拠点は大阪と東京に2拠点設置すること

　※被災時のみ利用するものとする

10 必須 検証 ・本番環境と同じく東京に設置すること

・検証運用拠点は無いものとする

11 必須 本番

バックアップ

将来的な拡張性を考慮して、必要ポート数の1.2倍を確保できるポート構成とすること。

将来的にモジュール追加で確保できる場合も可とする。

【対象装置】ネットワーク構成図参照。コアスイッチ、公開サーバスイッチ、分散公開サーバ

スイッチ、サーバスイッチ、フロアスイッチ、サーバ管理スイッチ、外部ファイアウォール、内部

ファイアウォール、サーバ負荷分散装置

12 必須 本番

バックアップ

検証

スイッチの増設が必要となった場合は、スケールアウトにより機器を増設することが可能で

あること。

－ 【性能品質保証】

13 性能品質保証機能 帯域保証機能の有無 帯域保証の設定 必須 本番

バックアップ

帯域保証を実施すること。

対象トラフィックは以下とする。

　以下のシステムからのインターネットへの通信

　－電子メール

　－TV会議

　－SSO認証

14 必須 検証 帯域保証を実施すること。

対象トラフィックは以下とする。

　以下のシステムからのインターネットへの通信

　－電子メール

　－SSO認証

15 優先制御機能の有無 優先制御機能の設定 必須 本番

バックアップ

優先制御を実施すること。

対象のトラフィック回線は以下の機器間とする。

・コアスイッチ本番～フロアスイッチ本番

・コアスイッチ本番～コアスイッチバックアップ

16 必須 検証 優先制御は実施しないこと。

17 負荷分散 負荷分散機能の導入可否 負荷分散機能は導入すること。

18

19

20 無線LAN 無線APの利用範囲 必須 本番 事業所内(テプコ豊洲ビル)の全ての場所からシステムへの安定した接続・利用が可能で

あること。

21 性能テスト プロト試験環境／性能試験環

境

環境名 必須 検証 試験環境は検証環境とする。

－ 信頼性 【信頼性前提条件】

1 運用スケジュール 運用時間（通常） 24時間365日無停止であること。

2

3 運用時間（特定日）

4

5 計画停止の有無

6

－ 【信頼性要件確認】

7 業務継続性 対象業務範囲 可用性保証（重要業務） 必須 本番 本番環境(ネットワーク)とする。

8 必須 バックアップ バックアップ環境(ネットワーク)のため規定しないものとする。

9 必須 検証 検証環境（ネットワーク）のため規定しないものとする。

10 可用性保証（重要業務以

外）

必須 本番 本番環境(ネットワーク)とする。

11 必須 バックアップ バックアップ環境(ネットワーク)のため規定しないものとする。

12 必須 検証 検証環境（ネットワーク）のため規定しないものとする。

13 システム対象範囲 可用性保証（重要業務） 必須 本番 本番環境(ネットワーク)とする。

14 必須 バックアップ バックアップ環境(ネットワーク)のため規定しないものとする。

15 必須 検証 検証環境（ネットワーク）のため規定しないものとする。

16 可用性保証（重要業務以

外）

必須 本番 本番環境(ネットワーク)とする。

17 必須 バックアップ バックアップ環境(ネットワーク)のため規定しないものとする。

18 必須 検証 検証環境（ネットワーク）のため規定しないものとする。

必要により計画停止できるものとする。

№

1

2

必須 本番

バックアップ

検証

特定日は規定しないものとする。

必須 本番

バックアップ

検証

必須 本番

バックアップ

検証

必須 本番

バックアップ

検証
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ネットワーク

大分類
中分類

（項目名）

小分類

（詳細項目1）

メトリクス

（詳細項目2）
要求度 環境 要件 備考№

19 サービス切替時間（※） 可用性保証（重要業務） 必須 本番 本番環境は10秒以内のサービス切替(ネットワーク)とする。

20 必須 バックアップ バックアップ環境(ネットワーク)のため規定しないものとする。

21 必須 検証 検証環境（ネットワーク）のため規定しないものとする。

22 可用性保証（重要業務以

外）

必須 本番 本番環境は10秒以内のサービス切替(ネットワーク)とする。

23 必須 バックアップ バックアップ環境(ネットワーク)とする。

24 必須 検証 検証環境（ネットワーク）のため規定しないものとする。

25 業務継続の要求度 可用性保証（重要業務） 必須 本番 本番環境は単一障害の場合のみ業務継続できること。

26 必須 バックアップ 検証環境（ネットワーク）のため規定しないものとする。

27 必須 検証 検証環境（ネットワーク）のため規定しないものとする。

28 可用性保証（重要業務以

外）

必須 本番 本番環境は単一障害の場合のみ業務継続させること。

29 必須 バックアップ 検証環境（ネットワーク）のため規定しないものとする。

30 必須 検証 検証環境（ネットワーク）のため規定しないものとする。

31 業務継続範囲 可用性保証（重要業務） 必須 本番 本番DCの機器障害と本番運用拠点の障害のみとすること。

32 必須 バックアップ バックアップ環境(ネットワーク)とする。

33 必須 検証 検証環境（ネットワーク）のため規定しないものとする。

34 可用性保証（重要業務以

外）

必須 本番 機器障害と拠点障害のみとすること。

35 必須 バックアップ 検証環境（ネットワーク）のため規定しないものとする。

36 必須 検証 検証環境（ネットワーク）のため規定しないものとする。

－ 【障害対策方針】

37 ハードウェア 必須 本番 機器、および電源部の冗長化が可能な装置とすること。

※島ＨＵＢは対象外、無線APは電源のみ冗長

38 必須 バックアップ 障害対策を考慮しないため、機器はシングル構成とし電源は冗長が可能な装置とするこ

と。機器障害や回線障害の発生時は、機器や回線の物理的なハード交換により復旧で

きること。

39 必須 検証 障害対策を考慮しないため、シングル構成とすること。機器障害や回線障害の発生時

は、機器や回線の物理的なハード交換により復旧できること。

40 ネットワーク 必須 本番 ハードウェア障害が発生しても継続可能な冗長構成とすること。

本番DCは回線を冗長化すること。

本番DCと本番運用拠点の回線は冗長化すること。

用途別にセグメント分割すること。

必須 本番 仮想化集約サーバのNIC冗長化については、vSwitchに2つの物理NICを割り当てるこ

とで、物理NICの障害に対する冗長化を実現できること。

41 必須 バックアップ 障害対策を考慮しないため、シングル構成とすること。

用途別にセグメント分割すること。

42 必須 検証 障害対策を考慮しないため、シングル構成とすること。

用途別にセグメント分割すること。

43 多重障害 必須 本番 複数機器による多重障害発生時は機器および、機器間のパスが確保できる限り継続稼

動できるものとする。

44 必須

バックアップ

検証

バックアップ環境および検証環境は障害対策を考慮しないため、シングル構成として多重

障害は対象外とすること。

－ 【災害対策】

45 システム 復旧方針 必須 本番

バックアップ

本番DCの構成をバックアップDC縮退運転できるバックアップ環境を構築すること。

46 必須 検証 検証設備のため対象外とする。

47 バックアップセンター構成 ネットワーク機器 必須 本番

バックアップ

本番DCと同じ構成とすること。（機器と回線の冗長化はしない）

48 必須 検証 検証設備のため対象外とする。

49 ネットワーク 本番DCとバックアップDCと検証DCのセグメント構成は同一であること。

NWセグメントは重複しないこと

50

－ セキュリティ 【前提条件・制約条件】

1 脅威 機密性 不正アクセス 必須 本番

バックアップ

検証

802.1X認証により正規の広域機関員端末のみ接続できるようにすること。

外部からの不正アクセスはファイアウォールにより、機密情報へのアクセスを防ぐこと。

2 完全性 製品改ざん 必須 本番

バックアップ

検証

機器には管理者権限を持たせて、管理者以外のアクセスを防ぐこと。

3 可用性 資源枯渇 必須 本番

バックアップ

検証

機器に設定したコンフィグ情報を残すこと。

－ 【セキュリティ診断】

4 セキュリティ診断 ネットワーク診断実施 実施タイミング 必須 本番

バックアップ

検証

システムテストにて実施すること。

5 実施主体 必須 本番

バックアップ

検証

構築会社が実施すること。

－ 【アクセス・利用制限】

6 認証機能 管理権限を持つ主体の認証 認証タイミング 必須 本番

バックアップ

検証

・NW機器にログインするとき

・特権モードがある機器については特権モードに移行するとき

7 認証方式 必須 本番

バックアップ

検証

ID/パスワードとすること。

8 認証情報の強度 必須 本番

バックアップ

検証

パスワードは英数字混在とすること。

9 認証失敗時の動作 必須 本番

バックアップ

検証

アカウントロックはしないこと。

2

必須 本番

バックアップ

検証

3
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（項目名）

小分類

（詳細項目1）

メトリクス
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要求度 環境 要件 備考№

10 多重ログインの制御 必須 本番

バックアップ

検証

多重ログインの制御はしないこと。

11 利用制限 システム上の対策における操作

制限度

ネットワークアクセスコントロール

（※）

必須 本番

バックアップ

検証

SSHのみとすること。

－ 【不正追跡・監視】

12 不正監視（証跡管理） ログの取得 必須 本番

バックアップ

検証

ログの取得を実施し、ログサーバに転送すること。

13 ログ保管期間 必須 本番

バックアップ

5年間ログサーバに保管すること。

14 必須 検証 1年間ログサーバに保管すること。

15 不正監視対象（装置） 必須 本番 外部接続する以下の装置にて実施すること。

　・インターネット接続ルータ

　・外部ファイアウォール

　・サーバ負荷分散装置

　・負荷分散機能付きDNS

16 必須 バックアップ

検証

外部接続する以下の装置にて実施すること。

　・外部ファイアウォール

　・サーバ負荷分散装置

　・負荷分散機能付きDNS

－ 外部接続 【共通】

1 接続先システム名 必須 本番

バックアップ

以下のシステムに接続できること。

・広域システム

・スイッチング支援システム

・電話システム

・SOCシステム

2 必須 検証 以下のシステムに接続できること。

・スイッチング支援システム

・広域システム

3 接続元システム運用時間 業務運用時間 必須 本番

バックアップ

検証

24時間365日であること。

4 システム運用時間 必須 本番

バックアップ

検証

24時間365日であること。

5 制約条件 必須 本番

バックアップ

両系同時に停止しないこと。

6 必須 検証 計画停止する場合は利用会社担当者と調整をすること。

7 運用スケジュール 必須 本番

バックアップ

検証

計画停電によるシステムの電源停止及び訓練の計画はないものとする。

－ 移行 【移行前提条件】

1 移行実施目的 必須 本番

バックアップ

検証

OAシステムの運用開始から5年を経過し、保守期限を迎える為。

2 移行実施形態 移行形態パターン 移行形態パターン 必須 本番

バックアップ

検証

現行のネットワークを維持しながら、装置単位に移行を実施すること。

3 対象ロケーション 移行前ロケーション 必須 本番

バックアップ

検証

【本番環境】

・本番DCは東京であること。

・本番運用拠点は東京であること。

【バックアップ環境】

・バックアップDCは大阪であること。

・バックアップ運用拠点は大阪であること。

【検証環境】

・本番DCは東京であること。

・検証運用拠点は存在しない。4 移行後ロケーション 必須 本番

バックアップ

検証

【本番環境】

・本番DCは東京であること。

・本番運用拠点は東京であること。

【バックアップ環境】

・バックアップDCは大阪であること。

・バックアップ運用拠点は大阪であること。

【検証環境】

・本番DCは東京であること。

・検証運用拠点は存在しない。
5 連携先システム 連携先システム情報 必須 本番

バックアップ

広域システム、スイッチング支援システム、電話システム、SOCシステム

6 必須 検証 広域システム、スイッチング支援システム

7 連携先システム運用による移行影響有無 必須 本番

バックアップ

検証

有

－ 【移行要件】

8 移行のスケジュール システム移行期間 必須 本番

バックアップ

検証

2021年 10月（予定）

9 移行対象データ凍結時期 必須 本番

バックアップ

検証

移行日前日

10 停止可能日時 平日夜間もしくは休日

11 並行稼動の有無 必須 本番

バックアップ

検証

有

3

4

5
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－ 【移行対象（機器）】

12 移行設備 設備・機器の移行内容 必須 本番

バックアップ

検証

以下の装置を対象として移行を実施する。

コアスイッチ

インターネット接続スイッチ

公開サーバスイッチ

分散公開サーバスイッチ

サーバスイッチ

サーバ管理スイッチ

フロアスイッチ

外部ファイアウォール

内部ファイアウォール

サーバ負荷分散装置

負荷分散装置機能付きDNS

無線LAN管理

無線LANアクセスポイント
13 継続・転用利用 継続利用ハードウェア 継続利用ハードウェア 必須 本番 インターネット接続ルータ、Radisu認証装置、島UUB、VPN装置

14 継続利用ネットワーク 継続利用ネットワーク 必須 本番 インターネット接続回線(KDDI)

15 必須 バックアップ インターネット接続回線(K-OPT)

－ 【移行対象（データ）】
16 移行データ システムデータ 移行データ有無/保証地点 必須 本番

バックアップ

検証

有

17 データ同一性保証範囲 必須 本番

バックアップ

検証

MACアドレス認証登録データ、コンピュータ証明書

18 クレンジング 必須 本番

バックアップ

検証

同一製品の場合、不要

19 移行データ形式 必須 本番

バックアップ

検証

CSV、テキスト、PEM

20 変換対象（DBなど） 変換データ量 必須 本番

バックアップ

検証

無

21 移行ツールの複雑度（変換ルール数） 必須 本番

バックアップ

検証

無

－ 【移行計画】
22 リハーサル リハーサル範囲 任意 本番

バックアップ

検証

リハーサル可能な導入機器は実施すること。

23 リハーサル環境 任意 本番

バックアップ

検証

バックアップ環境と検証環境を可能な範囲で利用すること。

24 リハーサル回数 任意 本番

バックアップ

検証

必要最低限の回数で実施すること。

25 外部連携リハーサルの有無 任意 本番

バックアップ

検証

有

26 トラブル対処 トラブル対処の規定有無 必須 本番

バックアップ

検証

有

27 トラブル対応方針 正誤判定基準 必須 本番

バックアップ

検証

テスト計画書と成績書に基づいて判断すること。

28 切り戻し実施 必須 本番

バックアップ

検証

トラブルが発生した場合は切り戻しを実施できるように準備しておくこと。

29 教育 必須 本番

バックアップ

検証

本番移行開始前に、システム運用者に必要となる教育を実施すること。また、システム運

用者向けの操作マニュアル資料を作成すること。

5
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非機能要求グレード

0 1 2 3 4 5

A.1.1.1

○ ○

運用時間（通
常）

規定無し 定時内
（9時～17
時）

夜間のみ
停止
（9時～21
時）

1時間程度
の停止有
り
（9時～翌
朝8時）

若干の停
止有り
（9時～翌
朝8時55
分）

24時間無
停止

5 24時間無
停止

4 若干の停
止有り
（9時～翌
朝8時55
分）

A.1.1.2

○ ○

運用時間（特
定日）

規定無し 定時内
（9時～17
時）

夜間のみ
停止
（9時～21
時）

1時間程度
の停止有
り
（9時～翌
朝8時）

若干の停
止有り
（9時～翌
朝8時55
分）

24時間無
停止

5 24時間無
停止

4 若干の停
止有り
（9時～翌
朝8時55
分）

A.1.1.3

○ ○

計画停止の
有無

計画停止
有り（運用
スケジュー
ルの変更
可）

計画停止
有り（運用
スケジュー
ルの変更
不可）

計画停止
無し

2 計画停止
無し

1 計画停止
有り（運
用スケ
ジュール
の変更不
可）

A.1.2.1

○

対象業務範
囲

内部向け
バッチ系
業務

内部向け
オンライン
系業務

内部向け
全業務

外部向け
バッチ系
業務

外部向け
オンライン
系業務

全ての業
務

4 外部向け
オンライ
ン系業務

3 外部向け
バッチ系
業務

A.1.2.2
○

サービス切替
時間

24時間以
上

24時間未
満

2時間未満 60分未満 10分未満 60秒未満 4 10分未満 3 60分未満

A.1.2.3

○

業務継続の
要求度

障害時の
業務停止
を許容す
る

単一障害
時は業務
停止を許
容せず、
処理を継
続させる

二重障害
時でも
サービス
切替時間
の規定内
で継続す
る

2 二重障害
時でも
サービス
切替時間
の規定内
で継続す
る

2 二重障害
時でも
サービス
切替時間
の規定内
で継続す
る

A.1.3.1

○

RPO（目標復
旧地点）

復旧不要 5営業日前
の時点
（週次バッ
クアップか
らの復旧）

1営業日前
の時点
（日次バッ
クアップか
らの復旧）

障害発生
時点
（日次バッ
クアップ+
アーカイブ
からの復
旧）

3 障害発生
時点
（日次
バックアッ
プ+アーカ
イブから
の復旧）

3 障害発生
時点
（日次
バックアッ
プ+アーカ
イブから
の復旧）

A.1.3.2
○

RTO（目標復
旧時間）

1営業日以
上

1営業日以
内

12時間以
内

6時間以内 2時間以内 4 2時間以
内

3 6時間以
内

A.1.3.3
○

RLO（目標復
旧レベル）

システム
の復旧

特定業務
のみ

全ての業
務

2 全ての業
務

2 全ての業
務

A.1.4.1 目標復旧水準
（大規模災害
時）

大規模災害が発生した際、どれ位で復旧させ
るかの目標。
大規模災害とは、火災や地震などの異常な自
然現象、あるいは人為的な原因による大きな
事故、破壊行為により生ずる被害のことを指
し、システムに甚大な被害が発生するか、電
力などのライフラインの停止により、システム
をそのまま現状に修復するのが困難な状態と
なる災害をいう。

○

システム再開
目標

再開不要 数ヶ月以
内に再開

一ヶ月以
内に再開

一週間以
内に再開

3日以内に
再開

1日以内に
再開

5 1日以内
に再開

5 1日以内
に再開

A.1.5.1 稼働率 明示された利用条件の下で、システムが要求
されたサービスを提供できる割合。
明示された利用条件とは、運用スケジュール
や、目標復旧水準により定義された業務が稼
働している条件を指す。その稼働時間の中
で、サービス中断が発生した時間により稼働
率を求める。

○

稼働率 95%以下 95% 99% 99.9% 99.99% 99.999% 4 99.99% 3 99.9%

A.2.1.1 冗長化（機
器）

非冗長構
成

特定の
サーバで
冗長化

全ての
サーバで
冗長化

1 特定の
サーバで
冗長化

4 0

A.2.1.2 冗長化（コン
ポーネント）

非冗長構
成

特定のコ
ンポーネ
ントのみ冗
長化

全てのコン
ポーネント
を冗長化

1 特定のコ
ンポーネ
ントのみ
冗長化

4 0

A.2.2.1 冗長化（機
器）

非冗長構
成

共用の予
備端末を
設置

業務や用
途毎に予
備端末を
設置

1 共用の予
備端末を
設置

4 0

A.2.2.2 冗長化（コン
ポーネント）

非冗長構
成

特定のコ
ンポーネ
ントのみ冗
長化

全てのコン
ポーネント
を冗長化

0 非冗長構
成

4 0

耐障害性

目標復旧水準
（業務停止時）

業務停止を伴う障害が発生した際、何をどこま
で、どれ位で復旧させるかの目標。

小項目説明

可用性 継続性 運用スケジュー
ル

システムの稼働時間や停止運用に関する情
報。

業務継続性

サーバ

端末 端末で発生する障害に対して、要求された
サービスを維持するための要求。

選択レベル選択レベル

サーバで発生する障害に対して、要求された
サービスを維持するための要求。

可用性を保証するにあたり、要求される業務
の範囲とその条件。

その他システ
ム重

要
項
目

項番 大項目 中項目 小項目
メトリクス

(指標)

重
複
項
目

レベル
ネットワーク、

SSO認証
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選択レベル選択レベル

その他システ
ム重

要
項
目

項番 大項目 中項目 小項目
メトリクス

(指標)

重
複
項
目

レベル
ネットワーク、

SSO認証

A.2.3.1 冗長化（機
器）

非冗長構
成

特定の機
器のみ冗
長化

全ての機
器を冗長
化

1 特定の機
器のみ冗
長化

4 0

A.2.3.2 冗長化（コン
ポーネント）

非冗長構
成

特定のコ
ンポーネ
ントのみ冗
長化

全てのコン
ポーネント
を冗長化

1 特定のコ
ンポーネ
ントのみ
冗長化

4 0

A.2.4.1 回線の冗長
化

冗長化し
ない

一部冗長
化

全て冗長
化する

1 一部冗長
化

4 0

A.2.4.2 経路の冗長
化

冗長化し
ない

一部冗長
化

全て冗長
化する

1 一部冗長
化

4 0

A.2.4.3 セグメント分
割

分割しな
い

サブシス
テム単位
で分割

用途に応
じて分割

2 用途に応
じて分割

4 0

A.2.5.1 冗長化（機
器）

非冗長構
成

特定の機
器のみ冗
長化

全ての機
器を冗長
化

1 特定の機
器のみ冗
長化

4 0

A.2.5.2 冗長化（コン
ポーネント）

非冗長構
成

特定のコ
ンポーネ
ントのみ冗
長化

全てのコン
ポーネント
を冗長化

1 特定のコ
ンポーネ
ントのみ
冗長化

4 0

A.2.5.3 冗長化（ディ
スク）

非冗長構
成

単一冗長 多重冗長 1 単一冗長 4 0

A.2.6.1

○

バックアップ
方式

バックアッ
プ無し

オフライン
バックアッ
プ

オンライン
バックアッ
プ

オフライン
バックアッ
プ+オンラ
インバック
アップ

3 オフライ
ンバック
アップ+オ
ンライン
バックアッ

4 0

A.2.6.2

○

データ復旧範
囲

復旧不要 一部の必
要なデー
タのみ復
旧

システム
内の全
データを復
旧

2 システム
内の全
データを
復旧

4 0

A.2.6.3 データインテ
グリティ

エラー検
出無し

エラー検
出のみ

エラー検
出＆再試
行

データの
完全性を
保障
（エラー検

2 エラー検
出＆再試
行

4 0

A.3.1.1 システム 地震、水害、テロ、火災などの大規模災害時
の業務継続性を満たすための要求。

復旧方針 復旧しな
い

限定され
た構成で
システムを
再構築

同一の構
成でシス
テムを再
構築

限定され
た構成を
DRサイト
で構築

同一の構
成をDRサ
イトで構築

4 同一の構
成をDRサ
イトで構
築

4 同一の構
成をDRサ
イトで構
築

A.3.2.1 保管場所分
散度

外部保管
しない

1ヵ所 1ヵ所
(遠隔地)

2ヵ所
(遠隔地)

2 1ヵ所
(遠隔地)

4 0

A.3.2.2 保管方法 媒体によ
る保管

同一サイト
内の別スト
レージへ
のバック
アップ

DRサイト
へのリ
モートバッ
クアップ

2 DRサイト
へのリ
モート
バックアッ
プ

4 0

A.3.3.1 付帯設備 各種災害に対するシステムの付帯設備での要
求。

災害対策範
囲

対策を実
施しない

特定の対
策を実施
する

想定する
全ての対
策を実施

1 特定の対
策を実施
する

4 0

A.4.1.1

○

復旧作業 復旧不要 復旧用製
品は使用
しない手
作業の復
旧

復旧用製
品による
復旧

復旧用製
品＋業務
アプリケー
ションによ
る復旧

2 復旧用製
品による
復旧

4 0

A.4.1.2

○

代替業務運
用の範囲

無し 一部の業
務につい
て代替業
務運用が
必要

全部の業
務につい
て代替業
務運用が
必要

1 一部の業
務につい
て代替業
務運用が
必要

4 0

A.4.2.1 可用性確認 可用性として要求された項目をどこまで確認
するかの範囲。

○

確認範囲 実施しな
い。または
単純な障
害の範囲

業務を継
続できる
障害の範
囲

業務停止
となる障害
のうち一
部の範囲

業務停止
となる障害
の全ての
範囲

2 業務停止
となる障
害のうち
一部の範
囲

2 業務停止
となる障
害のうち
一部の範
囲

耐障害性

災害対策

回復性 復旧作業

ネットワーク機
器

ルータやスイッチなどネットワークを構成する
機器で発生する障害に対して、要求された
サービスを維持するための要求。

ネットワーク

外部保管データ 地震、水害、テロ、火災などの大規模災害発
生により被災した場合に備え、データ・プログ
ラムを運用サイトと別の場所へ保管するなど
の要求。

業務停止を伴う障害が発生した際の復旧作業
に必要な労力。

可用性

データ

ストレージ

データの保護に対しての考え方。

ディスクアレイなどの外部記憶装置で発生す
る障害に対して、要求されたサービスを維持す
るための要求。

ネットワークの信頼性を向上させるための要
求。
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0 1 2 3 4 5
小項目説明

選択レベル選択レベル

その他システ
ム重

要
項
目

項番 大項目 中項目 小項目
メトリクス

(指標)

重
複
項
目

レベル
ネットワーク、

SSO認証

B.1.1.1
○ ○

ユーザ数 特定ユー
ザのみ

上限が決
まっている

不特定多
数のユー
ザが利用

1 上限が決
まってい
る

1 上限が決
まってい
る

B.1.1.2

○

同時アクセス
数

特定利用
者の限ら
れたアクセ
スのみ

同時アク
セスの上
限が決
まっている

不特定多
数のアク
セス有り

2 不特定多
数のアク
セス有り

1 同時アク
セスの上
限が決
まってい
る

B.1.1.3

○

データ量 全ての
データ量
が明確で
ある

主要な
データ量
のみが明
確である

1 主要な
データ量
のみが明
確である

0 全ての
データ量
が明確で
ある

B.1.1.4

○

オンラインリ
クエスト件数

処理毎に
リクエスト
件数が明
確である

主な処理
のリクエス
ト件数の
みが明確
である

1 主な処理
のリクエ
スト件数
のみが明
確である

0 処理毎に
リクエスト
件数が明
確である

B.1.1.5

○

バッチ処理件
数

処理単位
毎に処理
件数が決
まっている

主な処理
の処理件
数が決
まっている

1 主な処理
の処理件
数が決
まってい
る

0 処理単位
毎に処理
件数が決
まってい
る

B.1.1.6 業務機能数 業務機能
が整理さ
れている

確定した
業務機能
一覧が作
成されて
いる

業務機能
一覧はあ
るが、確定
していない

0 業務機能
が整理さ
れている

0 業務機能
が整理さ
れている

B.1.2.1

○

ユーザ数増
大率

1倍 1.2倍 1.5倍 2倍 3倍 10倍以上 1 1.5倍 2 1.5倍

B.1.2.2

○

同時アクセス
数増大率

1倍 1.2倍 1.5倍 2倍 3倍 10倍以上 1 1.5倍 2 1.5倍

B.1.2.3
○

データ量増大
率

1倍 1.2倍 1.5倍 2倍 3倍 10倍以上 1 1.2倍 2 1.5倍

B.1.2.4
○

オンラインリ
クエスト件数
増大率

1倍 1.2倍 1.5倍 2倍 3倍 10倍以上 1 1.2倍 2 1.5倍

B.1.2.5
○

バッチ処理件
数増大率

1倍 1.2倍 1.5倍 2倍 3倍 10倍以上 1 1.2倍 1 1.2倍

B.1.2.6 業務機能数
増大率

1倍 1.2倍 1.5倍 2倍 3倍 10倍以上 1 1.2倍 1 1.2倍

B.1.3.1

○

保管期間 6ヶ月 1年 3年 5年 10年以上
有期

永久保管 3 5年 3 5年

B.1.3.2 対象範囲 オンライン
で参照で
きる範囲

アーカイブ
まで含め
る

B.2.1.1

○

通常時レスポ
ンス順守率

順守率を
定めない

60% 80% 90% 95% 99%以上 3 90% 3 90%

B.2.1.2

○

ピーク時レス
ポンス順守率

順守率を
定めない

60% 80% 90% 95% 99%以上 2 80% 2 80%

B.2.1.3 縮退時レスポ
ンス順守率

縮退をしな
い

60% 80% 90% 95% 99%以上

B.2.2.1

○

通常時レスポ
ンス順守度合
い

順守度合
いを定め
ない

所定の時
間内に収
まる

再実行の
余裕が確
保できる

2 再実行の
余裕が確
保できる

2 再実行の
余裕が確
保できる

B.2.2.2
○

ピーク時レス
ポンス順守度
合い

順守度合
いを定め
ない

所定の時
間内に収
まる

再実行の
余裕が確
保できる

2 再実行の
余裕が確
保できる

2 再実行の
余裕が確
保できる

B.2.2.3 縮退時レスポ
ンス順守度合
い

縮退をしな
い

所定の時
間内に収
まる

再実行の
余裕が確
保できる

性能・拡張
性

性能目標値 オンラインレス
ポンス

オンラインシステム利用時に要求されるレスポ
ンス。
システム化する対象業務の特性をふまえ、ど
の程度のレスポンスが必要かについて確認す
る。ピーク特性や、障害時の運用を考慮し、通
常時・ピーク時・縮退運転時毎に順守率を決
める。具体的な数値は特定の機能またはシス
テム分類毎に決めておくことが望ましい。（例：
Webシステムの参照系/更新系/一覧系など）

業務処理量 通常時の業務
量

性能・拡張性に影響を与える業務量。
該当システムの稼働時を想定し、合意する。
それぞれのメトリクスに於いて、単一の値だけ
でなく、前提となる時間帯や季節の特性なども
考慮する。

システム稼動開始からライフサイクル終了まで
の間で、開始時点と業務量が最大になる時点
の業務量の倍率。
必要に応じ、開始日の平均値や、開始後の定
常状態との比較を行う場合もある。

保管期間 システムが参照するデータのうち、OSやミドル
ウェアのログなどのシステム基盤が利用する
データに対する保管が必要な期間。
必要に応じて、データの種別毎に定める。
保管対象のデータを選択する際には、対象範
囲についても決めておく。

バッチレスポン
ス（ターンアラウ
ンドタイム）

バッチシステム利用時に要求されるレスポン
ス。
システム化する対象業務の特性をふまえ、ど
の程度のレスポンス（ターンアラウンドタイム）
が必要かについて確認する。更に、ピーク特
性や、障害時の運用を考慮し、通常時・ピーク
時・縮退運転時毎に順守率を決める、具体的
な数値は特定の機能またはシステム分類毎に
決めておくことが望ましい。
（例：日次処理/月次処理/年次処理など）

業務量増大度
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小項目説明

選択レベル選択レベル

その他システ
ム重

要
項
目

項番 大項目 中項目 小項目
メトリクス

(指標)

重
複
項
目

レベル
ネットワーク、

SSO認証

B.2.3.1 通常時処理
余裕率

1倍
(余裕無し)

1.2倍 1.5倍 2倍 3倍 10倍以上

B.2.3.2 ピーク時処理
余裕率

1倍
(余裕無し)

1.2倍 1.5倍 2倍 3倍 10倍以上

B.2.3.3 縮退時処理
余裕率

縮退をしな
い

通常時の
1/2の処理
が出来る

通常時と
同様に処
理が出来
る

B.2.4.1 通常時処理
余裕率

1倍
(余裕無し)

1.2倍 1.5倍 2倍 3倍 10倍以上

B.2.4.2 ピーク時処理
余裕率

1倍
(余裕無し)

1.2倍 1.5倍 2倍 3倍 10倍以上

B.2.4.3 縮退時処理
余裕率

縮退をしな
い

通常時の
1/2の処理
が出来る

通常時と
同様に処
理が出来
る

B.2.5.1 通常時印刷
余裕率

1倍
（余裕無
し）

1.2倍 1.5倍 2倍 3倍 10倍以上

B.2.5.2 ピーク時印刷
余裕率

1倍
（余裕無
し）

1.2倍 1.5倍 2倍 3倍 10倍以上

B.2.5.3 縮退時印刷
余裕率

縮退をしな
い

通常時の
1/2の印刷
が出来る

通常時と
同様に印
刷が出来
る

B.3.1.1
○

CPU利用率 80%以上 50%以上
80%未満

20%以上
50%未満

20%未満 1 50%以上
80%未満

1 50%以上
80%未満

B.3.1.2

○

CPU拡張性 1倍
（拡張要求
なし）

1.5倍の拡
張が可能

2倍の拡張
が可能

4倍の拡張
が可能

8倍以上の
拡張が可
能

1 1.5倍の
拡張が可
能

1 1.5倍の
拡張が可
能

B.3.2.1

○

メモリ利用率 80%以上 50%以上
80%未満

20%以上
50%未満

20%未満 1 50%以上
80%未満

1 50%以上
80%未満

B.3.2.2

○

メモリ拡張性 1倍
（拡張要求
なし）

1.5倍の拡
張が可能

2倍の拡張
が可能

4倍の拡張
が可能

8倍以上の
拡張が可
能

1 1.5倍の
拡張が可
能

1 1.5倍の
拡張が可
能

B.3.3.1 ディスク利用
率

80%以上 50%以上
80%未満

20%以上
50%未満

20%未満

B.3.3.2 ディスク拡張
性

1倍
（拡張要求
なし）

1.5倍の拡
張が可能

2倍の拡張
が可能

4倍の拡張
が可能

8倍以上の
拡張が可
能

B.3.4.1 ネットワーク システムで使用するネットワーク環境の拡張
性に関する項目。
既存のネットワーク機器を活用する場合は既
存ネットワークの要件を確認するために利用
する。
ネットワークの帯域については「B.4.1 帯域保
証機能の有無」で確認する。

ネットワーク
機器設置範
囲

無し フロア内
のLAN

同一拠点
(ビル)内の
LAN

社内複数
拠点間の
接続
(LAN、
WAN)

社外拠点
との接続

B.3.5.1 スケールアッ
プ

スケール
アップを行
わない

一部の
サーバの
みを対象

複数の
サーバを
対象

B.3.5.2 スケールアウ
ト

スケール
アウトを行
わない

一部の
サーバの
みを対象

複数の
サーバを
対象

B.4.1.1 帯域保証機能
の有無

ネットワークのサービス品質を保証する機能
の導入要否およびその程度。
伝送遅延時間、パケット損失率、帯域幅をなん
らかの仕組みで決めているかを示す。回線の
帯域が保証されていない場合性能悪化につな
がることがある。

帯域保証の
設定

無し プロトコル
単位で設
定

各サーバ
毎に設定

アプリケー
ションのエ
ンドツーエ
ンドで検
証・保証

B.4.1.2 HWリソース専
有の有無

サーバのリソース（CPUやメモリ）を専有する
か、共有するかを示す。HWリソースを他の
サーバと共有する場合、他のサーバの影響を
受けて、性能悪化につながることがある。

HWリソース
専有の設定

無し（共
有）

有り（専
有）

B.4.2.1 測定頻度 測定しな
い

構築当初
に測定

運用中、
必要時に
測定可能

運用中、
定常的に
測定

B.4.2.2 確認範囲 確認しな
い

一部の機
能につい
て、目標値
を満たして
いることを
確認

全ての機
能につい
て、目標値
を満たして
いることを
確認

B.4.3.1 スパイク負荷対
応

通常時の負荷と比較して、非常に大きな負荷
が短時間に現れることを指す。業務量の想定
されたピークを超えた状態。
特にB2Cシステムなどクライアント数を制限で
きないシステムで発生する。システムの処理
上限を超えることが多いため、Sorry動作を実
装し対策する場合が多い。

トランザクショ
ン保護

トランザク
ション保護
は不要で
ある

同時トラン
ザクション
数の制限
機能

同時トラン
ザクション
数の制限
機能に加
え、Sorry
動作

独立した
Sorry動作
を行うサー
バの設置

性能・拡張
性

性能品質保
証

性能テスト 構築したシステムが当初/ライフサイクルに
渡っての性能を発揮できるかのテストの測定
頻度と範囲。

性能目標値

オンラインシステム利用時に要求されるス
ループット。
システム化する対象業務の特性をふまえ、単
位時間にどれだけの量の作業ができるかを確
認する。更に、ピーク特性や、障害時の運用を
考慮し、通常時・ピーク時・縮退運転時毎に処
理余裕率を決める、具体的な数値は特定の機
能またはシステム分類毎に決めておくことが
望ましい。

バッチスルー
プット

ディスク拡張性 ディスクの拡張性を確認するための項目。
ディスク利用率は、将来の業務量の増加に備
え、どれだけディスクに余裕をもたせておくか
を確認するための項目。
ディスク拡張性は、物理的もしくは仮想的に、
どれだけディスクを拡張できるようにしておくか
を確認するための項目。

メモリの拡張性を確認するための項目。
メモリ利用率は、将来の業務量の増加に備
え、どれだけメモリに余裕をもたせておくかを
確認するための項目。
メモリ拡張性は、物理的もしくは仮想的に、ど
れだけメモリを拡張できるようにしておくかを確
認するための項目。
メモリの専有の有無については「B.4.1 HWリ
ソース専有の有無」で確認する。

リソース拡
張性

CPUの拡張性を確認するための項目。
CPU利用率は、将来の業務量の増加に備え、
どれだけCPUに余裕をもたせておくかを確認
するための項目。
CPU拡張性は、物理的もしくは仮想的に、どれ
だけCPUを拡張できるようにしておくかを確認

メモリ拡張性

サーバ処理能
力増強

サーバ処理能力増強方法に関する項目。
将来の業務量増大に備える方法（スケール
アップ/スケールアウト）をあらかじめ考慮して
おくこと。どちらの方法を選択するかはシステ
ムの特徴によって使い分けることが必要。
スケールアップは、より処理能力の大きなサー

オンラインス
ループット

バッチシステム利用時に要求されるスルー
プット。
システム化する対象業務の特性をふまえ、ど
の程度のスループットを確保すべきか確認す
る。更に、ピーク特性や、障害時の運用を考慮
し、通常時・ピーク時・縮退運転時毎に処理余
裕率を決める。具体的な数値は特定の機能ま
たはシステム分類毎に決めておくことが望まし
い。

CPU拡張性

帳票印刷能力 帳票印刷に要求されるスループット。
業務で必要な帳票の出力時期や枚数を考慮
し、どの程度のスループットが必要かを確認す
る。
更に、ピーク特性や、障害時の運用を考慮し、
通常時・ピーク時・縮退運転時毎に余裕率を
決める。具体的な数値は特定の帳票や機能
毎に決めておくことが望ましい。
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0 1 2 3 4 5
小項目説明

選択レベル選択レベル

その他システ
ム重

要
項
目

項番 大項目 中項目 小項目
メトリクス

(指標)

重
複
項
目

レベル
ネットワーク、

SSO認証

C.1.1.1

○ ○

運用時間（通
常）

規定無し 定時内
（9時～17
時）

夜間のみ
停止
（9時～21
時）

1時間程度
の停止有
り
（9時～翌
朝8時）

若干の停
止有り
（9時～翌
朝8時55
分）

24時間無
停止

5 24時間無
停止

4 若干の停
止有り
（9時～翌
朝8時55
分）

C.1.1.2

○ ○

運用時間（特
定日）

規定無し 定時内
（9時～17
時）

夜間のみ
停止
（9時～21
時）

1時間程度
の停止有
り
（9時～翌
朝8時）

若干の停
止有り
（9時～翌
朝8時55
分）

24時間無
停止

5 24時間無
停止

4 若干の停
止有り
（9時～翌
朝8時55
分）

C.1.2.1

○

データ復旧範
囲

復旧不要 一部の必
要なデー
タのみ復
旧

システム
内の全
データを復
旧

C.1.2.2

○

外部データの
利用可否

全データ
の復旧に
利用でき
る

一部の
データ復
旧に利用
できる

外部デー
タは利用
できない

2 外部デー
タは利用
できない

2 外部デー
タは利用
できない

C.1.2.3

○

バックアップ
利用範囲

バックアッ
プを取得し
ない

障害発生
時のデー
タ損失防
止

ユーザエ
ラーから
の回復

データの
長期保存
（アーカイ
ブ）

3 データの
長期保存
（アーカイ
ブ）

2 ユーザエ
ラーから
の回復

C.1.2.4
○

バックアップ
自動化の範
囲

全ステップ
を手動で
行う

一部のス
テップを手
動で行う

全ステップ
を自動で
行う

2 全ステッ
プを自動
で行う

1 一部のス
テップを
手動で行

C.1.2.5

○

バックアップ
取得間隔

バックアッ
プを取得し
ない

システム
構成の変
更時など、
任意のタ
イミング

月次で取
得

週次で取
得

日次で取
得

同期バック
アップ

5 同期バッ
クアップ

4 日次で取
得

C.1.2.6

○

バックアップ
保存期間

バックアッ
プを保存し
ない

1年未満 3年 5年 10年以上
有限

永久保存 3 5年 3 5年

C.1.2.7

○

バックアップ
方式

バックアッ
プ無し

オフライン
バックアッ
プ

オンライン
バックアッ
プ

オフライン
バックアッ
プ+オンラ
インバック
アップ

C.1.3.1

○

監視情報 監視を行
わない

死活監視
を行う

エラー監
視を行う

エラー監
視（トレー
ス情報を
含む）を行
う

リソース監
視を行う

パフォーマ
ンス監視
を行う

4 リソース
監視を行
う

4 リソース
監視を行
う

C.1.3.2

○

監視間隔 監視を行
わない

不定期監
視（手動監
視）

定期監視
（1日間隔）

定期監視
（数時間間
隔）

リアルタイ
ム監視（分
間隔）

リアルタイ
ム監視（秒
間隔）

5 リアルタ
イム監視
（秒間隔）

4 リアルタ
イム監視
（分間隔）

C.1.3.3 システムレベ
ルの監視

監視を行
わない

一部監視
を行う

全て監視
を行う

C.1.3.4 プロセスレベ
ルの監視

監視を行
わない

一部監視
を行う

全て監視
を行う

システムが利用するデータのバックアップに関
する項目。

運用・保守
性

通常運用 運用時間 システム運用を行う時間。利用者やシステム
管理者に対してサービスを提供するために、
システムを稼動させ、オンライン処理やバッチ
処理を実行している時間帯のこと。

バックアップ

運用監視 システム全体、あるいはそれを構成するハード
ウェア・ソフトウェア（業務アプリケーションを含
む）に対する監視に関する項目。

セキュリティ監視については本項目には含め
ない。「E.7.1 不正監視」で別途検討すること。
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0 1 2 3 4 5
小項目説明

選択レベル選択レベル

その他システ
ム重

要
項
目

項番 大項目 中項目 小項目
メトリクス

(指標)

重
複
項
目

レベル
ネットワーク、

SSO認証

C.1.3.5 データベース
レベルの監
視

監視を行
わない

一部監視
を行う

全て監視
を行う

C.1.3.6 ストレージレ
ベルの監視

監視を行
わない

一部監視
を行う

全て監視
を行う

C.1.3.7 サーバ（ノー
ド）レベルの
監視

監視を行
わない

一部監視
を行う

全て監視
を行う

C.1.3.8 端末/ネット
ワーク機器レ
ベルの監視

監視を行
わない

一部監視
を行う

全て監視
を行う

C.1.3.9 ネットワーク・
パケットレベ
ルの監視

監視を行
わない

一部監視
を行う

全て監視
を行う

C.1.4.1 時刻同期 システムを構成する機器の時刻同期に関する
項目。

時刻同期設
定の範囲

時刻同期
を行わな
い

サーバ機
器のみ時
刻同期を
行う

サーバお
よびクライ
アント機器
について
時刻同期
を行う

ネットワー
ク機器も
含めシス
テム全体
で時刻同
期を行う

システム
全体を外
部の標準
時間と同
期する

C.2.1.1

○ ○

計画停止の
有無

計画停止
有り（運用
スケジュー
ルの変更
可）

計画停止
有り（運用
スケジュー
ルの変更
不可）

計画停止
無し

2 計画停止
無し

1 計画停止
有り（運
用スケ
ジュール
の変更不
可）

C.2.1.2 計画停止の
事前アナウン
ス

計画停止
が存在し
ない

計画停止
は年間計
画によって
確定する

1ヶ月前に
通知

1週間前に
通知

前日に通
知

C.2.2.1

○

保守作業自
動化の範囲

保守作業
は全て手
動で実施
する

一部の保
守作業を
自動で実
行する

全ての保
守作業を
自動で実
行する

1 一部の保
守作業を
自動で実
行する

1 一部の保
守作業を
自動で実
行する

C.2.2.2 サーバソフト
ウェア更新作
業の自動化

サーバへ
の更新
ファイル配
布機能を
実装しな
い

サーバへ
の更新
ファイル配
布機能を
実装し、手
動にて配
布と更新
処理を実
行する

サーバへ
の更新
ファイル配
布機能を
実装し、自
動で配布
したのち、
更新処理
を手動で
実行する

サーバへ
の更新
ファイル配
布機能を
実装し、配
布と更新
処理を自
動で実行
する

C.2.2.3 端末ソフト
ウェア更新作
業の自動化

端末への
更新ファイ
ル配布機
能を実装
しない

端末への
更新ファイ
ル配布機
能を実装
し、手動に
て配布と
更新処理
を実行す
る

端末への
更新ファイ
ル配布機
能を実装
し、自動で
配布した
のち、更新
処理を手
動で実行
する

端末への
更新ファイ
ル配布機
能を実装
し、配布と
更新処理
を自動で
実行する

C.2.3.1 パッチリリー
ス情報の提
供

ユーザの
要求に応
じてベンダ
が受動的
にパッチリ
リース情
報を提供
する

ベンダが
定期的に
ユーザへ
パッチリ
リース情
報を提供
する

ベンダがリ
アルタイム
に（パッチ
リリースと
同時に）
ユーザへ
パッチリ
リース情
報を提供
する

C.2.3.2 パッチ適用方
針

パッチを適
用しない

推奨され
るパッチの
みを適用

全ての
パッチを適
用する

計画停止 点検作業や領域拡張、デフラグ、マスターデー
タのメンテナンス等、システムの保守作業の実
施を目的とした、事前計画済みのサービス停
止に関する項目。

運用負荷削減 保守運用に関する作業負荷を削減するための
設計に関する項目。

パッチ適用ポリ
シー

パッチ情報の展開とパッチ適用のポリシーに
関する項目。

保守運用

運用・保守
性

通常運用

運用監視 システム全体、あるいはそれを構成するハード
ウェア・ソフトウェア（業務アプリケーションを含
む）に対する監視に関する項目。

セキュリティ監視については本項目には含め
ない。「E.7.1 不正監視」で別途検討すること。
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0 1 2 3 4 5
小項目説明

選択レベル選択レベル

その他システ
ム重

要
項
目

項番 大項目 中項目 小項目
メトリクス

(指標)

重
複
項
目

レベル
ネットワーク、

SSO認証

C.2.3.3 パッチ適用タ
イミング

パッチを適
用しない

障害発生
時にパッ
チ適用を
行う

定期保守
時にパッ
チ適用を
行う

新規の
パッチがリ
リースされ
るたびに
適用を行う

C.2.3.4 パッチ検証の
実施有無

パッチ検
証を実施
しない

障害パッ
チのみ
パッチ検
証を実施
する

障害パッ
チとセキュ
リティパッ
チの両方
でパッチ検
証を実施
する

C.2.4.1 ハードウェア
活性保守の
範囲

活性保守
を行わな
い

一部の
ハードウェ
アにおい
て活性保
守を行う

全ての
ハードウェ
アにおい
て活性保
守を行う

C.2.4.2 ソフトウェア
活性保守の
範囲

活性保守
を行わな
い

一部のソ
フトウェア
において
活性保守

全てのソフ
トウェアに
おいて活
性保守を

C.2.5.1 定期保守頻度 システムの保全のために必要なハードウェア
またはソフトウェアの定期保守作業の頻度。

定期保守頻
度

定期保守
を実施しな
い

年1回 半年に1回 月1回 週1回 毎日

C.2.6.1 予防保守レベ
ル

システム構成部材が故障に至る前に予兆を検
出し、事前交換などの対応をとる保守。

予防保守レ
ベル

予防保守
を実施しな
い

定期保守
時に検出
した予兆
の範囲で
対応する

（定期保守
とは別に）
一定間隔
で予兆検
出を行い、
対応を行う

リアルタイ
ムに予兆
検出を行
い、対応を
行う

C.3.1.1

○

復旧作業 復旧不要 復旧用製
品は使用
しない手
作業の復
旧

復旧用製
品による
復旧

復旧用製
品＋業務
アプリケー
ションによ
る復旧

C.3.1.2

○

代替業務運
用の範囲

無し 一部の業
務につい
て代替業
務運用が
必要

全部の業
務につい
て代替業
務運用が
必要

C.3.2.1 障害復旧自動
化の範囲

障害復旧に関するオペレーションを自動化す
る範囲に関する項目。

障害復旧自
動化の範囲

障害復旧
作業は全
て手動で
実施する

一部の障
害復旧作
業を自動
化する

全ての障
害復旧作
業を自動
化する

C.3.3.1 対応可能時
間

ベンダの
営業時間
内（例：9時
～17時）で
対応を行う

ユーザの
指定する
時間帯
（例：18時
～24時）で
対応を行う

24時間対
応を行う

C.3.3.2 駆けつけ到
着時間

保守員の
駆けつけ
無し

保守員到
着が異常
検知から
数日中

保守員到
着が異常
検知から
ユーザの
翌営業日
中

保守員到
着が異常
検知から
ユーザの
翌営業開
始時まで

保守員到
着が異常
検知から
数時間内

保守員が
常駐

C.3.3.3 SE到着平均
時間

SEの駆け
つけ無し

SE到着が
異常検知
から数日
中

SE到着が
異常検知
からユー
ザの翌営
業日中

SE到着が
異常検知
からユー
ザの翌営
業開始時
まで

SE到着が
異常検知
から数時
間内

SEが常駐

C.3.4.1 保守部品確
保レベル

確保しな
い

保守契約
に基づき、
部品を提
供するベ
ンダが規
定年数の
間保守部
品を確保
する

保守契約
に基づき、
保守を提
供するベ
ンダが当
該システ
ム専用とし
て規定年
数の間保
守部品を
確保する

C.3.4.2 予備機の有
無

予備機無
し

一部、予
備機有り

全部、予
備機有り

C.4.1.1 開発用環境の
設置

ユーザがシステムに対する開発作業を実施す
る目的で導入する環境についての項目。

○

開発用環境
の設置有無

システム
の開発環
境を設置
しない

運用環境
の一部に
限定した
開発環境
を設置す
る

運用環境
と同一の
開発環境
を設置す
る

1 運用環境
の一部に
限定した
開発環境
を設置す
る

1 運用環境
の一部に
限定した
開発環境
を設置す
る

C.4.2.1 試験用環境の
設置

ユーザがシステムの動作を試験する目的で導
入する環境についての項目。

○

試験用環境
の設置有無

システム
の試験環
境を設置
しない

システム
の開発用
環境と併
用する

専用の試
験用環境
を設置す
る

1 システム
の開発用
環境と併
用する

1 システム
の開発用
環境と併
用する

運用環境

障害時運用 復旧作業 業務停止を伴う障害が発生した際の復旧作業
に必要な労力。

システム異常検
知時の対応

システムの異常を検知した際のベンダ側対応
についての項目。

交換用部材の
確保

障害の発生したコンポーネントに対する交換
部材の確保方法。

パッチ適用ポリ
シー

パッチ情報の展開とパッチ適用のポリシーに
関する項目。

保守運用

運用・保守
性

活性保守 サービス停止の必要がない活性保守が可能
なコンポーネントの範囲。
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レベル
ネットワーク、
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C.4.3.1 マニュアル準備
レベル

運用のためのマニュアルの準備のレベル。

○

マニュアル準
備レベル

各製品標
準のマ
ニュアルを
利用する

システム
の通常運
用のマ
ニュアルを
提供する

システム
の通常運
用と保守
運用のマ
ニュアルを
提供する

ユーザの
システム
運用ルー
ルに基づく
カスタマイ
ズされたマ
ニュアルを
提供する

3 ユーザの
システム
運用ルー
ルに基づ
くカスタマ
イズされ
たマニュ
アルを提
供する

3 ユーザの
システム
運用ルー
ルに基づ
くカスタマ
イズされ
たマニュ
アルを提
供するC.4.4.1

○

リモート監視
地点

リモート監
視を行わ
ない

構内LAN
を介してリ
モート監視
を行う

遠隔地で
リモート監
視を行う

2 遠隔地で
リモート
監視を行
う

2 遠隔地で
リモート
監視を行
う

C.4.4.2

○

リモート操作
の範囲

リモート操
作を行わ
ない

定型処理
のみリ
モート操作
を行う

任意のリ
モート操作
を行う

2 任意のリ
モート操
作を行う

2 任意のリ
モート操
作を行う

C.4.5.1

○

外部システム
との接続有無

外部シス
テムと接
続しない

社内の外
部システ
ムと接続
する

社外の外
部システ
ムと接続
する

2 社外の外
部システ
ムと接続
する

1 社内の外
部システ
ムと接続
する

C.4.5.2 監視システム
の有無

監視シス
テムは存
在しない

既存監視
システム
に接続す
る

新規監視
システム
に接続す
る

C.4.5.3 ジョブ管理シ
ステムの有無

ジョブ管理
システム
は存在し
ない

既存ジョブ
管理シス
テムに接
続する

新規ジョブ
管理シス
テムに接
続する

C.5.1.1 保守契約（ハー
ドウェア）

保守が必要な対象ハードウェアの範囲。

○

保守契約
（ハードウェ
ア）の範囲

保守契約
を行わな
い

ベンダの
自社製品
（ハード
ウェア）に
対しての
み保守契
約を行う

マルチベ
ンダのサ
ポート契約
を行う（一
部対象外
を許容）

マルチベ
ンダのサ
ポート契約
を行う（シ
ステムを
構成する
全製品を
対象）

3 マルチベ
ンダのサ
ポート契
約を行う
（システム
を構成す
る全製品
を対象）

3 マルチベ
ンダのサ
ポート契
約を行う
（システム
を構成す
る全製品
を対象）

C.5.2.1 保守契約（ソフ
トウェア）

保守が必要な対象ソフトウェアの範囲。

○

保守契約（ソ
フトウェア）の
範囲

保守契約
を行わな
い

ベンダの
自社製品
（ソフトウェ
ア）に対し
てのみ保
守契約を
行う

マルチベ
ンダのサ
ポート契約
を行う（一
部対象外
を許容）

マルチベ
ンダのサ
ポート契約
を行う（シ
ステムを
構成する
全製品を
対象）

2 マルチベ
ンダのサ
ポート契
約を行う
（一部対
象外を許
容）

2 マルチベ
ンダのサ
ポート契
約を行う
（一部対
象外を許
容）

C.5.3.1 ライフサイクル
期間

運用保守の対応期間および、実際にシステム
が稼動するライフサイクルの期間。 ○

ライフサイク
ル期間

3年 5年 7年 10年以上 1 5年 1 5年

C.5.4.1 メンテナンス作
業役割分担

メンテナンス作業に対するユーザ/ベンダの役
割分担、配置人数に関する項目。

メンテナンス
作業役割分
担

全てユー
ザが実施

一部ユー
ザが実施

全てベン
ダが実施

C.5.5.1 一次対応役割
分担

一次対応のユーザ/ベンダの役割分担、一次
対応の対応時間、配備人数。

一次対応役
割分担

全てユー
ザが実施

一部ユー
ザが実施

全てベン
ダが実施

C.5.6.1 ベンダ側常備
配備人数

常駐しな
い

1人 複数人

C.5.6.2 ベンダ側対応
時間帯

対応無し ベンダの
定時時間
内（9～17
時）

夜間のみ
非対応（9
～21時）

引継ぎ時
に1時間程
度非対応
有り（9～
翌8時）

24時間対
応

C.5.6.3 ベンダ側対応
者の要求ス
キルレベル

指定無し 有識者の
指導を受
けて機器
の操作を
実施でき
る

システム
の構成を
把握し、ロ
グの収集・
確認が実
施できる

システム
の運用や
保守作業
手順に習
熟し、ハー
ドウェアや
ソフトウェ
アのメンテ
ナンス作
業を実施
できる

システム
の開発や
構築に携
わり、業務
要件や
ユーザの
事情にも
通じている

C.5.6.4 エスカレー
ション対応

指定無し オンコール
待機

拠点待機 現地待機

C.5.7.1 システムテス
ト稼働時の導
入サポート期
間

無し 当日のみ 1週間以内 1ヶ月以内 1ヶ月以上

C.5.7.2 システム本稼
働時の導入
サポート期間

無し 当日のみ 1週間以内 1ヶ月以内 1ヶ月以上

C.5.8.1 オペレーショ
ン訓練実施
の役割分担

実施しな
い

全てユー
ザが実施

一部ユー
ザが実施

全てベン
ダが実施

運用環境

リモートオペ
レーション

システムの設置環境とは離れた環境からの
ネットワークを介した監視や操作の可否を定
義する項目。

外部システム接
続

システムの運用に影響する外部システムとの
接続の有無に関する項目。

サポート体
制

サポート要員 サポート体制に組み入れる要員の人数や対
応時間、スキルレベルに関する項目。

導入サポート システム導入時の特別対応期間の有無およ
び期間。

運用・保守
性

オペレーション
訓練

オペレーション訓練実施に関する項目。

9 / 15 電力広域的運営推進機関



0 1 2 3 4 5
小項目説明

選択レベル選択レベル

その他システ
ム重

要
項
目

項番 大項目 中項目 小項目
メトリクス

(指標)

重
複
項
目

レベル
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SSO認証

C.5.8.2 オペレーショ
ン訓練範囲

実施しな
い

通常運用
の訓練を
実施

通常運用
に加えて
保守運用
の訓練を
実施

通常運
用、保守
運用に加
えて、障害
発生時の
復旧作業
に関する
訓練を実
施

C.5.8.3 オペレーショ
ン訓練実施
頻度

実施しな
い

システム
立ち上げ
時のみ

定期開催

C.5.9.1 定期報告会
実施頻度

無し 年1回 半年に1回 四半期に1
回

月1回 週1回以上

C.5.9.2 報告内容の
レベル

無し 障害報告
のみ

障害報告
に加えて
運用状況
報告を行う

障害およ
び運用状
況報告に
加えて、改
善提案を
行う

C.6.1.1 内部統制対応 IT運用プロセスの内部統制対応を行うかどう
かに関する項目。

○

内部統制対
応の実施有
無

内部統制
対応につ
いて規定
しない

既存の社
内規定に
従って、内
部統制対
応を実施
する

新規に規
定を制定
し、内部統
制対応を
実施する

1 既存の社
内規定に
従って、
内部統制
対応を実
施する

1 既存の社
内規定に
従って、
内部統制
対応を実
施する

C.6.2.1 サービスデスク ユーザの問合せに対して単一の窓口機能を
提供するかどうかに関する項目。

○

サービスデス
クの設置有
無

サービス
デスクの
設置につ
いて規定
しない

既存の
サービス
デスクを利
用する

新規に
サービス
デスクを設
置する

1 既存の
サービス
デスクを
利用する

1 既存の
サービス
デスクを
利用する

C.6.3.1 インシデント管
理

業務を停止させるインシデントを迅速に回復さ
せるプロセスを実施するかどうかに関する項
目。

インシデント
管理の実施
有無

インシデン
ト管理につ
いて規定
しない

既存のイ
ンシデント
管理のプ
ロセスに
従う

新規にイ
ンシデント
管理のプ
ロセスを規
定する

C.6.4.1 問題管理 インシデントの根本原因を追究し、可能であれ
ば取り除くための処置を講じるプロセスを実施
するかどうかに関する項目。

問題管理の
実施有無

問題管理
について
規定しな
い

既存の問
題管理の
プロセスに
従う

新規に問
題管理の
プロセスを
規定する

C.6.5.1 構成管理 ハードウェアやソフトウェアなどのIT環境の構
成を適切に管理するためのプロセスを実施す
るかどうかに関する項目。

構成管理の
実施有無

構成管理
について
規定しな
い

既存の構
成管理の
プロセスに
従う

新規に構
成管理の
プロセスを
規定する

C.6.6.1 変更管理 IT環境に対する変更を効率的に管理するため
のプロセスを実施するかどうかに関する項目。

変更管理の
実施有無

変更管理
について
規定しな
い

既存の変
更管理の
プロセスに
従う

新規に変
更管理の
プロセスを
規定する

C.6.7.1 リリース管理 ソフトウェア、ハードウェア、ITサービスに対す
る実装を管理するためのプロセスを実施する
かどうかに関する項目。

リリース管理
の実施有無

リリース管
理につい
て規定しな
い

既存のリ
リース管
理のプロ
セスに従う

新規にリ
リース管
理のプロ
セスを規
定する

D.1.1.1
○

システム移行
期間

システム
移行無し

3ヶ月未満 半年未満 1年未満 2年未満 2年以上 4 2年未満 4 2年未満

D.1.1.2

○

システム停止
可能日時

制約無し
（必要な期
間の停止
が可能）

5日以上 5日未満 1日
（計画停止
日を利用）

利用の少
ない時間
帯（夜間な
ど）

移行のた
めのシス
テム停止
不可

5 移行のた
めのシス
テム停止
不可

4 利用の少
ない時間
帯（夜間
など）

D.1.1.3
○

並行稼働の
有無

無し 有り 1 有り 1 有り

D.2.1.1

○

拠点展開ス
テップ数

単一拠点
のため
規定無し

一斉展開 5段階未満 10段階未
満

20段階未
満

20段階以
上

2 5段階未
満

1 一斉展開

D.2.1.2

○

業務展開ス
テップ数

単一業務
のため
規定無し

全業務一
斉切り替
え

4段階未満 6段階未満 10段階未
満

10段階以
上

2 4段階未
満

1 全業務一
斉切り替
え

D.3.1.1 移行対象
（機器）

移行設備 移行前のシステムで使用していた設備におい
て、新システムで新たな設備に入れ替え対象
となる移行対象設備の内容。

○

設備・機器の
移行内容

移行対象
無し

移行対象
設備・機器
のハード
ウェアを入
れ替える

移行対象
設備・機器
のハード
ウェア、
OS、ミドル
ウェアを入
れ替える

移行対象
設備・機器
のシステ
ム全部を
入れ替え
る

移行対象
設備・機器
のシステ
ム全部を
入れ替え
て、さらに
統合化す
る

2 移行対象
設備・機
器のハー
ドウェア、
OS、ミド
ルウェア
を入れ替
える

3 移行対象
設備・機
器のシス
テム全部
を入れ替
える

D.4.1.1
○

移行データ量 移行対象
無し

1TB未満 1PB未満 1PB以上 1 1TB未満 2 1PB未満

D.4.1.2

○

移行データ形
式

移行対象
無し

移行先と
形式が同
一

移行先と
形式が異
なる

1 移行先と
形式が同
一

2 移行先と
形式が異
なる

D.4.2.1 移行媒体量 移行対象
無し

10本未満
（1TB未
満）

1000本未
満
（1PB未
満）

1000本以
上
（1PB以
上）

D.4.2.2 移行媒体種
類数

移行対象
無し

1種類 2種類 3種類 4種類 5種類以上

D.4.3.1 変換データ量 変換対象
無し

1TB未満 1PB未満 1PB以上

旧システム上で移行の必要がある業務データ
の量（プログラムを含む）。

移行媒体 移行対象となる媒体の量と移行時に必要とな
る媒体種類数。

変換対象（DBな
ど）

変換対象となるデータの量とツールの複雑度
（変換ルール数）。

定期報告会 保守に関する定期報告会の開催の要否。

その他の運
用管理方針

移行性 移行時期 移行のスケ
ジュール

移行作業計画から本稼働までのシステム移行
期間、システム停止可能日時、並行稼働の有
無。（例外発生時の切り戻し時間や事前バック
アップの時間等も含むこと。）

移行方式

移行対象
（データ）

移行データ量

サポート体
制

運用・保守
性

システム展開方
式

システムの移行および新規展開時に多段階に
よる展開方式をどの程度採用するかの程度。

オペレーション
訓練

オペレーション訓練実施に関する項目。
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重
複
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レベル
ネットワーク、

SSO認証

D.4.3.2 移行ツール
の複雑度（変
換ルール数）

移行ツー
ル不要
または
既存移行
ツールで
対応可能

変換ルー
ル数が
10未満
の移行
ツールの
複雑度

変換ルー
ル数が
50未満
の移行
ツールの
複雑度

変換ルー
ル数が
100未満
の移行
ツールの
複雑度

変換ルー
ル数が
100以上
の移行
ツールの
複雑度

D.5.1.1 移行作業分担 移行作業の作業分担。 移行のユー
ザ/ベンダ作
業分担

全てユー
ザ

ユーザと
ベンダと共
同で実施

全てベン
ダ

D.5.2.1 リハーサル範
囲

リハーサ
ル無し

主要な正
常ケース
のみ

全ての正
常ケース

正常ケー
ス＋移行
前の状態
に切り戻
す異常
ケース

正常ケー
ス＋シス
テム故障
から回復
させる異
常ケース

D.5.2.2 リハーサル環
境

リハーサ
ル無し

本番デー
タ使用可
能

本番デー
タ使用不
可

D.5.2.3 リハーサル回
数

リハーサ
ル無し

1回 2回 3回 4回 5回以上

D.5.2.4 外部連携リ
ハーサルの
有無

無し 有り
（外部接続
仕様の変
更無し）

有り
（外部接続
仕様の変
更有り）

D.5.3.1 トラブル対処 移行中のトラブル時の対応体制や対応プラン
等の内容。

トラブル対処
の規定有無

規定無し 対応体制
のみ規定
有り

対応体制
と対応プラ
ンの規定
有り

E.1.1.1 前提条件・
制約条件

情報セキュリ
ティに関するコ
ンプライアンス

順守すべき情報セキュリティに関する組織規
程やルール、法令、ガイドライン等が存在する
かどうかを確認するための項目。
なお、順守すべき規程等が存在する場合は、
規定されている内容と矛盾が生じないよう対
策を検討する。
例）
・国内/海外の法律
・資格認証
・ガイドライン
・その他ルール

○

順守すべき
社内規程、
ルール、法
令、ガイドライ
ン等の有無

無し 有り 1 有り 1 有り

E.2.1.1 セキュリティ
リスク分析

セキュリティリス
ク分析

システム開発を実施する中で、どの範囲で対
象システムの脅威を洗い出し、影響の分析を
実施するかの方針を確認するための項目。
なお、適切な範囲を設定するためには、資産
の洗い出しやデータのライフサイクルの確認
等を行う必要がある。
また、洗い出した脅威に対して、対策する範囲
を検討する。

○

リスク分析範
囲

分析なし 重要度が
高い資産
を扱う範
囲、あるい
は、外接
部分

開発範囲 2 開発範囲 1 重要度が
高い資産
を扱う範
囲、ある
いは、外
接部分

E.3.1.1
○

ネットワーク
診断実施の
有無

無し 有り 1 有り 1 有り

E.3.1.2
○

Web診断実施
の有無

無し 有り 1 有り 1 有り

E.3.1.3 DB診断実施
の有無

無し 有り

E.4.1.1 セキュリティリ
スク見直し頻
度

無し セキュリ
ティに関す
るイベント
の発生時
に実施（随
時）

セキュリ
ティに関す
るイベント
の発生時
に実施（随
時）
＋
定期的に
実施

E.4.1.2 セキュリティリ
スクの見直し
範囲

分析なし 重要度が
高い資産
を扱う範
囲、あるい
は、外接
部分

システム
全体

E.4.2.1 運用開始後
のリスク対応
範囲

対応しな
い

重要度が
高い資産
に関連す
る、あるい
は、外接
部分の脅
威に対応

洗い出し
た脅威全
体に対応

E.4.2.2 リスク対策方
針

無し 有り

E.4.3.1 セキュリティ
パッチ適用範
囲

セキュリ
ティパッチ
を適用しな
い

重要度が
高い資産
を扱う範
囲、あるい
は、外接
部分

システム
全体

E.4.3.2 セキュリティ
パッチ適用方
針

セキュリ
ティパッチ
を適用しな
い

緊急性の
高いセ
キュリティ
パッチの
み適用

全てのセ
キュリティ
パッチを適
用

E.4.3.3 セキュリティ
パッチ適用タ
イミング

セキュリ
ティパッチ
を適用しな
い

障害パッ
チ適用時
に合わせ
て実施

定期保守
時に実施

パッチ出
荷時に実
施

対象システムにおいて、運用開始後に発見さ
れた脅威に対する対策の方針を確認するため
の項目。
また、検討するにあたり、発見された脅威につ
いての対応範囲について明らかにする。

セキュリティ
パッチ適用

対象システムの脆弱性等に対応するためのセ
キュリティパッチ適用に関する適用範囲、方針
および適用のタイミングを確認するための項
目。
これらのセキュリティパッチには、ウィルス定義
ファイル等を含む。
また、セキュリティパッチの適用範囲は、OS、
ミドルウェア等毎に確認する必要があり、これ
らセキュリティパッチの適用を検討する際に
は、システム全体への影響を確認し、パッチ適
用の可否を判断する必要がある。
なお、影響の確認等については保守契約の内
容として明記されることが望ましい。

移行計画

リハーサル 移行のリハーサル（移行中の障害を想定した
リハーサルを含む）。

セキュリティリス
クの見直し

対象システムにおいて、運用開始後に新たに
発見された脅威の洗い出しとその影響の分析
をどの範囲で実施するかを確認するための項
目。
セキュリティリスクの見直しには、セキュリティ
ホールや脆弱性、新たな脅威の調査等が含ま
れる。

変換対象（DBな
ど）

変換対象となるデータの量とツールの複雑度
（変換ルール数）。

セキュリティ

セキュリティ
診断

セキュリティ診
断

対象システムや、各種ドキュメント（設計書や
環境定義書、実装済みソフトウェアのソース
コードなど）に対して、セキュリティに特化した
各種試験や検査の実施の有無を確認するた
めの項目。

セキュリティ
リスク管理

移行性

移行対象
（データ）

セキュリティリス
ク対策の見直し
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レベル
ネットワーク、

SSO認証

E.5.1.1

○

管理権限を
持つ主体の
認証

実施しな
い

1回 複数回の
認証

複数回、
異なる方
式による
認証

2 複数回の
認証

2 複数回の
認証

E.5.1.2 管理権限を
持たない主体
の認証

実施しな
い

1回 複数回の
認証

複数回、
異なる方
式による
認証

E.5.2.1

○

システム上の
対策における
操作制限度

無し 必要最小
限のプロ
グラムの
実行、コマ
ンドの操
作、ファイ
ルへのア
クセスの
みを許可

1 必要最小
限のプロ
グラムの
実行、コ
マンドの
操作、
ファイル
へのアク
セスのみ
を許可

1 必要最小
限のプロ
グラムの
実行、コ
マンドの
操作、
ファイル
へのアク
セスのみ
を許可

E.5.2.2 物理的な対
策による操作
制限度

無し 必要最小
限のハー
ドウェアの
利用や操
作のみを
許可

E.5.3.1 管理方法 認証に必要な情報（例えば、 ID/パスワード、
指紋、虹彩、静脈など、主体を一意に特定す
る情報）の追加、更新、削除等のルール策定
を実施するかを確認するための項目。

管理ルール
の策定

実施しな
い

実施する

E.6.1.1
○

伝送データの
暗号化の有
無

無し 認証情報
のみ暗号
化

重要情報
を暗号化

2 重要情報
を暗号化

2 重要情報
を暗号化

E.6.1.2

○

蓄積データの
暗号化の有
無

無し 認証情報
のみ暗号
化

重要情報
を暗号化

2 重要情報
を暗号化

2 重要情報
を暗号化

E.6.1.3 鍵管理 無し ソフトウェ
アによる
鍵管理

耐タンパ
デバイス
による鍵

E.7.1.1 ○ ログの取得 実施しな
い

実施する 1 実施する 1 実施する

E.7.1.2

○

ログ保管期
間

6ヶ月 1年 3年 5年 10年以上
有期

永久保管 3 5年 3 5年

E.7.1.3

○

不正監視対
象（装置）

無し 重要度が
高い資産
を扱う範
囲、あるい
は、外接
部分

システム
全体

2 システム
全体

1 重要度が
高い資産
を扱う範
囲、ある
いは、外
接部分

E.7.1.4

○

不正監視対
象（ネットワー
ク）

無し 重要度が
高い資産
を扱う範
囲、あるい
は、外接
部分

システム
全体

2 システム
全体

1 重要度が
高い資産
を扱う範
囲、ある
いは、外
接部分

E.7.1.5

○

不正監視対
象（侵入者・
不正操作等）

無し 重要度が
高い資産
を扱う範
囲、あるい
は、外接
部分

システム
全体

2 システム
全体

1 重要度が
高い資産
を扱う範
囲、ある
いは、外
接部分

E.7.1.6 確認間隔 無し セキュリ
ティに関す
るイベント
の発生時
に実施（随
時）

セキュリ
ティに関す
るイベント
の発生時
に実施（随
時）
＋
定期的に
実施

常時確認

E.7.2.1 デジタル署名
の利用の有
無

無し 有り

E.7.2.2 確認間隔 無し セキュリ
ティに関す
るイベント
の発生時
に実施（随
時）

セキュリ
ティに関す
るイベント
の発生時
に実施（随
時）
＋
定期的に
実施

常時確認

E.8.1.1 ネットワーク制
御

不正な通信を遮断するための制御を実施する
かを確認するための項目。 ○

通信制御 無し 有り 1 有り 1 有り

E.8.2.1 不正検知 ネットワーク上において、不正追跡・監視を実
施し、システム内の不正行為や、不正通信を
検知する範囲を確認するための項目。

○

不正通信の
検知範囲

無し 重要度が
高い資産
を扱う範
囲、あるい
は、外接
部分

システム
全体

1 重要度が
高い資産
を扱う範
囲、ある
いは、外
接部分

1 重要度が
高い資産
を扱う範
囲、ある
いは、外
接部分

資産を利用する主体（利用者や機器等）を識
別するための認証を実施するか、また、どの
程度実施するのかを確認するための項目。
複数回の認証を実施することにより、抑止効
果を高めることができる。
なお、認証するための方式としては、ID/パス
ワードによる認証や、ICカード等を用いた認証
等がある。

利用制限

不正追跡・
監視

不正監視 不正行為を検知するために、それらの不正に
ついて監視する範囲や、監視の記録を保存す
る量や期間を確認するための項目。
なお、どのようなログを取得する必要があるか
は、実現するシステムやサービスに応じて決
定する必要がある。
また、ログを取得する場合には、不正監視対
象と併せて、取得したログのうち、確認する範
囲を定める必要がある。

データ検証 情報が正しく処理されて保存されていることを
証明可能とし、情報の改ざんを検知するため
の仕組みとしてデジタル署名を導入するかを
確認するための項目。

ネットワーク
対策

データの秘
匿

データ暗号化 機密性のあるデータを、伝送時や蓄積時に秘
匿するための暗号化を実施するかを確認する
ための項目。

アクセス・利
用制限

認証機能

認証された主体（利用者や機器など）に対し
て、資産の利用等を、ソフトウェアやハードウェ
アにより制限するか確認するための項目。
例） ドアや保管庫の施錠、USBやCD-RWや
キーボードなどの入出力デバイスの制限、コマ
ンド実行制限など。

セキュリティ
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レベル
ネットワーク、

SSO認証

E.8.3.1 サービス停止
攻撃の回避

ネットワークへの攻撃による輻輳についての
対策を実施するかを確認するための項目。

○

ネットワーク
の輻輳対策

無し 有り 1 有り 0 無し

E.9.1.1

○

マルウェア対
策実施範囲

無し 重要度が
高い資産
を扱う範
囲、あるい
は、外接
部分

システム
全体

2 システム
全体

1 重要度が
高い資産
を扱う範
囲、ある
いは、外
接部分

E.9.1.2 リアルタイム
スキャンの実

実施しな
い

実施する

E.9.1.3 フルスキャン
の定期チェッ
クタイミング

無し 不定期
（フルス
キャンを行
えるタイミ
ングがあ
れば実施
する）

1回/月 1回/週 1回/日

E.10.1.1

○

セキュアコー
ディング、
Webサーバの
設定等による
対策の強化

無し 対策の強
化

1 対策の強
化

1 対策の強
化

E.10.1.2

○

WAFの導入
の有無

無し 有り 0 無し 0 無し

E.11.1.1 セキュリティ
インシデント
対応/復旧

セキュリティイン
シデント対応/
復旧

セキュリティインシデントが発生した時に、早期
発見し、被害の最小化、復旧の支援等をする
ための体制について確認する項目。

セキュリティ
インシデント
の対応体制

無し 有り

F.1.1.1 構築時の制約
条件

構築時の制約となる社内基準や法令、各地方
自治体の条例などの制約が存在しているかの
項目。
例）
・J-SOX法
・ISO/IEC27000系
・政府機関の情報セキュリティ対策のための
統一基準
・FISC
・プライバシーマーク
・構築実装場所の制限
など

○

構築時の制
約条件

制約無し 制約有り
(重要な制
約のみ適
用)

制約有り
(全ての制
約を適用)

1 制約有り
(重要な制
約のみ適
用)

1 制約有り
(重要な制
約のみ適
用)

F.1.2.1 運用時の制約
条件

運用時の制約となる社内基準や法令、各地方
自治体の条例などの制約が存在しているかの
項目。
例）
・J-SOX法
・ISO/IEC27000系
・政府機関の情報セキュリティ対策のための
統一基準
・FISC
・プライバシーマーク
・リモートからの運用の可否
など

○

運用時の制
約条件

制約無し 制約有り
(重要な制
約のみ適
用)

制約有り
(全ての制
約を適用)

1 制約有り
(重要な制
約のみ適
用)

1 制約有り
(重要な制
約のみ適
用)

F.2.1.1 ユーザ数 システムを使用する利用者(エンドユーザ)の人
数。 ○ ○

ユーザ数 特定ユー
ザのみ

上限が決
まっている

不特定多
数のユー
ザが利用

2 不特定多
数のユー
ザが利用

1 上限が決
まってい
る

F.2.2.1 クライアント数 システムで使用され、管理しなければいけない
クライアントの数。

○

クライアント
数

特定クライ
アントのみ

上限が決
まっている

不特定多
数のクライ
アントが利
用

2 不特定多
数のクラ
イアント
が利用

1 上限が決
まってい
る

F.2.3.1 拠点数 システムが稼働する拠点の数。
○

拠点数 単一拠点 複数拠点 1 複数拠点 1 複数拠点

F.2.4.1 地域的広がり システムが稼働する地域的な広がり。

○

地域的広がり 拠点内 同一都市
内

同一都道
府県内

同一地方 国内 海外 4 国内 0 拠点内

F.2.5.1 特定製品指定 ユーザの指定によるオープンソース製品や第
三者製品(ISV/IHV)などの採用の有無を確認
する項目。採用によりサポート難易度への影
響があるかの視点で確認を行う。

○

特定製品の
採用有無

特定製品
の指定が
ない

一部に特
定製品の
指定があ
る

サポートが
困難な製
品の指定
がある

0 特定製品
の指定が
ない

1 一部に特
定製品の
指定があ
る

F.2.6.1 システム利用範
囲

システム利用者が属する属性の広がり。 システム利用
範囲

部門内の
み

社内のみ 社外
(BtoB)

社外
（BtoC）

F.2.7.1 複数言語対応 システム構築の上で使用が必要、またはサー
ビスとして提供しなければならない言語。扱わ
なければならない言語の数や各言語スキル保
持者へのアクセシビリティを考慮。

言語数 数値など
のみ扱う

1 2 5 10 100

F.3.1.1 製品安全規格 提供するシステムに使用する製品について、
UL60950などの製品安全規格を取得している
ことを要求されているかを確認する項目。

○

規格取得の
有無

規格取得
の必要無
し

UL60950
相当取得

0 規格取得
の必要無
し

1 UL60950
相当取得

システム環
境・エコロ
ジー

システム制
約/前提条
件

システム特
性

適合規格

マルウェア
対策

マルウェア対策 マルウェア（ウィルス、ワーム、ボット等）の感
染を防止する、マルウェア対策の実施範囲や
チェックタイミングを確認するための項目。
対策を実施する場合には、ウィルス定義ファイ
ルの更新方法やタイミングについても検討し、
常に最新の状態となるようにする必要がある。

Web対策 Web実装対策 Webアプリケーション特有の脅威、脆弱性に関
する対策を実施するかを確認するための項
目。

ネットワーク
対策

セキュリティ
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0 1 2 3 4 5
小項目説明

選択レベル選択レベル

その他システ
ム重

要
項
目

項番 大項目 中項目 小項目
メトリクス

(指標)

重
複
項
目

レベル
ネットワーク、

SSO認証

F.3.2.1 環境保護 提供するシステムに使用する製品について、
RoHS指令などの特定有害物質の使用制限に
ついての規格の取得を要求されているかを確
認する項目。

○

規格取得の
有無

規格取得
の必要無
し

RoHS指令
相当取得

0 規格取得
の必要無
し

1 RoHS指
令相当取
得

F.3.3.1 電磁干渉 提供するシステムに使用する製品について、
VCCIなどの機器自身が放射する電磁波をあ
る一定以下のレベルに抑える規格を取得して
いることを要求されているかを確認する項目。

規格取得の
有無

規格取得
の必要無
し

VCCI
ClassA取
得

VCCI
ClassB取
得

F.4.1.1 耐震/免震 地震発生時にシステム設置環境で耐える必要
のある実効的な最大震度を規定。建屋が揺れ
を減衰するなどの工夫により、外部は震度7超
でも設置環境では実効的に最大震度4程度に
なる場合には震度4よりレベルを設定する。な
お、想定以上の揺れではサービスを継続しな
いでも良い場合には、その想定震度でレベル
を設定する。

○

耐震震度 対策不要 震度4相当
（50ガル）

震度5弱相
当（100ガ
ル）

震度6弱相
当（250ガ
ル）

震度6強相
当（500ガ
ル）

震度7相当
（1000ガ
ル）

4 震度6強
相当（500
ガル）

4 震度6強
相当（500
ガル）

F.4.2.1

○

設置スペース
制限(マシン
ルーム)

スペース
に関する
制限無し

フロア設
置用機材
を用いて
構成

ラックマウ
ント用機材
を用いて
構成

2 ラックマウ
ント用機
材を用い
て構成

2 ラックマウ
ント用機
材を用い
て構成

F.4.2.2

○

設置スペース
制限(事務所
設置)

スペース
に関する
制限無し

専用のス
ペースを
割当て可
能

人と混在
するス
ペースに
設置必要

2 人と混在
するス
ペースに
設置必要

2 人と混在
するス
ペースに
設置必要

F.4.2.3 並行稼働ス
ペース(移行
時)

専用ス
ペースの
確保が可
能

共用ス
ペースの
確保が可
能

確保不可

F.4.2.4 設置スペース
の拡張余地

十分な拡
張余地有
り

一部制約
有り(既製
品で対応
できるレベ
ル)

制約有り
(特注対応
や工事が
必要)

F.4.3.1 床荷重 2,000Kg/
㎡以上

1,200Kg/
㎡

800Kg/㎡ 500Kg/㎡ 300Kg/㎡ 200Kg/㎡

F.4.3.2 設置対策 不要 荷重を分
散するた
めの資材
(鉄板など)
を配備す
る

ラック当り
の重量を
制限して、
分散構成
を採る

設置環境
固有の条
件(梁の場
所など)を
考慮して、
設置設計
を行う

F.4.4.1 供給電力適
合性

現状の設
備で特に
制限無し

電源工事
は必要だ
が、分電
盤改造な
ど二次側
の工事の
みで対応
可能

電源工事
は必要だ
が、一次、
二次とも
工事可能

工事など
ができず、
規模に対
して容量
が少し足り
ない

まったく対
応できず、
設置場所
を再考す
る必要が
ある

F.4.4.2 電源容量の
制約

制約無し
(必要な電
源容量の
確保が可
能)

制約有り
(既製品で
対応でき
るレベル)

制約有り
(カスタマイ
ズや工事
が必要)

F.4.4.3 並行稼働電
力(移行時)

全面的に
確保が可
能

部分的に
確保が可
能

確保が困
難

F.4.4.4 停電対策 無し 瞬断(10ms
程度)

10分 1時間 1日間 1週間

F.4.4.5 想定設置場
所の電圧変
動

±10%以下 ±10%を超
える

F.4.4.6 想定設置場
所の周波数
変動

±2%以下 ±2%を超
える

F.4.4.7 接地 接地不要 接地が必
要

専用接地
が必要

F.4.5.1 温度（帯域） システムが稼働すべき環境温度の帯域条件。
周囲環境によってはシステムを正常稼動させ
るには特別な対策が必要となることがある。

温度（帯域） 対策不要 16度から
32度(多く
のテープ
装置の稼
働可能条

5度から35
度(多くの
機器の稼
働可能条
件)

0度～40度 0度～60度 -30度～80
度

F.4.6.1 湿度（帯域） システムが稼働すべき環境湿度の帯域条件。
周囲環境によってはシステムを正常稼動させ
るには特別な対策が必要となることがある。

湿度（帯域） 対策不要 45%～55% 20%～80% 0%～85% 結露無し
条件のみ

F.4.7.1 空調性能 十分な余
力有り

ホットス
ポットなど
への部分
的な対策
が必要

能力が不
足してお
り、対策が
必要

F.4.7.2 空調設備の
制約

制約無し
(必要な空
調の確保
が可能)

制約有り
(既製品で
対応でき
るレベル)

制約有り
(カスタマイ
ズや工事
が必要)

F.5.1.1 グリーン購入
法対応度

対処不要 グリーン購
入法の基
準を満た
す製品を
一部使用

グリーン購
入法の基
準を満た
す製品の
みを使用

建物の床荷重を考慮した設置設計が必要とな
ることを確認する項目。低い床荷重の場合ほ
ど、設置のための対策が必要となる可能性が
高い。

電気設備適合
性

ユーザが提供する設置場所の電源条件(電源
電圧/電流/周波数/相数/系統数/無停止性/
必要工事規模など)と導入システムの適合性
に関する項目。同時に空調についても評価対
象とする。また、移行時の並行稼動が可能か
否かについても確認が必要である。可能であ
れば事前確認を実施する。

空調性能 システムを稼働させるのに十分な冷却能力を
保持し、特定のホットスポットが存在する場合
にはそれを考慮した冷気供給を行える能力。

環境マネー
ジメント

環境負荷を抑
える工夫

環境負荷を最小化する工夫の度合いの項目。
例えば、グリーン購入法適合製品の購入な
ど、環境負荷の少ない機材・消耗品を採用す
る。
また、ライフサイクルを通じた廃棄材の最小化
の検討を行う。例えば、拡張の際に既設機材
の廃棄が不要で、必要な部材の増設、入れ替
えのみで対応可能な機材を採用するなどであ
る。また、ライフサイクルが長い機材ほど廃棄
材は少ないと解釈できる。

システム環
境・エコロ
ジー

適合規格

機材設置環
境条件

スペース

重量

どの程度の床面積(WxD)/高さが必要かの項
目。保守作業用スペースについても考慮す
る。また、移行時には新旧システムが並行稼
働可能なスペースの確保が可能か否かにつ
いても確認が必要である。可能であれば事前
確認を実施する。
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0 1 2 3 4 5
小項目説明

選択レベル選択レベル

その他システ
ム重

要
項
目

項番 大項目 中項目 小項目
メトリクス

(指標)

重
複
項
目

レベル
ネットワーク、

SSO認証

F.5.1.2 同一機材拡
張余力

無し 2倍 4倍 10倍 30倍 100倍以上

F.5.1.3 機材のライフ
サイクル期間

3年 5年 7年 10年以上

F.5.2.1 エネルギー消
費効率

本来はシステムの仕事量をそのエネルギー消
費量で除した単位エネルギー当りの仕事量の
こと。ただし、汎用的な仕事量の定義が存在し
ないため、効率を直接求めることは困難であ
る。また、同じ仕事を行う別のシステムも存在
しないことが多いため、比較自体も困難であ
る。このため、エネルギー消費効率に関して
は、少し視点を変えて、ユーザからの目標値
の提示の有無などでレベル化を行っている。
なお、電力エネルギーを前提とするシステムで
は、消費電力≒発熱量である。
また、システムの仕事量の視点ではなく、デー
タセンターのエネルギー効率を示す指標に
PUE(Power Usage Effectiveness)や、
DPPE(Datacenter Performance Per Energy)な
どがある。

エネルギー消
費の目標値

目標値無
し

目標値の
提示有り

目標値の
提示が有
り、更なる
追加削減
の要求も
有る

F.5.3.1 CO2排出量 システムのライフサイクルを通じて排出される
CO2の量。ただし、単純なCO2排出量でレベル
化するのは困難であるため、少し視点を変え
て、ユーザからの目標値の提示の有無などで
レベル化を行っている。

CO2排出量の
目標値

目標値の
設定不要

目標値の
提示有り

目標値の
提示が有
り、更なる
追加削減
の要求も
有る

F.5.4.1 低騒音 機器から発生する騒音の低さの項目。特にオ
フィス設置の場合などには要求度が高くなる
傾向がある。また、データセンターなどに設置
する場合でも一定以上の騒音の発生は労働
環境として問題となることがある。

騒音値 対策不要 87dB(英国
RoSPAの
騒音基準
による防
音保護具
の使用も
考慮に入
れた許容
限界値)以
下

85dB(英国
RoSPAの
騒音基準
による第2
アクション
レベル)以
下

80dB(英国
RoSPAの
騒音基準
による第1
アクション
レベル)以
下

40dB(図書
館レベル)
以下

35dB(寝室
レベル)以
下

環境マネー
ジメント

環境負荷を抑
える工夫

環境負荷を最小化する工夫の度合いの項目。
例えば、グリーン購入法適合製品の購入な
ど、環境負荷の少ない機材・消耗品を採用す
る。
また、ライフサイクルを通じた廃棄材の最小化
の検討を行う。例えば、拡張の際に既設機材
の廃棄が不要で、必要な部材の増設、入れ替
えのみで対応可能な機材を採用するなどであ
る。また、ライフサイクルが長い機材ほど廃棄
材は少ないと解釈できる。

システム環
境・エコロ
ジー
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運用・保守要件定義書

１．運用設計、環境整備、引継ぎ
　（１）ＯＡシステムのサーバ、ネットワーク機器に関する運用設計を行うこと。

　（２）運用設計内容に基づき、機器の監視や機器の運用に関わる恒常的な業務については、主な引継ぎ事項とその
業務量を明確にすると同時に、別途契約予定のシステムの監視担当箇所に対して、引継ぎおよび教育を実施するこ
と。

　（３）セキュリティや業務情報を取り扱う内容やスポット的な事項は業務引継ぎ対象外とし、「２．サービスデス
ク」、「３．日常保守統括」の要件として総合的に実施すること。※提案にあたり、対象業務の増減が想定される場
合、可視化できる資料を提出すること。また、不足している業務がある場合は、提案に含めること。

　（４）これらの業務に必要なシステム整備または利用サービスに関する提案を行うこと。ただし、監視業務と一体
となったサービスを提案する場合は、総額に対するシステム利用料と業務費用の内訳を提示すること。

　（５）提案にあたっては、引継書の書式、項目、主な記載事項、記載レベルについて提示すること。また、引継書
のサンプルを提示し、同等資料での引継実績を示すこと。

　（６）引継ぎに使用する資料は本件納品物の範囲で行うものとし、実施場所は弊機関事務所またはＯＡシステム設
置場所のデータセンターとする。

　（７）現行ＯＡシステム運用担当から引継ぎ費用を提示すること

　（８）運用開始後において、作成した資料のメンテナンスは本提案の範囲内とし、運用開始後の担当箇所を明確に
すること。

２．サービスデスク
　利用者に対して、ＰＣやシステムの円滑な利用を継続するための利用者支援業務に必要なマニュアル、ガイド、必
要なシステム等の環境整備・業務設計を行い、利用者支援業務を実施すること。

　（１）業務範囲
　　　　「サービスデスク対象業務一覧」を参照

　（２）サービス時間帯
　　　　平日　9:00～17:40
　　　　※平日とは土日祝日、および年末年始(12/29～1/3)を除いた日とする。

　（３）サービス提供場所
　　　　弊機関事務所（テプコ豊洲ビル）
　

３．日常保守統括
　　ＯＡシステムのサーバ、ネットワーク機器等の継続した安定利用に向けて、以下の対応を実施すること。

　（１）業務範囲
　　　　「日常保守統括対象業務一覧」を参照

　（２）サービス時間帯
        時間区分Ａ：平日　9:00～17:40
　　　　　　　　　　※平日とは土日祝日、および年末年始(12/29～1/3)を除いた日とする。
　　　　時間区分Ｂ：24時間365日
　　　　※業務毎に対応時間を設定。詳細は「ＱＡ対応／トラブル対応支援対象業務一覧」を参照
　
　（３）サービス提供場所
　　　　①平日日中　9:00～17:40　：　弊機関事務所（テプコ豊洲ビル）
　　　　②平日夜間・休日　　　　 ：　御社拠点
　　　　※平日とは土日祝日、および年末年始(12/29～1/3)を除いた日とする。
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７．その他
　　（１）運用開始後の連絡方法（平日日中、夜間、土日祝日）、連絡ルートを明確にすること。
　　（２）万が一、技術要件に関して提案する性能要求を満たさない場合、システムの抜本的な改修、機器の入替な
ど当組合に確認を取りながら、責任を持って迅速に対応すること。

４．ソフトウェア保守
　　ＰＣおよび複合機を除く、ＯＡシステムで利用する機器に関する機能や不具合に関する問い合わせ対応、問題発
生箇所の切り分け対応、設置場所における故障の修理を提供先ベンダーと連係して行うこと。

　　保守時間帯：24時間365日

５．ハードウェア保守
　　ＯＡシステムで利用するソフトウェア機能や不具合に関する問い合わせ対応と不具合に関する対応策、パッチな
どの提供を提供先ベンダーと連係した上で行うこと。

　　保守時間帯：24時間365日

６． その他保守
　　（１）インテグレーションにおいてスクラッチ開発したプログラムの保守、バッチプログラムなどの不具合対
応、各プログラムの操作に関する問合せ対応、回避策の提示
　　（２）データメンテナンス、必要データの抽出など、当方の指示による各システムの機能の追加を伴わない作業
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サービスデスク対象業務一覧

№ カテゴリ 分類 実施ケース 機能種別 作業項目
1 ドメインへのアカウントの登録 ○
2 追加アカウントのグループへの登録 ○
3 メールアカウント新規登録 ○
4 転送先設定（自動転送が必要なユーザの場合） ○
5 スケジュール設定（公開/非公開の設定） ○
6 ファイルサーバのアクセス権設定 ○
7 ファイルサーバへ個人フォルダ作成 ○
8 新規PCの貸出し/使用者への割り当て ○
9 新規PCへ初期設定の実施/セットアップ支援 ○

10 離任者のアカウント削除 ○
11 離任者のグループからの削除 ○
12 Exchange 離任者のメールアカウント削除 ○
13 ファイルサーバのアクセス権設定 ○
14 ファイルサーバの個人フォルダ削除 ○
15 ウイルス対策 登録PCの削除 ○
16 離任者のPC撤去 ○
17 離任者のPC初期化実施 ○
18 PCの再キッティング(メンテナンス) ○
19 職員所属グループの変更 ○
20 部署/役職の表示名変更 ○
21 アドレス帳から対象ユーザの非表示/表示設定 ○
22 配布リストから対象ユーザ削除/再登録（復職時） ○
23 PCの返却対応（休職時） ○
24 PC配付/キッティング（復職時） ○
25 部署（グループ）に対する個別ポリシー登録/変更/削除 ○
26 部署（グループ）に対するポリシー無効化 ○
27 ファイルサーバのアクセス権設定 ○
28 ファイルサーバへの部署フォルダ作成/容量変更/削除 ○
29 Exchange アドレス帳(組織)の表示設定登録/変更/削除 ○
30 代替PCの手配/使用者への割り当て ○
31 代替PCに対する初期設定の実施 ○
32 代替PCへの入れ替え ○
33 故障PCの修理手配 ○
34 修理済みPCの再キッティング ○
35 ウイルス対策 登録PCの削除/再登録 ○
36 感染PCの隔離/ウィルススキャンの実施 ○
37 代替PCの手配/使用者への割り当て ○
38 代替PCに対する初期設定の実施 ○
39 代替PCへの入れ替え ○
40 感染PCの初期化実施 ○
41 PCの再キッティング ○
42 ユーザアカウントロックアウト対応 ○
43 ユーザアカウント権限変更 ○
44 パスワードロック時のリセット対応 ○
45 氏名/連絡先の情報変更対応 ○
46 グループポリシーの作成 ○
47 グループポリシーの変更 ○
48 グループポリシーの無効化 ○
49 グループポリシーの削除 ○
50 配布リストの新規登録 ○
51 配布リストの削除 ○
52 配布リスト登録メンバの追加 ○
53 配布リスト登録メンバの削除 ○
54 配布リストの有効化/無効化 ○
55 配布リストの管理者登録/変更/削除 ○
56 転送先設定（自動転送が必要なユーザの場合） ○
57 スケジュール設定（公開/非公開の設定） ○
58 メール連絡先の新規登録 ○
59 メール連絡先の削除 ○
60 メールボックス容量制限の変更 ○
61 メール送受信制限の変更 ○
62 会議室/備品の追加 ○
63 会議室/備品の削除 ○
64 会議室の予約期間変更 ○
65 予定表アクセス権の変更/削除(スケジュール関連) ○
66 クライアント管理 メール一括送信の設定変更 ○
67 登録USBの削除 ○
68 新規USBの登録 ○
69 ネットワーク 証明書発行（2年毎） ○
70 情報漏えい対策 ファイル持ち出し時の容量制限解除 ○
71 ホワイトリスト/ブラックリストの追加/削除 ○
72 ホワイトリスト/ブラックリストの同期 ○
73 情報漏えい対策 m-Filterルール追加/変更/削除 ○
74 ファイルサーバのアクセス権の変更 ○
75 ファイルサーバの容量変更 ○
76 セキュリティパッチ配布設定 ○
77 ソフトウェア配布設定 ○

78 SSO認証に関する
依頼作業

SSO認証 SSO認証シリアル登録/削除(1回／週) ○

79 FW機器設定
依頼作業

ネットワーク FWのルール設定変更 ○

80 NTPクライアント追加設定作業 NTP NTPクライアント追加設定 ○

81 DNS設定
依頼作業

ネットワーク DNS設定変更 ○

82 ウイルス対策設定
依頼作業

ウイルス対策 ウイルス対策チェック対象外フォルダ設定 ○

83 ログ管理 レポート情報出力 ○
84 ウイルス対策 レポート情報出力 ○
85 IT資産管理 レポート情報出力(ソフトウェア一覧/端末操作等) ○
86 アクセス先サイトのホワイトリスト/ブラックリスト登録/変更/削除 ○
87 許可ホスト・クライアントIPのホワイトリスト登録/変更/削除 ○
88 アクセス先サイトの証明書除外登録/変更/削除 ○
89 AD 実行形式ファイルのホワイトリスト追加/変更/削除 ○
90 IT資産管理 実行形式ファイルのブロック設定/変更/削除 ○
91 クライアント管理 ソフトウェアインストール時に伴う管理者権限実行(代理) ○

92 Radius認証に関する
依頼作業

ネットワーク 機器の登録/変更/削除 ○

93 イントラネットに関する
依頼作業

SharePoint リンクバー・掲示板の追加/変更/削除 ○

94 PC端末 PC端末の仕様・利用方法に関するQA／トラブル対応
95 メール メール機能の仕様・利用方法に関するQA／トラブル対応 ○
96 グループウェア グループウェア機能の仕様・利用方法に関するQA／トラブル対応 ○
97 ウィルス対策 ウィルス対策機能の仕様・利用方法に関するQA／トラブル対応 ○

98 情報漏えい対策
(デバイス制御)

情報漏えい対策（デバイス制御機能）の仕様・利用方法に関するQA／トラブル対応 ○

99 情報漏えい対策
(クライアント対策)

情報漏えい対策（クライアント対策機能）の仕様・利用方法に関するQA／トラブル対応 ○

100 IT資産管理 IT資産管理機能の仕様・利用方法に関するQA／トラブル対応 ○
101 TV会議 TV会議の仕様・利用方法に関するQA／トラブル対応
102 SSO認証 SSO認証の機能・使用に関するＱＡ／トラブル対応 ○
103 ログ管理 ファイルサーバ上のファイル操作に関するQA／トラブル対応 ○

104 Webプロキシ/
ウィルスチェックGW

Webプロキシ/ウィルスチェックGWの機能・仕様に関するQA／トラブル対応 ○

105 ネットワーク ネットワークに関するトラブル対応 ○
106 SMTPゲートウェイ SMTPゲートウェイに関するトラブル対応 ○

107 Webプロキシ/
ウィルスチェックGW

Webプロキシ/
ウィルスチェックGWに関するトラブル対応 ○

108 Windowsドメイン統合認証 Windowsドメイン統合認証に関するトラブル対応 ○
109 情報漏えい対策 情報漏えい対策に関するトラブル対応 ○
110 グループウェア グループウェアに関するトラブル対応 ○
111 ウィルス対策 ウィルス対策に関するトラブル対応 ○
112 情報漏えい対策 情報漏えい対策に関するトラブル対応 ○
113 IT資産管理 IT資産管理に関するトラブル対応 ○
114 ログ保管/
セキュリティログ採取に関するトラブル対応 ○
115 に関するトラブル対応 ○
116 仮想化基盤 仮想化基盤に関するトラブル対応 ○
117 システム監視 システム監視に関するトラブル対応 ○
118 NTP NTPに関するトラブル対応 ○
119 TV会議 TV会議に関するトラブル対応
120 SSO認証 SSO認証に関するトラブル対応 ○
121 IT資産管理 セキュリティパッチの配信/停止(1回/月) ○
122 保守点検 アット東京/堂島DC設置機器の定期保守点検（1回/年） ○
123 各サーバ セキュリティパッチの検証・適用（1回/年） ○
124 その他 その他導入システムに関する定型・定期作業 ○

備考

サービスデスク

定型要求

新規職員追加時
依頼作業

AD

Exchange

統合基盤（NAS）

職員異動時
依頼作業

AD

対応作業
必須 任意

クライアント管理

職員離任時
依頼作業

AD

統合基盤（NAS）

クライアント管理

職員休職/復職時
依頼作業

Exchange

クライアント管理

部署の追加/変更/閉鎖時
依頼作業

AD

統合基盤（NAS）

メール フィルタ設定
依頼作業

SMTPゲートウェイ

PC端末故障発生時
依頼作業

クライアント管理

PC端末ウイルス検知・感染時
依頼作業

クライアント管理

利用者アカウント関連
依頼作業

AD

メールアカウント関連
依頼作業

Exchange

USBデバイスに関する
依頼作業

情報漏えい対策

PC端末関連
依頼作業

ファイルサーバ設定
依頼作業

統合基盤（NAS）

プログラム配布設定
依頼作業

IT資産管理

作業依頼

レポート出力
依頼作業

Webアクセスに関する
依頼作業

Webプロキシ

実行ファイル制御に関する
依頼作業

トラブル対応は1次切り分け迄とする

システム運用

システム
オペレーション

／
システム資源

システム保守定期作業

トラブル・QA

利用者/運用保守管理責任箇所
からのQA・トラブル対応

監視アラーム契機の
トラブル対応

ログ保管/
セキュリティログ採取

電力広域的運営推進機関



日常保守統括対象業務一覧 ○：作業対象、-：作業なし

Ａ：平日9:00～17:40、Ｂ：24時間365日

No. 大分類 中分類 作業区分 作業項目 作業項目詳細 必須 任意
対応時間

区分

1 運用・保守実施管理 運用・保守の評価・見直し - -
2 運用・保守の評価・見直しの承認 - -
3 事業継続計画の維持管理 事業継続計画の維持管理 - - －
4 バックアップサイトへの切替訓練支援 ○ - Ａ
5 外部監査対応 外部監査対応 - -
6 外部監査結果の承認 - -
7 サービスレベル設定 サービスレベル要求の提示 - -
8 サービスレベル設定（計画書作成） - -
9 サービスレベル設定の承認 - -

10 サービスレベル測定 サービスレベル実績の測定 - -
11 サービスレベル分析・評価 サービスレベル実績の分析 - -
12 サービスレベル分析結果の評価・承認 - -
13 インシデント発行管理 インシデント発行の管理 ○ - Ｂ
14 インシデント対応状況管理 インシデント対応の進捗管理 ○ -
15 インシデント対応の承認 - -
16 インシデント分析・評価 インシデントの分析・評価 - -
17 重大障害発生時の復旧統制 重大障害の復旧方法検討 ○ - Ｂ
18 重大障害復旧方法の承認・対処指示 - - －
19 問題発行管理 「問題」の発行と振り分け ○ -
20 問題対応状況管理 「問題」対応の進捗管理 ○ -
21 「問題」対応の承認 - -
22 問題分析・評価 「問題」の分析・評価 - ○
23 変更計画の策定 変更要求の受付 - -
24 変更計画の策定（スケジュール・体制・見積） - -
25 変更計画の判定・承認 - -
26 変更作業の進捗管理 変更実施部門への依頼 - -
27 変更作業の進捗管理 - -
28 変更作業結果の確認・承認 - -
29 リリース計画・判定 リリースの受付 - -
30 リリース計画の策定（スケジュール・体制） - -
31 リリースの判定・承認 - -
32 リリース作業の進捗管理 リリース実施部門への依頼 - -
33 リリース作業の進捗管理 - -
34 リリース作業結果の確認・承認 - -
35 リリース履歴管理 リリース履歴情報の管理 - - －
36 構成・資産管理 構成・資産管理 構成・資産管理プロセスの状況管理 - - －
37 稼動計画の策定 稼動計画策定 - - －
38 稼動計画の評価・承認 - - －
39 稼動実績の測定・分析 - - －
40 稼動実績の評価・承認 - - －
41 運用要員計画の策定 ○ - Ａ
42 運用要員計画の実績管理 - ○ Ａ
43 運用要員計画の承認 - - －
44 稼動スケジュール管理 稼動スケジュールの計画策定 - -
45 稼動スケジュールの承認 - -
46 稼動スケジュールの関係者通知 - -
47 オンライン・バッチスケジュール管理 - -
48 キャパシティ分析・評価 CPU使用状況の加工・分析 - ○
49 メモリ使用状況の加工・分析 - ○
50 ディスク使用状況の加工・分析 - ○
51 データベース使用状況の加工・分析 - ○
52 ネットワーク性能状況の加工・分析 - ○
53 キャパシティ分析の評価・承認 - -
54 キャパシティ改善計画策定 キャパシティ改善計画の策定 - -
55 キャパシティ改善計画の評価・承認 - -
56 セキュリティ分析・評価 セキュリティ運用状況の分析 - ○
57 セキュリティ運用の評価・承認 - -
58 セキュリティ改善計画策定 セキュリティ運用改善計画の策定 - -
59 セキュリティ運用改善計画の評価・承認 - -
64 定期報告 運用・保守状況の定期報告 ○ -
65 定期報告の評価・承認 - -
66 非定期報告 非定期的な報告 - - －
67 調査報告 調査報告 - ○ Ａ
68 運用診断 運用診断の実施 - ○
69 運用診断結果の確認・承認 - -
70 運用改善提案 運用プロセス・品質の改善提案 - ○
71 運用プロセス・品質の改善提案の承認 - -
72 運用改善実施計画策定 運用改善実施計画策定 - -
73 運用改善実施計画の評価・承認 - -
74 運用プロセス・手順変更 運用プロセス・手順変更の実施管理 - ○
75 利用者教育 利用者教育 ○ - Ａ
76 運用要員訓練 お客様運用要員訓練 - -
77 弊社運用要員訓練 ○ -
78 利用申請管理 利用開始申請の受付・回答 - -
79 変更申請の受付・回答 - -
80 終了申請の受付・回答 - -
81 サービスメニュー管理 サービスメニュー管理 - - －
82 利用情報収集 利用情報収集（時間・使用料）の実施 - - －
83 課金情報管理 課金実績の管理 - - －
84 請求管理 請求書の発行 - - －
85 業務稼動監視 業務アプリログ監視 - -
86 業務プロセス・サービス監視 - -
87 業務ジョブ監視 - -
88 業務性能監視 業務レスポンス監視 - -
89 業務トランザクション監視 - -
90 業務トラブルの切り分け・エスカレーション 業務影響の調査・判断 - -
91 業務影響時の対応指示 - -
92 利用者部門への障害発生アナウンス - -
93 業務復旧対応 業務復旧対処（業務アプリ復旧） - -
94 業務復旧の検証・確認作業 - -
95 業務復旧の承認 - -
96 利用者部門への復旧アナウンス - -
97 業務スケジュール変更 業務ジョブスケジュールの変更作業 - -
98 業務オンラインスケジュールの変更作業 - -
99 業務データ入力 定型的な業務データ入力・変更作業 - -

100 定型的なコンテンツ登録・変更・公開作業 - -
101 業務データリカバリ 業務データのリカバリ復旧作業 - - －
102 帳票オペレーション 帳票用紙の交換 - -
103 帳票の印刷・仕分け - -
104 帳票の封入・封緘 - -
105 帳票の受け取り対応 - -
106 帳票の発送対応 - -
107 業務Q&A対応 業務関連の質問対応 業務関連の質問対応 - - －
108 業務資源のリリース手順作成 業務資源のリリース手順作成 - -
109 業務資源のリリース・確認 追加業務のリリース作業 - -
110 アプリ障害修正のリリース作業 - -
111 アプリ予防保守のリリース作業 - -
112 アプリ改善・仕様変更のリリース作業 - -
113 アプリ性能改善のリリース作業 - -
114 ジョブスケジュール変更のリリース作業 - -
115 業務データ変更のリリース作業 - -
116 業務資源版数管理 業務資源版数管理作業 - -
117 業務資源貸出・返却管理 業務資源貸出・返却管理の実施 - -
118 業務ID・パスワード管理 業務アプリID・パスワードの発行・変更・削除作業 - -
119 業務セキュリティログ収集 業務アプリのセキュリティログ収集 - -
120 業務運用ドキュメント管理 業務運用ドキュメントの変更・管理 業務運用ドキュメントの変更状況の管理作業 - - －

リリース管理

業務セキュリティ運用

業務オペレーション

変更管理

報告

－

－

－

－

－

Ａ

稼動管理

業務トラブル対応

教育・訓練

利用者向けサービス管理

セキュリティ管理

－

Ａ

Ａ

－

Ａ

－

業務資源リリース

業務資源構成管理

統合管理
（運用保守）

事業継続計画

サービスレベル管理

－

業務運用

運用改善

運用管理

業務監視

－

Ａ

Ａ

－

－

Ｂ

－

－

－

問題管理

キャパシティ管理

運用・保守実施管理 －

外部監査

インシデント管理

統合管理

運用

－

－

－

－

16 電力広域的運営推進機関



日常保守統括対象業務一覧 ○：作業対象、-：作業なし

Ａ：平日9:00～17:40、Ｂ：24時間365日

No. 大分類 中分類 作業区分 作業項目 作業項目詳細 必須 任意
対応時間

区分

121 システム稼動監視 定期ポーリング監視(Ping) ○ -
122 ハードエラー監視 ○ -
123 システムメッセージ監視 ○ -
124 システムプロセス・サービス監視 ○ -
125 システムジョブ監視（バックアップ等） ○ -
126 システム稼動状況の監視 ○ -
127 ハードウェア状況の目視確認 - - －
128 キャパシティ・性能監視 CPU使用状況の閾値監視 ○ -
129 メモリ使用状況の閾値監視 ○ -
130 ディスク使用状況の閾値監視 ○ -
131 データベース使用状況の閾値監視 - - －
132 キャパシティ・性能情報の定期取得 - - －
133 ネットワーク監視 ネットワーク異常監視（SNMPトラップ） ○ -
134 ネットワーク閾値監視（ＭＩＢ） ○ -
135 外部ネットワークからの稼動監視 Ｗｅｂアクセス・レスポンス監視 - -
136 外部ネットワークからのサービスポート監視 - -
137 システムトラブルの切り分け・エスカレーション トラブル原因の一次切り分け ○ -
138 トラブル状況の関係者への報告 ○ -
139 調査部門へのエスカレーション ○ -
140 調査資料の採取・調査部門への提供 ○ -
141 システム復旧対応 システム復旧対処（定型のシステム起動） ○ -
142 システム復旧対処（定型のシステムリストア） ○ -
143 システム復旧対処（定型のデータベースリカバリ） - -
144 システム復旧対処（定型のネットワーク復旧） ○ -
145 システム復旧作業（非定型作業） ○ -
146 システム復旧作業（ハード保守等）の立会い - -
147 システムオペレーション 定型手順に基づくシステムの起動・停止操作 ○ -
148 オンラインの起動・停止等の操作 - -
149 定型手順に基づくジョブの起動・停止・変更の操作 ○ -
150 定型手順に基づくコマンド操作 ○ -
151 バックアップ装置のクリーニング - - －
152 バックアップ媒体オペレーション バックアップ操作・媒体交換 - -
153 バックアップ媒体の保管・世代管理 - -
154 バックアップ媒体の分散保管 - -
155 媒体のウィルスチェック - -
156 媒体の初期化 - -
157 不要媒体の廃棄 - -
158 デリバリ運用 外部発送用媒体の作成 - -
159 外部への媒体の発送対応 - -
160 外部からの媒体の受け取り対応 - -
161 消耗品管理 消耗品の手配（代行手配含む） - -
162 消耗品の在庫管理 - -
163 消耗品の受け取り - -
164 システムＱ＆Ａ対応 インフラ関連の質問対応 インフラ関連の質問対応 ○ - Ａ
165 システム資源リリース手順作成 システム資源リリース手順作成 ○ - Ａ
166 ソフト製品変更のリリース ソフト障害修正のリリース作業 ○ -
167 ソフト予防保守のリリース作業 - -
168 ソフト追加・Ｖ／Ｌアップのリリース作業 - -
169 セキュリティパッチのリリース作業 ○ -
170 ソフト環境設定変更のリリース ソフト環境設定変更のリリース作業 ○ - Ａ
171 データベース環境変更のリリース データベース環境変更のリリース作業 - - －
172 ハード変更時の立会い ハード予防保守時の立会い - - －
173 ハード増設・移設・撤去時の立会い - - －
174 ネットワーク変更時の立会い ネットワーク予防保守時の立会い - - －
175 ネットワーク増設・移設・撤去時の立会い - - －
176 リソース配備・返却 リソース配備の実施 - -
177 リソース返却の実施 - -
178 システム資源情報管理 システム全体構成図の管理作業 - -
179 ハードウェア構成の管理作業（サーバ・ストレージ） - -
180 ソフトウェア構成（V/L,パッチ等）の管理作業 - -
181 ソフトウェア環境設定情報（パラメタ）の管理作業 - -
182 利用者ＩＤ・パスワード・アクセス権限の管理作業 - -
183 システム資源貸出・返却管理 システム資源借出・返却管理の実施 - - －
184 データベース構成の管理 データベース構成（物理構造）の変更・管理作業 - -
185 ネットワーク構成の管理 ネットワークハード構成の変更・管理作業 - -
186 ネットワーク論理構成の変更・管理作業 - -
187 ネットワークアドレス管理（IP,サブネット等） - ○
188 ネットワーク設定情報（config等）、ファーム管理 - ○
189 システムＩＤ・パスワード管理 システムID・パスワードの発行・変更・削除作業 ○ -
190 メールアカウントの発行・変更・削除作業 ○ -
191 ファイルアクセス権管理 ファイルアクセス権限の追加・変更・削除作業 ○ -
192 アクセスグループの追加・変更・削除作業 ○ -
193 システムセキュリティログ収集 OSのセキュリティログ収集 - -
194 データベースのセキュリティログ収集 - -
195 ソフトウェアのセキュリティログ収集 - -
196 ネットワークセキュリティログ収集 - -
197 不正アクセス・アタック監視 不正アクセス・アタック監視 － -
198 監視定義の追加・変更・削除作業 － -
199 不正アタックテストの実施 - -
200 不正接続機器の監視作業 - -
201 アクセス禁止サイトの設定・監視作業 － -
202 Ｗｅｂページ改ざん監視 - -
203 ウィルス対策 新規ウィルス情報の提供 - -
204 ウィルスパターンファイルの更新 ○ -
205 ウィルス発生の検知・通報 ○ -
206 ウィルス発生時の駆除方法の検討・提示 ○ -
207 ウィルス駆除方法の承認 - -
208 ウィルス駆除の実施 ○ -
209 セキュリティパッチ情報提供 セキュリティ脆弱性、パッチ情報の提供 ○ - Ａ
210 セキュリティ診断 定期セキュリティ診断の実施 ○ - Ａ
211 脆弱性対策状況の収集作業 - -
212 外部セキュリティ診断の受け入れ対応 - -
213 ＰＣ構成管理 ＰＣ機器構成・台数・アドレスの変更・状況管理 ○ - Ａ
214 ＰＣ所在管理 ＰＣ所在情報の維持作業 - -
215 ＰＣ利用者情報の維持作業 - -
216 ＰＣ定期棚卸し対応 - -
217 ＰＣ遊休資産管理作業 - -
218 ＰＣ資産情報管理 ＰＣ資産番号管理作業 - -
219 ソフトライセンス管理作業 ○ -
220 ＰＣ設置レイアウト管理 ＰＣ設置レイアウト管理作業 - - －
221 ＰＣマスタ管理 最新ＰＣマスタの作成 - -
222 最新ＰＣマスタの承認 - -
223 ＰＣマスタの世代管理 - -
224 要求部門へのＰＣマスタ提供 - -
225 ＰＣ資源配付運用 資源配布テスト・動作確認 ○ -
226 資源配布の実施 ○ -
227 資源配布結果の確認 ○ -
228 ＰＣインベントリ収集 インベントリ収集 ○ -
229 ＰＣ構成管理への反映 ○ -
230 ＰＣ貸出管理 ＰＣ貸出・返却管理の実施 - ○ Ａ
231 システム運用ドキュメントの変更・管理 システム運用ドキュメントの変更・管理作業 ○ - Ａ
232 データセンター運用ドキュメントの変更・管理作業 - -
233 ネットワーク運用ドキュメントの変更・管理作業 - ○
234 ＰＣ運用ドキュメントの変更・管理作業 - ○

システムオペレーション

Ａ

Ａ

－

システム運用ドキュメント管理

ＰＣ運用

システムセキュリティ運用

Ａ

ＰＣ構成・資産管理

－

Ａ

システム資源リリース

システム資源構成管理

システム監視

システムトラブル対応

運用

システム運用

－

Ａ

－

Ａ

－

Ｂ

Ｂ

Ｂ

Ｂ

Ｂ

Ｂ

Ａ

Ａ

－

－

－

－

－

－

Ａ
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日常保守統括対象業務一覧 ○：作業対象、-：作業なし

Ａ：平日9:00～17:40、Ｂ：24時間365日

No. 大分類 中分類 作業区分 作業項目 作業項目詳細 必須 任意
対応時間

区分

235 アプリ障害暫定復旧手順の提示 アプリ障害暫定復旧手順の検討・提示 ○ -
236 アプリ障害原因調査･修正手順の作成 アプリ障害原因調査 ○ -
237 アプリ障害対処手順の作成 ○ -
238 アプリ障害修正の実施 アプリ障害修正の実施 - -
239 アプリ障害修正の検証 - -
240 アプリ予防保守計画の策定 アプリ予防保守計画の策定 - -
241 アプリ予防保守計画の承認 - -
242 アプリ予防保守の手順作成 - -
243 アプリ予防保守の実施 アプリ予防保守の実施 - -
244 アプリ予防保守の検証 アプリ予防保守の検証 - -
245 アプリ予防保守の検証結果の承認 - -
246 アプリ仕様変更内容の調査・手順作成 アプリ仕様変更の影響調査 - -
247 アプリ仕様変更手順の作成 - -
248 アプリ仕様変更手順の承認 - -
249 アプリ仕様変更の実施 アプリ仕様変更の実施 - -
250 アプリ仕様変更の検証 アプリ仕様変更の検証 - -
251 アプリ仕様変更の検証結果の承認 - -
252 業務データ変更内容の調査・手順作成 業務データの作成 - -
253 業務データの変更手順の作成 - -
254 業務データ変更手順の承認 - -
255 業務データ変更の実施 業務データ変更の実施 ○ - Ａ
256 業務データ変更の検証 業務データ変更の検証 - -
257 業務データ変更の検証結果の承認 - -
258 アプリ性能問題の原因調査 アプリ性能問題の原因調査 - -
259 アプリ性能改善内容の検討 アプリ性能改善内容の検討・手順作成 - -
260 アプリ性能改善内容・手順の承認 - -
261 アプリ性能改善の実施 アプリ性能改善の実施 - -
262 アプリ性能改善の検証 アプリ性能改善の検証 - -
263 アプリ性能改善の検証結果の承認 - -
264 アプリ設計書などの変更・管理 アプリ設計書などのドキュメント変更・管理 - -
265 アプリ保守マニュアルの変更・管理 - -
266 開発環境の維持管理 開発環境の維持管理 - -
267 アプリケーション診断 アプリケーション診断 - -
268 ＷＥＢアプリのセキュリティ診断 - -
269 アプリケーション診断結果の確認・承認 - -
270 ハード障害原因調査・対処方法の作成 ハード障害原因調査 ○ -
271 ハード障害対処手順の作成 ○ -
272 ハード障害対応の実施 ハード交換作業の実施 ○ -
273 ハード予防保守計画の策定 ハード予防保守計画の策定 ○ -
274 ハード予防保守計画の承認 - -
275 ハード予防保守の手順作成 ○ -
276 ハード予防保守の実施 ハード予防保守の実施 ○ -
277 ハード増設・移設・撤去の実施 ハード増設・移設・撤去の現地事前調査 - -
278 ハード増設・移設・撤去の手順作成 - -
279 ハード増設・移設・撤去の実施 - -
280 ＤＩＳＫデータ消去 - -
281 ハードの産業廃棄物処理 - -
282 ソフト障害原因調査・修正範囲の決定 ソフト障害原因調査 ○ -
283 ソフト障害対処手順の決定 ○ -
284 ソフト障害修正版の作成・提供 ソフト障害修正版の作成・提供 ○ -
285 ソフト障害修正の検証 ソフト障害修正の検証 ○ -
286 ソフト予防保守情報の提供 ソフト予防修正版の作成 - -
287 ソフト予防修正版の情報提供 - -
288 ソフト予防保守計画の策定 ソフト予防保守計画の策定 - -
289 ソフト予防保守計画の承認 - -
290 ソフト予防保守の手順作成 - -
291 ソフト予防修正の検証 ソフト予防修正の検証 - -
292 ソフト追加・Ｖ／Ｌアップ情報の提供 ソフト追加・Ｖ／Ｌアップの情報提供 - -
293 ソフト追加・Ｖ／Ｌアップ計画の策定 ソフト追加・Ｖ／Ｌアップの手順作成 - -
294 ソフト追加・Ｖ／Ｌアップの検証 ソフト追加・Ｖ／Ｌアップ後の検証 - -
295 ソフト環境設定変更の手順作成 ソフト環境設定変更の手順作成 - -
296 ソフト環境設定変更の検証 ソフト環境設定変更の検証 - -
297 データベース環境（領域・設定）変更の手順作成 データベース環境（領域・設定）変更の手順作成 - -
298 データベース環境（領域・設定）変更の検証 データベース環境（領域・設定）変更の検証 - -
299 ネットワーク障害原因調査・対処方法の決定 ネットワーク障害原因調査 ○ -
300 ネットワーク障害対処手順の作成 ○ -
301 ネットワーク障害検証 ネットワーク障害に対する動作検証 ○ -
302 ネットワーク障害対処の実施 ネットワーク障害対処の実施 ○ -
303 ネットワーク予防保守計画の策定 ネットワーク予防保守計画の策定 - -
304 ネットワーク予防保守計画の承認 - -
305 ネットワーク予防保守の手順作成 - -
306 ネットワーク予防保守の実施 ネットワーク予防保守の実施 - -
307 ネットワーク予防保守事前検証 ネットワークファーム事前検証 - -
308 ネットワーク増設・移設・撤去計画の策定 ネットワーク増設・移設・撤去の現地事前調査 - -
309 ネットワーク増設・移設・撤去の手順作成 - -
310 ネットワーク増設・移設・撤去の実施 ネットワーク増設・移設・撤去の実施 - -
311 ネットワーク環境設定変更の手順作成 ネットワーク環境設定変更の手順作成 - -
312 ネットワーク環境設定変更の実施 ネットワーク環境設定変更の実施 - ○
313 ネットワーク環境設定変更の検証 ネットワーク環境設定変更の検証 - ○
314 インフラ性能問題の原因調査 インフラ性能問題の原因調査 - ○
315 インフラ性能改善内容の検討 インフラ性能改善の検討・対応手順作成 - -
316 インフラ性能改善の実施 インフラ性能改善の実施 - -
317 インフラ性能改善の検証 インフラ性能改善の検証 - -
318 ＰＣセンドバック修理 障害ＰＣの利用者からの受取り - ○
319 障害ＰＣの修理 - ○
320 修理後ＰＣの利用者への送付 - ○
321 ＰＣ予備機交換対応 ＰＣ予備機の利用者への送付 ○ -
322 障害ＰＣの利用者からの受取り ○ -
323 障害ＰＣの修理 ○ -
324 ＰＣ予備機の在庫管理 - ○
325 ＰＣオンサイト修理 ＰＣオンサイト修理 - -
326 ＰＣリモート復旧支援 ＰＣリモート復旧支援 - -
327 ＰＣ増設・移設・撤去計画の策定 ＰＣ増設・移設・撤去のＣＥ手配 - -
328 ＰＣ増設・移設・撤去の現地調査 - -
329 ＰＣ増設・移設・撤去の実施 ＰＣ増設・移設・撤去の実施 - -
330 ＰＣデータ消去（移設・撤去時） - -
331 ＰＣの産業廃棄物処理（撤去時） - -
332 インフラ設計書などの変更・管理 インフラ設計書のドキュメント変更・状況管理 ○ -
333 インフラ保守マニュアルの変更・状況管理 ○ -
334 インフラ検証環境の維持管理 インフラ検証環境の維持・状況管理 ○ - Ａ

Ａ

Ａ

－

－

Ａ

Ａ

Ｂ

－

－

Ａ

－

ソフト障害対応

ハード予防保守

ハード障害対応

ネットワーク増設・移設・撤去

アプリケーション診断

アプリ予防保守

アプリ改善・仕様変更

アプリ保守 アプリ障害修正

アプリ性能改善

アプリ保守ドキュメント・環境管
理

インフラ保守

ソフト予防保守

ネットワーク予防保守

ハード増設・移設・撤去

ネットワーク障害対応

ソフト追加・Ｖ／Ｌアップ

ソフト環境設定変更
（仕様変更や機能追加に伴う）
データベース環境変更
（仕様変更や機能追加に伴う）

データ保守

ＰＣ障害対応

－

Ｂ

－

-

-

Ｂ

－

保守

－

－

Ｂ

Ａ

－

Ｂ

ＰＣ増設・移設・撤去

インフラ保守ドキュメント・環境
管理

－

－

ネットワーク環境設定変更
（仕様変更や機能追加に伴う）

インフラ性能改善
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日常保守統括対象業務一覧 ○：作業対象、-：作業なし

Ａ：平日9:00～17:40、Ｂ：24時間365日

No. 大分類 中分類 作業区分 作業項目 作業項目詳細 必須 任意
対応時間

区分

335 データセンター設備の提供・管理 空調・電源設備等の提供・維持管理 - -
336 セキュリティ設備の提供・維持管理 - -
337 機器設置スペースの提供・管理 設置フロアの提供 - -
338 設置フロアレイアウトの管理 - -
339 収納ラックの提供 - -
340 収納ラックレイアウトの管理 - -
341 設置ハードの保管 - -
342 フロア入退出チェック - -
343 媒体保管スペースの提供 - -
344 消耗品保管スペースの提供 - -
345 フロアLAN管理 フロア配線図管理 - -
346 パッチパネル管理 - -
347 センター入退出管理 入館受付け・手続き - -
348 入退出ログの収集・履歴管理 - -
349 インターネット接続機能提供 共通ＤＮＳの機能提供 - -
350 共通ＦｉｒｅＷａｌｌの機能提供 - -
351 共通ＮＴＰの機能提供 - -
352 グローバルＩＰアドレス提供 - - －
353 ハード・ソフト・ネット機器の調達・提供 ハードウェアの調達・提供 - -
354 ソフトウェアの調達・提供 - -
355 ネットワーク機器の調達・提供 - -
356 ＰＣの調達・提供 ＰＣの見積り調達 - - －
357 ＰＣ調達システムの提供 PC調達システムの提供 - - －
358 仮想システムリソースプールの調達・提供 仮想システムリソースプールの調達・提供 - - －
359 センター間接続回線提供 センター間接続回線提供 - - －
360 インターネット向け接続回線提供 インターネット向け接続回線提供 - -
361 インターネット接続帯域提供 - -
362 アクセス回線提供 アクセス回線提供 - - －
363 運用監視向け接続回線提供 運用監視向け接続回線提供 ○ - －

－

－

－

－

－

－

－

ネットワーク提供

インフラ提供 ファシリティ提供・管理インフラ提供

ＩＴリソース提供
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本書は、ＯＡシステムリプレースに係る設計・構築及び運用・保守の業務委託に係る応
札資料(評価項目一覧及び提案書)の作成要領を取りまとめたものである。 

 

 

第１章 電力広域的運営推進機関が応札者に提示する資料及び応札者が提出すべき資料 

電力広域的運営推進機関（以下「広域機関」）は応札者に以下の表１に示す資料を提示す

る。応札者は、それを受け、以下の表２に示す資料を作成し、広域機関へ提出する。 
 

 
[表１ 広域機関が応札者に提示する資料] 

 

資料名称 資料内容 

① 仕様書 容量市場実需給後業務のシステム構想及びシステム機能要件

定義の策定支援等業務委託の仕様を記述（業務委託の目的・
内容等）。 

② 応札資料作成要領 応札者が評価項目一覧及び提案書に記載すべき項目の概要を
記述。 

③ 評価項目一覧 提案書に記載すべき提案要求事項一覧、必須項目及び任意項
目の区分、得点配分等を記述。 

④ 評価手順書 広域機関が応札者の提案を評価する場合に用いる評価方式、
総合評価点の算出方法及び評価基準等を記述。 

 
[表２ 応札者が広域機関に提示する資料] 

 

資料名称 資料内容 

① 評価項目一覧の提案
書頁番号欄に必要事

項を記入したもの 

仕様書に記述された要件一覧を達成するか否かに関し、提案
書頁番号欄に、該当する提案書の頁番号を記入したもの。 

② 提案書 仕様書に記述された要求仕様をどのように実現するかを説明
したもの。（必須項目、任意項目が明確になるように記載す

ること） 
主な項目は以下のとおり。 
・応札者が提案する業務委託の内容、実施体制等 
・実施計画 
・業務従事者の資格、確保 
・補足資料(応札者の実績の詳細)等 

 

③ 契約書（案） 提案書に記述された内容を実現するにあたっての契約書類の

案 

④ 適合証明書 入札資格を満たしていることを証する書面 
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第２章 評価項目一覧に係る内容の作成要領 

評価項目一覧の構成及び概要説明を以下に記す。 

「提案書頁番号」については、【応札者が記入する欄】として記載要領を示している。 
 

 
[表 3 評価項目一覧の構成の説明] 

 

項目欄名 概要説明 

大項目～小項目 提案書の目次 

評価項目 評価の観点 

評価区分 

必須 
本調達を実施する上で必須となる事項。要求事項を満たさないな
どの不十分な提案は不合格とする。 

任意 

必ずしも提案する必要はない事項。これらの事項については、応
札者が提案書に記載している場合にのみ各評価基準に従い評価
し、採点する。また、当該項目への提案内容により不合格となる
ことはない。 

得点配分 得られる最高得点を示している。 

評価基準 
基礎点 必須となる事項に対する評価基準を示している。 

加点 加点する際の評価基準を示している。 

提案書頁番号 

【応札者が記入する欄】 
作成した提案書における該当ページ番号を記載すること。 
評価区分が必須の項目に対し記載がない場合は一次評価で不合格

とする。 

 

 
第３章 提案書に係る内容の作成要領及び説明 

３.１ 提案書の構成及び記載事項 

提案書は、評価項目一覧の大項目～小項目に従い、要求事項を十分に咀嚼した上で記述

すること。 

 

３．２ 提案書様式 

① 提案書の様式は自由とする。なお、最低限別添の「評価項目一覧」に記載の項目

（詳細は評価項目一覧を参照）を提案書に含めなければならない。 

② 提案書及び評価項目一覧はＡ４判カラーにて、全１０部印刷し、特別に大きな図面

等が必要な場合には、原則としてＡ３判にて提案書の中に折り込む。 

③ 提出物は、上記の紙資料とともに、電子媒体１部を提出する。その際のファイル形

式は、原則として、ＭＳ-Ｗｏｒｄ、ＭＳ-ＰｏｗｅｒＰｏｉｎｔ、ＭＳ-Ｅｘｃｅ

ｌ又はＰＤＦ形式とする（これに拠りがたい場合は、広域機関まで申し出るこ

と。） 

 
３．３ 応札者による提案書の説明（プレゼンテーション） 

① 応札者は、広域機関に対し自らの提案内容の説明を行う。 

② 当該説明に当たっては、広域機関内会議室にてプレゼンテーションを行うことと

し、その際には、原則としてプロジェクト・リーダーに該当する者が実施する。 

③ 当該プレゼンテーションの日時等については、入札締切（提案書提出期限）後に広
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域機関と応札者とで別途調整する。また、プレゼンテーションの時間は、現時点で

は１社あたり４５分程度（発表３０分、質疑応答１５分程度）を想定している。 

④ プレゼンテーションにあたっては、与えられた時間を踏まえ、必要に応じて提案書

とは別に要約版資料を用意するなど、効率的な実施のために工夫する。 

 
３．４ 留意事項 

① 提案書を評価する者が特段の専門的な知識や商品に関する一切の知識を有しなくて

も評価が可能な提案書を作成する。なお、必要に応じて、用語解説などを添付す

る。 

② 提案に当たって、特定の製品を採用する場合は、当該製品を採用する理由を提案書

中に記載するとともに、記載内容を証明及び補足するもの（製品紹介、パンフレッ

ト、比較表等）を添付する。 

③ 応札者は提案の際、提案内容についてより具体的・客観的な詳細説明を行うための

資料を、添付資料として提案書に含めることができる(その際、提案書本文と添付

資料の対応が取れるようにする)。 

④ 広域機関から連絡が取れるよう、提案書には連絡先（電話番号、ＦＡＸ番号、及び

メールアドレス）を明記する。 

⑤ 提出物を作成するに際しての質問等を行う必要がある場合には、別紙の質問状に必

要事項を記載の上、２０２０年４月７日（火）１５時までに下記問い合わせ先へ、

電子メールで問い合わせる。 

【問い合わせ先】 

 広域機関 総務部経理グループ（契約担当） 

 メールアドレス：keiyaku@occto.or.jp 

⑥ 上記の提案書構成、様式及び留意事項に従った提案書ではないと広域機関が判断し

た場合は、提案書の評価を行わないことがある。また、補足資料の提出や補足説明

等を求める場合がある。 

電力広域的運営推進機関
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第４章 別紙 

４．１ （別紙） 質問状 
 

社名 
 

住所 
 

TEL 
 

FAX 
 

質問者 
 

質問に関連する文書名及び頁 

質問内容 
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大項目 中項目 小項目 合計 基礎点 加点 基礎点 加点
１　背景・目的

1.1 背景・目的 電力広域的運営推進機関　OAシステムリプレースの背景・目的を理解してい
る。

必須 11 1 10 ・本OAシステムリプレースの背景・目的に合致している。

・電力広域的運営推進機関の社会的役割・社会的要請を考慮し、
本OAシステムリプレースの背景・目的を捉え、理解している。
・電力業界を取り巻く状況、社会環境の変化を考慮した上で、本OA
システムリプレースの背景・目的について、深堀り・分析し、提案され
ている。

2　プロジェクト計画・構成

2.1 全体構成 OAシステムリプレース後の全体像について記載している。 必須 6 1 5 本OAシステムリプレースの全体構成について記載されてい
る。

・提案コンセプトに即した、具体的な実現手段について記載されてい
る。
・全体構成の導入期待効果について記載されている。
・関連システムを考慮した構成が記載されている。
・イニシャル・ランニングコスト(5年間分)が具体的に算出されている

2.2 業務遂行体制 業務を遂行するための適切な体制、担当者の配置がされている。 必須 6 1 5 適切な実施体制、担当者について、記載されている。
実施体制・運用体制について、本OAシステムリプレースの目的に資
する、追加の提案がなされている。

2.3 スケジュール
本調達の作業スケジュールを理解したうえで、全体スケジュールを記載してい
る。

必須 11 1 10 全体スケジュールが記載されている。
・スケジュール短縮化に資する、具体的な方策が提案されている。
・スケジュールについて、具体的かつ合理的に提案されている。

2.4 コスト低減 中長期的な視野によるシステム（端末含む）のコスト低減の策を講じている。 必須 11 1 10 具体的、効率的に実施できる方策が記載されている。 定量的にコスト低減が記載されている。

3　機能要件の理解と実現

3.1 グループウェア、Active Directory 要件を満たしている。 必須 16 1 15
全ての必須項目数に対し達成できている。
（項目数と達成数を明示的に記載している）

・任意項目を達成できている。
・必須項目に加えてユーザ利便性に資する提案がされている。
・必須項目に加えて運用業務効率化を資する提案がされている。

3.2 PROXY、SMTP 要件を満たしている。 必須 11 1 10
全ての必須項目数に対し達成できている。
（項目数と達成数を明示的に記載している）

・任意項目を達成できている。
・必須項目に加えてセキュリティ高度化に資する、具体的で実効性
のある提案がされている。

3.3 クライアント管理、ソフトウェア配信 要件を満たしている。 必須 16 1 15 全ての必須項目数に対し達成できている。
（項目数と達成数を明示的に記載している）

・任意項目を達成できている。
・必須項目に加えてユーザ利便性に資する提案がされている。
・必須項目に加えて運用効率化に資する提案がされている。
・必須項目に加えてセキュリティ高度化に資する具体的で実効性の
ある提案がされている。

3.4
マルウェア対策、情報漏洩対策、
ログ保管

要件を満たしている。 必須 16 1 15
全ての必須項目数に対し達成できている。
（項目数と達成数を明示的に記載している）

・任意項目を達成できている。
・必須項目に加えてセキュリティ高度化に資する具体的で実効性の
ある提案がされているか

3.5 監視、NTP 要件を満たしている。 必須 1 1 -
全ての必須項目数に対し達成できている。
（項目数と達成数を明示的に記載している）

-

3.6 SSO認証 要件を満たしている。 必須 1 1 -
全ての必須項目数に対し達成できている。
（項目数と達成数を明示的に記載している）

-

3.7 基盤、ネットワーク 要件を満たしている。 必須 21 1 20
全ての必須項目数に対し達成できている。
（項目数と達成数を明示的に記載している）

・任意項目を達成できている。
・必須項目に加えてセキュリティ高度化に資する、具体的で実効性
のある提案がされているか

3.8 その他 上記以外に対しての提案がされている。 任意 15 - 15 -
広域機関の業務効率化、セキュリティ高度化等に資する提案となっ
ている

4　非機能要件の理解と実現

4.1 可用性 要件を満たしている。 必須 11 1 10
・全ての必須項目数に対し達成できている。
（項目数と達成数を明示的に記載している）
非機能要求グレードのレベルを達成できている。

・業務継続性を考慮したシステム構築方針が具体的に記載されて
いる。
・必須項目に加えて業務継続性について、具体的で実効性のある
提案がされている

4.2 性能・拡張性 要件を満たしている。 必須 11 1 10
・全ての必須項目数に対し達成できている。
（項目数と達成数を明示的に記載している）
非機能要求グレードのレベルを達成できている。

広域機関の役割拡大、業務拡大を見据えた今後の組織拡大によ
る端末の増加、要員配置の変革等に伴うシステムの性能・拡張性
が検討されている。

4.3 運用・保守性 要件を満たしている。 必須 21 1 20
・全ての必須項目数に対し達成できている。
（項目数と達成数を明示的に記載している）
非機能要求グレードのレベルを達成できている。

・２４/３６５運用保守が実現するための具体的な運用が検討されて
いる。
・システム運用者の業務負荷を軽減する方策が検討されている
・災害発生時の運用・保守について検討されている

4.4 移行性 要件を満たしている。 必須 26 1 25
・全ての必須項目数に対し達成できている。
（項目数と達成数を明示的に記載している）
非機能要求グレードのレベルを達成できている。

・事業者や広域機関職員のユーザに影響が少ない(システム無停
止、停止時間短縮)移行方式が検討されている
・移行性について具体的な実効性のある提案がされている

4.5 セキュリティ 要件を満たしている。 必須 21 1 20
・全ての必須項目数に対し達成できている。
（項目数と達成数を明示的に記載している）
非機能要求グレードのレベルを達成できている。

・情報漏洩等の具体的な対策が記載されている。
・サイバーセキュリティインシデント発生時にシステム側としての対応
策が検討されている

5　運用・保守要件の実現

5.1 運用設計、環境整備、引継ぎ 要件を満たしている。 必須 21 1 20 要求事項を達成できている。

・現行システムの運用内容を調査の上、より良い運用方式を検討す
るプロセスとなっているか。
・次期移行に伴う事業者や広域機関職員のユーザへの負担が少な
い次期運用方式を設計/検討できているか。
・リモート環境（ファシリティ）のセキュリティ対策が検討できているか。
・運用を引き継ぐための計画が具体的に記載されている

5.2 サービスデスク 要件を満たしている。 必須 21 1 20 全ての必須項目数に対し達成できている。
（項目数と達成数を明示的に記載している）

・任意項目が達成できている
・必須項目に加えてサービスデスク業務の効率化につながる方策が
記載されている
・災害時においてもサービス提供を行える体制を記載している。

5.3 日常保守統括 要件を満たしている。 必須 21 1 20 全ての必須項目数に対し達成できている。
（項目数と達成数を明示的に記載している）

・任意項目が達成できている
・日常保守統括業務の効率化につながる方策が記載されている
・災害時においてもサービス提供を行える体制を記載している。

5.4
ハードウェア、ソフトウェア保守
その他保守、その他

要件を満たしている。 必須 5 1 4 要求事項を達成できている。
・保守窓口の一本化がされている
・問い合わせについて運用負担を軽減する方法になっている。

提案書
番号

提案要求事項
提案書の目次

評価区分
得点配分 評価基準
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本書は、ＯＡシステムリプレースに係る設計・構築及び運用・保守の業務委託に係る評

価手順を取りまとめたものである。落札方式、評価の手続き及び提案の配点基準を以下に

記す。 

 

第 1章 落札方式及び得点配分 

1.1 落札方式 

次の要件をともに満たしている者のうち、「1.2 総合評価点の計算」によって得られた

数値の最も高い者を落札者とする。 

① 入札価格が予定価格の範囲内であること。 

② 別添「評価項目一覧」に記載される評価項目のうち評価区分が必須とされた項目を、

全て満たしていること。 

 

1.2 総合評価点の計算 

 

総合評価点 ＝ 技術点 ＋ 価格点 

 

技術点＝基礎点 ＋ 加点 

価格点＝価格点の配分(※) × （ １ － 入札価格 ÷ 予定価格) 

※なお、技術点の配分と価格点の配分は、３：１とする。 

 

1.3 得点配分 

技術点に関し、必須及び任意項目の配分を 300点、価格点の配分を 100点とする。 

 
 

技術点 300 点 

価格点 100 点 

 

 

第 2章 評価の手続き 

2.1 一次評価 

まず、以下の基準により一次判定を行う。 

・別添「評価項目一覧」の「評価項目」の、評価区分が必須の「提案書頁番号」に提案

書の頁番号が記入されている。 

一次評価で合格した提案書について、「2.2 二次評価」を行う。 

 

2.2 二次評価 

「2.1 一次評価」にて合格した提案書に対し、「3 評価項目の加点方法」にて記す評

価基準に基づき採点を行う。この際、別添「評価項目一覧」に記載される「評価項目」の

うち必須とされた項目について基礎点の得点が 0となった場合、その応札者を不合格とす

る。複数の評価者が評価を行うため、各評価者の評価結果（点数）を合計し、それを平均

して技術点を算出する。 
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2.3 総合評価点の算出 

以下を合計し、総合評価点を算出する。 

① 「2.2    二次評価」により与えられる技術点 

② 入札価格から、「1.2   総合評価点の計算」に記した式より算出した価格点 

③ 技術点及び価格点に小数点第２位以下の端数を生じた場合は切り捨てとする。 

 

 

第 3章 評価項目の加点方法 

3.1 評価項目得点構成 

評価項目の得点は基礎点と加点の二種類に分かれており、その合計にて評価項目毎の得

点が決定される。(評価項目毎の基礎点、加点の得点配分は「評価項目一覧」の「得点配

分」欄を参照) 

 

3.2 基礎点評価 

基礎点は、評価項目の評価区分が必須である事項にのみ設定されている。評価の際には

評価基準の基礎点の基準を充足している場合には配分された点数が与えられ、充足してい

ない場合は 0点となる。応札者は、提案書にて基礎点の対象となる要件を全て充足するこ

とを示さなければならない。一つでも要件が充足できないとみなされた場合は、その応札

者は不合格となる。 

 

3.3 加点評価 

加点は、各評価項目の評価基準の加点欄に沿って評価を行う。 
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ＯＡシステムリプレースに係る設計・構築及び運用・保守の業務委託

区分
入札説明書

記載箇所
適合※１ 補足※２

2（１）

2（２）

2（３）

2（４）

2（５）

2（６）

2（７）

2（８）

適合証明書

※１　適合については，“○（要件を満たしている）”，“△（条件付きで要件を満たしている，代替手段で要件を満たす）”，“×（要件を満たしていない）”で記述をお願いします。また，“△”を記入した場合は，補足欄に

説明をご記入ください。

※２　補足すべき事項がある場合は，その内容を補足欄に記入してください。また，各機能の適合を証する添付資料を同封し、提出をお願いします。

機能

平成３１・３２・３３年度又は令和１・２・３年度の競争参加資格（全省庁統一資格）の「役務の提供等」に

おいて、等級「Ａ」に格付けされており、関東・甲信越地域の資格を有する者であること。

予算決算及び会計令第71条の規定に該当しない者であること。

会社更生法（平成14年法律第154号）に基づく更生手続開始の申立て又は民事再生法（平成11年法律第225号）

に基づく再生手続開始の申立てがなされている者でないこと（但し、会社更生法に基づく更生手続開始の申立

て又は民事再生法に基づく再生手続開始の申立てがなされている者で、手続開始の決定後、競争参加資格の再

認定を受けている者を除く。）。

各省各庁から指名停止又は一般競争入札資格停止若しくは営業停止を受けていない者であること。

予算決算及び会計令(昭和22年勅令第165号)第70条の規定に該当しない者であること。なお、未成年者、被保佐

人又は被補助人であって、契約締結のために必要な同意を得ている者は、同条中、特別の理由がある場合に該

当する。

自己、自社若しくはその役員等（注1）が、暴力団員による不当な行為の防止等に関する法律第2条に定める暴

力団、暴力団員又はその他反社会的勢力（注2）でない者であること。

（注１）取締役、監査役、執行役、支店長、理事等、その他経営に実質的に関与している者。

（注２）暴力団準構成員、総会屋等、社会運動等標ぼうゴロ又は特殊知能暴力集団、暴力団又は暴力団員と社

会的に非難されるべき関係を有する者、暴力団員でなくなった時から5年を経過しない者等、その他これに準じ

る者。

破壊活動防止法に定めるところの破壊的団体およびその構成員でない者であること。

入札説明会に参加した者であること。

入

札

資

格

御社名

㊞
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