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スイッチング支援システムの障害の報告
及び再発防止の検討について

（最終版）

2023年4月
電力広域的運営推進機関

第５２回スイッチング支援に関する実務者会議資料１



21. 本資料の概要

◼ 2022年8月11日(木・祝)早朝、「スイッチング支援システム」にハードウェア故障が発生し、その
影響で利用者の皆様方からのシステム操作が2022年8月13日(土)16:00まで行えなくなる
障害が発生しました。

◼ 発生した事象と、原因分析結果、再発防止策について報告します。



3（参考）スイッチング支援システムとは

◼ 「スイッチング支援システム」は2016年4月の小売全面自由化に伴い、需要家が小売電気事
業者を変更する「スイッチング」の事務処理負担の軽減、小売電気事業者と一般送配電事業
者間での円滑なスイッチング手続きを支援するために本機関が運用・管理するシステムです。

◼ 利用頻度は、2022年７月では１日平均で下記となります。

設備照会※：約40万件 ※ スイッチングのため、小売事業者が契約電力(アンペア数)や接続送電サービスなど既契約の内容を確認するための照会機能

スイッチングの実施：約1.5万件

第48回実務者会議にてご説明



4

◼ 対障害性を高めるため、データ保存装置内にバックアップ機能も含め２つの制御装置を用意
していましたが、本体・予備ともに同時に使用できない障害が発生し、あらゆるアクセスが拒絶
されたため、「スイッチング支援システム」利用者へのサービス提供が不可能となりました。

２. システムの障害箇所とサービス停止の関係

通常サイト（豊洲）

データ保存装置

スイッチング支援システム

制御装置
（予備）

キャッシュモジュール

データベースへアクセスできないため、
必要なデータが取得できず
利用者のサービス利用不可

災害時用
コピー環境
（大阪サイト）

広域機
関内関
係システ
ム

＜注釈＞
「データ保存装置」：
「ストレージ」と言われる記憶
媒体。システム内の業務データ
を保管、参照、更新させる
機能を有する装置

「制御装置」：
サーバとスデータ保存装置の
入出力等を制御する装置
通称「ディスクコントローラ」

「キャッシュモジュール」：
制御装置の一部品。
サーバとの入出力等を一次
記憶する

制御装置
（本体）

キャッシュモジュール

NW
装置

障害発生

NG

業務機能
サーバ群

データ保存装置にアクセスでき
なくなりデータベース参照不可

システム利用者

NG
故障対策のため予備を持っていた装置が
本体・予備ともに使用できなくなった

第48回実務者会議にてご説明
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◼ 遠隔でログ解析や、現地にて被疑障害個所の絞り込みや部品交換を実施したが復旧に至ら
なかった（①～⑤）ため、２プランでの復旧を並行して試みることとした。

プランA：⑥データ保存装置全体の再構築 プランB：⑦データ保存装置製造元の特別サポート

３ー１．対応の経緯（障害箇所絞り込み）

１２

３

４

５６

７

❶ データ保存装置からの応答がないため、NW装
置、データ保存装置を被疑箇所として一次特定

❷ 現地調査にてNW装置の健全性を確認
（データ保存装置を被疑箇所に特定）

❸ 制御装置（予備）を被疑箇所と特定して交換
を実施したが復旧に至らず

❹ログにてキャッシュモジュールエラーを検知していた
ためキャッシュモジュールの交換を実施したが、
復旧に至らず

❺災害時用コピー環境への切替を検討したが広域
機関内の他システムも同時に切替となるため断念

❻データ保存装置
の全体機器交
換・再構築を検
討し作業工程の
洗い出し
（プランA）

❼⑥と並行でデータ保存装
置製造元に支援を調整
データ保存装置製造元の
協力を経て制御装置
（予備）の交換、および
制御装置本体・予備を
データ保存装置製造元の
指示で再起動することで
復旧（プランＢ）

データ保存装置

第48回実務者会議にてご説明



6３ー２. 対応の経緯（時系列での整理）

日付 時刻 内容 情報共有

2022/8
/11
(木祝)

6:59
～

監視アラートが発生（保守委託事業者に連絡）
各サーバ疎通確認と一次解析。データ保存装置が無応答状態
であることを確認。保守委託事業者により過去事象調査、業務
サーバ動作確認、システム起動確認などを実施。

10:30
～

保守委託事業者より広域機関へ連絡。
故障個所特定に至らなかったため、保守委託事業者によりデー
タセンターにて保守委託先事業者が解析を継続。
並行して交換被疑対象部品の所在確認、確保を開始。

12:00 本機関総務部長、CIO、役員へ
故障発生初報

13:30 HPに障害である旨初報掲載

2022/8
/12
(金)

～

16:00
～

不具合箇所をデータ保存装置の制御装置部位と特定
複数装置の機器交換、再起動を都度行うが、エラー挙動変わ
らず。
16:00頃 対策NGが続き、長期化の可能性を想定
データ保存装置製造元の保守窓口へ連絡、特別対応を交渉。

06:59 HPに「原因は設備故障。復旧見込みは12時
頃」と掲載
その後も復旧見込みの延伸について随時
HP掲載

19:30
～

データ保存装置製造元が豊洲データセンタに到着
状況確認、ログなど取得し解析開始。

20:00 HPに 「復旧見込みが立ち次第公表・
遅くとも8/15(月)正午に状況続報する」
と掲載

2022/8
/13
(土)

0:34
データ保存装置製造元のコマンド指示に従い制御装置再起動
した結果、データ保存装置の正常性が確認された。(機器とし
ては回復)

～
16:00

保守委託事業者によりサービス機能を司るDBサーバ、
Web/APサーバ、アプリケーションプログラムの正常動作確認試
験を行い、機器と機能の正常動作を確認
広域機関によりログイン、各種画面の正常性を確認
システムとして正常に回復

15:09 HPに「16:00回復予定」と掲載
15:30 利用者に「16:00回復予定」を同報メール
16:00 ＨＰに回復報を掲載

システムインフォメーション画面および利用者
向けメール(システム発信)にて回復報発信

第48回実務者会議にてご説明
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◼ 今回の事象は、機器の故障だけではなく、解析の長期間化や情報発信が迅速で無かったこと
など複数の問題点があったことから、以下の対策・再発防止を行いました。

４. 障害の発生原因の整理及び再発防止対策

②初動から一次
解析の長期化

祝日で連絡がつかず、委託事業者の
技術者招集に時間がかかった

保守委託先事業者ではデータ保存装
置からのログで解析が進められなかった

①ハード故障対
策の脆弱性

③報告・情報
発信の遅延

制御装置の本体と予備が同時に動
作不良となるとは想定していなかった

利用者への連絡手段がシステム機能
とデータベースに依存していた

解析対策がＮＧ続きで周知に適した
時刻が特定できなかった

① 初期応動フロー等の見直し、マニュアルの整備
ⅰ：初期応動フローの見直し

一次解析の結果を待たず即時に広域機関へ障害速報するよう見直した
応動フローを保守ベンダと合意、導入。

ⅱ：障害発生時の体制・役割分担の整備
システム利用者・関係者へ情報発信が円滑に行えるよう属人名・所属と
連絡先まで特定した体制図・連絡先・マニュアルを作成・配備。

ⅲ：システム利用者・関係者の連絡先及び周知方法の整備
利用者・関係者連絡先の定期バックアップにより、障害時の然るべき連絡
先を複数の方法で所持するようにした。

③ハードウェア交換部材の確保
交換部材対象の整備

ハードウェア交換部材を予め確保し機器障害時の即応性向上を図った。

④災害時コピー環境整備
関連システムに影響を与えない個別の災害時コピー環境実現を検討

災害時コピー環境は大規模災害時の対策であり、他システムと密連携し
た仕組みのため変更の影響は大変大きい。ついては広域機関システム
更改検討、OAシステム更改検討(2025年以降)と合わせ検討する。

② 保守体制・契約の見直し
ⅰ：データ保存装置製造元の体制組み込み

障害発生時に即時に情報共有して対応可能な体制を確立した。
ⅱ：24時間365日対応の契約調整

交渉の結果、2023年度より24時間365日監視し、障害時には業務時
間外でも対応する契約を締結した。

事象 原因・背景 対策・再発防止


